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摘摇 要:物联网(IOT)和大数据的发展,对物联网数据质量和处理速度提出了新的要求,而物联网触感器原始数据由于噪

音和虚假异常值的影响,如直接应用于大数据分析会严重影响分析结果的可靠性和有效性,大量传感器的部署也导致了

虚假异常值数量的成倍增长;同时,由于物联网终端数量庞大且性能有限,数据价值密度低,使用机器学习方法进行处理

性价比不高且不具有通用性,如何高效、可靠、通用地处理传感器数据并进行异常检测成为一个热点问题。 该文基于统计

学方法,结合 Kalman 滤波和加权融合思想,提出一种加权传感器处理预测算法。 通过实验证明该算法对噪音数据处理效

果相较于移动平均值,MSE 和 MAE 都得到了提升,性能提升明显,并利用 lightgbm 算法验证数据处理前后预测模型性能的

变化,证明通过该算法处理后的数据更易于进行模型训练和预测。
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A Sensor Data Weighting Algorithm Based on Improved Kalman
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Abstract:The development of the Internet of Things ( IOT) and big data puts forward new requirements for the data quality and
processing speed of the IOT,while the original data of the IOT will seriously affect the reliability and effectiveness of the analysis results
due to the impact of noise and false outliers,such as the direct application to big data analysis,and the deployment of a large number of
sensors also leads to the multiple growth of the number of false outliers. At the same time, due to the large number and limited
performance of IOT terminals,low data value density,low cost performance and versatility of using machine learning methods to process
sensor data,how to efficiently,reliably and universally process sensor data and carry out anomaly detection has become a hot issue. Based
on the statistical method,combined with Kalman filtering and weighted fusion,we propose a weighted sensor processing and prediction al鄄
gorithm. Compared with the moving average,MSE and MAE have been improved and the performance has been improved obviously.
The performance of the prediction model before and after data processing has been verified by lightgbm algorithm,which proves that the
data processed by this algorithm is easier for model training and prediction.
Key words:Internet of Things;sensor;Kalman filtering;Grubbs;lightgbm

0摇 引摇 言
任何传感器的测量都是带有误差的,误差产生的

原因既有设备本身的问题,在数据采集过程中,如受传

感器老化,也有转换器以及无线电传输过程中的干扰,
使得接收数据中经常会产生异常跳变点,这种偏离的

数据点被称为异常值[1]。 异常值分为两类,一种是孤

立的虚假异常值,这类异常值一般是孤立出现,属于噪

音的一种;另一种是真实的异常值,这类异常值一般连

续出现,反映观测对象发生异常变化。
在物联网监测中,为了兼顾计算成本和计算量,常

常采用 SPC、PCA 等方法对建筑等监测对象进行异常

识别[2 -3 ]。 此类基于统计的方法可以基于历史数据实
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现对异常的识别,其理论基础是经过实践检验的[4 ]。
但这类算法对输入数据的准确性要求较高,直接使用

未经处理的原始数据极易发生误报。 同时,因为使用

场景的不同,很多传感器的观测误差存在周期性变化,
处理算法如果采用静态参数,则无法拟合周期性变化。

为了解决实时监控中由于虚假异常值出现产生的

误报问题,常用的手段有两个[5-6 ]。 一是在同一位置

部署多个同类型传感器同时采样,利用传感器误差近

似正态分布的特点,利用统计学方法中的拉伊达法或

格拉布斯法剔除虚假异常点后计算平均值,可以实现

对噪音和孤立虚假异常点的较好过滤,当传感器数量

较多时使用拉伊达法,较少时使用格拉布斯法。 这类

基于统计理论的方法的优势是计算方法简便,通用性

强,鲁棒性好,在系统边缘节点便可部署使用,天然适

合分布式部署,但缺点是需要在单个位置部署大量传

感器,系统硬件部署和维护成本较高。 二是利用各种

滤波手段对单个传感器数据进行实时修正。 例如小波

分析、Kalman 滤波等,但这类滤波手段也存在着一些

不足。 以 Kalman 滤波算法为例,Kalman 滤波是一种

利用线性系统状态方程,通过系统输入输出观测数据,
对系统状态进行最优估计的算法,本质是利用两个正

态分布的融合仍是正态分布这一特性迭代最优估计

值。 Kalman 滤波虽然性能优越且得到大量实践证明

其正确性,存在的不足是:由于无法确定测量过程中的

系统噪声和量测噪声特性,只是试验中给定了 Q 和 R
的噪声参数,而 Kalman 滤波是基于精确数学模型递

推的过程。 随着测量时刻的不断增加,根据递推公式

求得的 P(k | k) 会逐渐趋于 0 或者某一稳态的常数,
但是最优观测值 X(k | k) 与实际数据的差距越来越

大,这种情况下,Kalman 滤波器的预测和估计的功能

逐渐丧失。 而且由于滤波的实现平台在计算式计算误

差的不断累计传递也可能会使滤波器出现发散的现

象[7 ]。 同时,这类滤波算法参数调试复杂,而随着传

感器设备老化,设备误差会变化,相应参数也需要做出

调整,需要长期跟踪滤波效果,适时调整算法参数,增
加了日常维护人员的工作负担[8 ]。

基于以上,该文提出一种结合以上两种手段的传

感器实时数据处理算法,通过高频率采样,将单传感器

单位时间内多次采样值看作为多传感器的一次采样

值,用统计方法剔除虚假异常值后的观测值,再利用

Kalman 滤波处理求得最优估计值,较好地解决了虚假

异常值产生的误报问题。

1摇 算法描述
该文提出的算法,根据实践中观测值短期内存在

变化自相关性,而长期内正态分布的特点[9 ],将单位

时间段内传感器监测数据看作一个线性定常系统。 假

设在单位时间段内所观测的值是恒定的,可将单传感

器多次采样值看作为多传感器的一次采样值,则该时

间段内传感器的观测误差和噪音都是近似正态分布

的,那么基于该值计算的移动平均值也是近似正态分

布的,这样的情况下是可以通过 Kalman 进行数据融

合的。
首先,利用统计方法剔除虚假异常值影响,再用移

动平均值降低随机噪音的影响。 滑动窗口方式获取数

据,设采样传感器数为 N ,当 N >100 时,采用拉伊达法

即 3 西格玛法,计算观测值 X i 与平均值 X 残差的绝对

值 Vi ,当 Vi 大于 3 倍标准差 std 即( | X i - X | 逸 3*
std)时,认为该观测值为异常值,剔除所有异常值后计

算剩余值的平均值 gbmean。 当 N 臆100 时,采用格拉

布斯法,根据 n 和显著性水平 a 计算 g(n,a) ,将观测

值从小到大排序,计算最大值和最小值各自与平均值

的残差的绝对值 Vi ,当 Vi > g(n,a) *std,判断其为异

常值剔除,并重新计算剩余观测值的均值和 std,重复

以上步骤直至没有出现异常值,而后计算剩余值的平

均值 gbmean[10-11]。 格拉布斯法相较于拉伊达法更严

谨准确,但由于需要排序和反复计算均值、标准差,当
N 较大时计算量较大,而当 N >100 时候,其结果和拉

伊达法接近,为简化计算可使用拉伊达法剔除异

常值[12]。
然后,利用 Kalman 滤波计算最优估计值。 以

gbmean 作为经验值,移动平均值 f作为观测值,二值单

位时间内各自标准差作为其观测误差,而后根据上一

次滤波时 f 值和 gbmean 值各自与 t 值的绝对误差进行

加权融合出新的误差 std1和 std2,这样的误差结合传感

器自身最近误差以及与最优估计值误差,当出现孤立

异常值时更相信 gbmean 值,当出现连续异常值时更

相信 f 值。
实时计算 Kalman 增益,根据一元卡尔曼滤波增

益系数计算公式(1):

K =
std2

2

std2
1 + std2

2

(1)

计算出最优估计值 t 。 文中 f 值和 gbmean 值的误

差并非如在经典 Kalman 滤波中是估计值,而是基于

单位时间段值滑动数据计算而来的,避免估计中错误

累积导致的离散问题。 在计算出估计值后,结合历史 t
值,基于 SPC 法,根据该时间段 t 值的采样次数,利用

格拉布斯法查表或拉伊达法确定控制限,进行异常值

判断。
之所以选择 f 值和 gbmean 值进行融合,一是为了

解决缺失值问题,由于各种因素,传感器数据出现缺失

值是十分常见的,移动均值可以比较好地解决常见线
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性系统的缺失值填充问题。 二是为了更好地识别连续

出现的异常值。 如果直接使用带有噪音的原始观测

值, f 值虽然可以改善但仍无法完全剔除虚假异常值

影响,很容易出现误报;而仅使用 gbmean 值,由于会

将第一个出现的真实异常值认为是虚假异常值,需连

续出现的异常值影响总体方差后才能体现异常情况,
故对于真实发生的异常反应具有滞后性。 该文使用了

Kalman 法将 f 值和 gbmean 值进行融合,当异常值连

续出现时能够较快反映异常情况,在解决孤立虚假异

常值的基础上,实现对异常情况的较快反应。

2摇 算法流程
以图 1 为例,说明此算法的计算流程。

N>100
N 100

std1

f gbmean

std2

kalman K

tf gbmean

图 1摇 算法流程

第一步:获取 Z时间内的所有采样值,先计算 Z时

间内采样数据的移动平均值 f ,以其标准差为其观测

误差 x1,上一次预测绝对误差为 x2。 根据式(2) ~ 式

(4) [13 ]:

w1 =
x2

x1 + x2
(2)

摇 摇 w2 =
x1

x1 + x2
(3)

std1 = w1*x1 + w2*x2 (4)
计算其误差 std1。 而后,如采样次数 N 臆 100 时,

根据设定的显著性水平 a ,利用格拉布斯法剔除异常

值后计算移动平均值 gbmean;当 N >100 时,利用拉伊

达法剔除异常值后计算移动平均值 gbmean,以其标准

差为其观测误差 x3,上一次预测绝对误差为 x4,计算

其误差 std2。
第二步:移动窗口取数据进行滚动计算,实时更新

f 值和 gbmean 值及其各自误差,根据式(1)计算 K 值,
进而根据 Kalman 校正式(5):

t = gbmean + K*( f - gbmean) (5)
求出最优观测值 t ,并计算 Z 时间段内各采样点 t

值的标准差 std3。
第三步:计算控制限,当 N >100 时, Vi 控制限为

3*std3;当 N 臆 100 时,需根据格拉布斯法则计算

g(n,a) , Vi 控制限为 g(n,a) *std3。 超出控制限的

为异常值。
整个算法中需要设定的参数只有 N 以及使用格

拉布斯法时的显著性水平 a ,也只需存在 N 个 f 值、 N
个 gbmean 值和 N 个 t 值共 3N 个值,所需存储量和计

算量较小,调整参数难度较低,可在物联网终端或边缘

服务器进行数据处理,实现分布式部署。

3摇 仿真数据验证
3. 1摇 数据准备

该文所采用的数据源于石家庄站铁路站房 2013
年 7 月至 2014 年 7 月数据中的 M16BL-1 传感器数据

data2,在 anaconda3 环境下进行数据分析。 为了验证

算法的滤波性能,在已有数据基础上,将采样密度调整

至每分钟一次,结合原始值利用 pandas 中线性插值法

填充调整后产生的缺失值,生成数据 525 583 条,填充

后数据折线趋势图如图 2 所示。

图 2摇 data2 趋势图

摇 摇 而后先利用 numpy. randon. normal 函数生成均值 为 0,标准差为 8 的正态分布随机噪声,再利用 numpy.
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randon. randint 函数生成 1 000 个[50,100]和 1 000 个

[-100,-50]的随机异常值点,这些异常值随机分布,
有孤立有连续,data2 值加上噪音和异常值点的数据为

etl2 值,也就是要处理的数据值,折线趋势图如图 3
所示。

图 3摇 etl2 趋势图

摇 摇 数据表格式如表 1 所示。
表 1摇 处理前数据

meatime data2 etl2

2013-7-26 0:17 434. 4 437. 929 8

2013-7-26 0:18 434. 38 431. 733

2013-7-26 0:19 434. 36 453. 806 2

2013-7-26 0:20 434. 34 432. 323 3

2013-7-26 0:21 434. 32 435. 196 9

2013-7-26 0:22 434. 3 446. 959 8

摇 摇 当然,为了更加直观地体现算法处理效果,增加的

噪音和异常值较为明显,实际异常值不会这么多。
3. 2摇 算法实现

在算法实现上,为了快速实现,采用 python 语言

进行 开 发, 在 anaconda3 环 境 下, 使 用 了 pandas、
outliters、math 包。 其中格拉布斯法是 outliters 包的

smirnov_grubbs 函数实现。 移动平均值使用 pandas.
dataframe. rolling 函数计算,由于采用数据的短期内自

相关而长期内正态分布的特点,根据参考文献[10]的
统计结果,选取 15 分钟作为 Z 时间段长短,设置滑动

时间窗口为最近 15 分钟的采样数据,移动平均值为

f15,即 N 值为 15,数据以 dataframe 格式存储为 df1,显
著性水平为 0. 99,初始预测误差为 15,gbmean 值和 t
值计算代码如下:

Import pandas aspd
Import matplotlib. pyplot as plt
From sklean. metrics import mean_squared_error
From sklean. metrics import mean_absolute_error

Import numpy as np
Form outliers import smirnov_grubbs as grubbs
Import math
df1 =pd. read_csv("含噪音数据. csv" )
df1['gbmean'] =None
df1['t'] =None
df1['vi1'] =None
df1. loc[14,'vi1'] =15
df1. loc[14,'vi2'] =15
for i in range(15,len(df1)):
摇 摇 s=grubbs. test(df1. loc[ i-14:i,'etl2'],0. 99)
df1. loc[ i,'gbmean'] = s. mean()
摇 摇 std1 =df1. loc[ i-14:i,'f15'] . std()
x1 =df1. loc[ i-1,'vi1']
x2 =df1. loc[ i-1,'vi2']
摇 摇 w1 = cou(std1,x1)
摇 摇 w2 =1-w1
摇 摇 std2 = s. std()
摇 摇 w3 = cou(std2,x2)
摇 摇 w4 =1-w3
摇 摇 std1 = std1*w1+w2*x1
摇 摇 std2 = std2*w3+w4*x2
stdx2 =math. pow(std2,2) / (math. pow( std2,2) +math. pow

(std1,2))
f1. loc[ i,'t'] =df1. loc[ i,'gbmean'] +stdx2*(df1. loc[ i,'f15

']-df1. loc[ i,'gbmean'])
df1. loc[ i,'vi2'] = abs(df1. loc[ i,'t']-df1. loc[ i,'gbmean'])
df1. loc[ i,'vi1'] = abs(df1. loc[ i,'t']-df1. loc[ i,'f15'])

计算出 gbmean 值、 t 值后,去除少量由于移动均

值计算产生的缺失值,数据如表 2 所示。

表 2摇 处理后数据

meatime data2 etl2 f15 gbmean t vi1 vi2

2013 / 7 / 26 0:32 434. 10 428. 50 437. 51 431. 66 434. 65 2. 86 2. 99

2013 / 7 / 26 0:33 434. 08 443. 29 438. 28 431. 93 435. 15 3. 13 3. 22
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续表 2

meatime data2 etl2 f15 gbmean t vi1 vi2

2013 / 7 / 26 0:34 434. 06 448. 92 437. 95 431. 93 434. 89 3. 07 2. 95

2013 / 7 / 26 0:35 434. 04 421. 95 437. 26 431. 42 434. 61 2. 65 3. 19

2013 / 7 / 26 0:36 434. 02 439. 18 437. 53 432. 70 436. 23 1. 29 3. 53

摇 摇 利用 matplotlib 包进行数据可视化,趋势图如图 4 和图 5 所示。

100�000�����������������������������200�000�����������������������������300�000�����������������������������400�000�����������������������������500�000

图 4摇 gbmean 趋势图

图 5摇 t 趋势图

摇 摇 计算出 t 值,每次计算最近 15 个 t 值的均值 x t 和

方差 std t ,当 N =15,显著性水平为 0. 99 时,最优估计

值的残差 g(n,a) = g (15,9) = 3郾 292,当 | t - x t | >
3郾 292* std t 时,判断发生异常。
3. 3摇 结果验证

首先,利用 matplotlib 包进行数据可视化,比较将

f15、gbmean、 t 和真值 data2 值放在一张图里进行对

比,定性比较处理效果,由于数据集较大,图 6 是整体

滤波效果。

0�����������������������������������������100�000�����������������������������������200�000����������������������������������300�000������������������������������������400�000����������������������������������500�000

图 6摇 滤波效果图

然后用 sklean. metrics 包进行定量比较。 计算

etl2、gbmean、 t与 data2 值的均方误差(MSE)和平均绝

对误差(MAE),MSE 是最常用的回归损失函数,计算

方法是求预测值与真实值之间距离的平方和,MAE 是

目标值和预测值之差的绝对值之和的平均值。 MSE
会赋予异常点更大的权重,也就是说对预测误差给予

更大的权重,用 MSE 可以比较方法对异常值处理的好

坏,而 MAE 值体现了误差,显示了方法处理的性能。
源数据 etl2 的 MSE 约为 119. 45,f15 值的 MSE 约为

7. 99,gbmean 值的 MSE 约为 8. 00, t 值的 MSE 约为

6. 98, t 值的 MSE 相较于 gbmean 下降了 12. 73% ;处
理前数据 etl2 的 MAE 约为 7. 04,f15 值的 MAE 约为

2. 11,gbmean 值的 MAE 约为 2. 23, t 值的 MAE 约为

2. 03, t 值的 MAE 相较于 gbmean 下降了 8. 72% 。
同时计算各采样点 f15 值、 t 值和 gbmean 值相较

于真值 data2 绝对残差的标准差,f15 值残差标准差约

为 1. 88, t 值残差标准差约为 1. 68,gbmean 值残差标

准差约为 1. 74, t 值残差标准差相较于 gbmean 值残差

标准差降低了 3. 18% ,算法效果较为稳定。 综上可
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知,该算法性能和可靠性提升明显。
3. 4摇 对预测效果提升的验证

为了进一步证明数据处理对预测结果的影响,该
文以工业界常用的 lightgbm 算法为例,对处理前后的

数据进行模型训练和预测。 LigthGBM 是决策树预测

模型(GBDT)的一种,由微软提供,它和 XGBoost 一样

是对 GBDT 的 高 效 实 现, 原 理 上 它 和 GBDT 及

XGBoost 类似,都采用损失函数的负梯度作为当前决

策树 的 残 差 近 似 值, 去 拟 合 新 的 决 策 树。 基 于

Histogram 的决策树算法,更低的内存占用和更快的处

理速度,基于 OpenMP 多线程加速和基于 OpenCL 的

异构加速,可以利用多种硬件加速学习过程,应用范围

更广[14 ]。
首先,利用上文的处理算法对数据进行处理;然

后,对于周期性较强的时间序列问题,可以通过将时间

序列问题转化为回归问题进行预测,这里将时间这一

特征进行特征工程处理,分解出表 3 的 10 个特征。
表 3摇 训练特征

名称 意义 备注

year 年 特征 1

month 月 特征 2

day 日 特征 3

hour 小时 特征 4

minute 分钟 特征 5

day_of_week 周几 特征 6

quarter 季度 特征 7

day_of_year 当年第几天 特征 8

day_of_month 当月第几天 特征 9

week_of_year 当年第几周 特征 10

摇 摇 然后,分别使用原始数据 etl2 和处理后数据

xmean1 进行 lightgbm 模型训练,这里由于已经是回归

问题,故采用随机抽取的方式取 75% 的数据为训练

集,25%的数据为测试集,以 MSE 值作为训练依据,以
ETL2 值训练的模型 MSE 值为 118. 447,以 xmean1 值

训练的模型 MSE 值为 7. 762 15,数据处理后模型预测

的 MSE 值下降了 93. 44% ,性能提升明显。

4摇 结束语
该算法结合了现有物联网数据处理中的两种处理

方法,将多传感器数据测量方法应用于单传感器数据

处理,兼顾了成本和准确性,可以解决实际工作中物联

网大量传感器高采样次数,传感器误差存在周期性变

化的场景,实现动态剔除异常值、实时滤波和实时计算

控制限。 相较于传统 Kalman 滤波法,调整参数少,维
护成本低;相较于神经网络等机器学习方法,计算量和

存储数据量小,适合实时数据处理和分布式进行部署。
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