
收稿日期:2020-03-21摇 摇 摇 摇 摇 摇 修回日期:2020-07-22
基金项目:国家重点研发计划项目(2017YFB0902600);国家电网公司科技项目(5700-201955450A)
作者简介:顾雯轩(1987-),女,硕士,工程师,研究方向为容器、网络通信、任务调度、云计算等。
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摘摇 要:电网调控系统通过广播 / 组播方式同步应用状态,传统的开源容器网络无法支持,且传统开源容器体积较大,导致

应用迁移和启动耗时长,不能直接用于电网实时调控系统。 同时开源容器不支持网络带宽限制,不满足实时系统的可靠

性要求。 通过研究现有容器技术的实现原理,提出一种轻量级的容器技术,能满足电网实时调控系统的数据同步要求。
通过研究虚拟网桥技术实现了跨物理宿主机的广播 / 组播通信;结合 Linux 流量控制内核技术和控制组内核技术实现容器

网络带宽限制;并通过对私有数据的封装降低容器体积,实现轻量化。 最后通过测试验证,该轻量级容器在支持组播 / 广
播通信的同时具备带宽限制的功能,且体积小,迁移快速方便,启动性能上优于传统容器。
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Abstract:The power grid dispatching and control system implements broadcast or multicast to synchronize the application state,which is
not supported by the network technology of traditional open source container. And the open source container is too large to be directly
used in real-time system. At the same time,the open source container does not support the network bandwidth limitation and does not
meet the reliability requirements of the real-time system. By studying the implementation principle of the existing container technology,a
lightweight container technology is proposed,which can meet the data synchronization requirements of the power grid real-time control
system. Through the research of virtual bridge technology,the broadcast / multicast communication across physical host is realized. The
bandwidth limitation of container network is realized by combining Linux flow control kernel technology and Control Group technology,
and the size of container is reduced by encapsulating private data. Finally,the test shows that the lightweight container has the function of
bandwidth limitation while supporting multicast / broadcast communication,and it is small in size,fast and convenient in migration,and
better in startup performance than the traditional container.
Key words:lightweight container;broadcast / multicast;kernel technology;bandwidth limitation;virtual network bridge and network card

0摇 引摇 言
近年来,容器化技术成为了云生态系统中最受关

注的技术之一。 容器能够提供资源隔离、资源限制功

能,提高了系统的稳定性。 容器通过镜像技术对应用

运行环境进行封装,通过容器云管理平台可以方便地

实现持续集成和持续部署,降低了系统运维的工作量。

随着特高压电网的大规模建设,电网调度控制

(简称调控)系统实时数据规模快速增加,整个调控系

统中的应用数量也大量增加,对系统基础资源管理能

力和运维能力提出了更高要求。 以往调控系统应用部

署时不能有效限制应用使用的资源[1]。 引入容器技术

后,可以实现更细粒度的资源分配。 通过容器的资源
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限制和资源隔离功能,将业务服务限制在分配的资源

范围内运行,在保证了系统资源充分利用的同时实现

系统稳定运行。
但是,传统的开源容器[2-4] 技术不能完全满足电

网实时调控系统的要求。 比如容器网络不支持广播,
不具备限制网络带宽的功能,容器镜像较大导致应用

迁移和启动耗时长。 通过研究现有容器技术的实现原

理,该文提出一种轻量级的容器服务技术,通过研究虚

拟网桥技术实现了跨物理宿主机的广播 / 组播通信;结
合 Linux 流量控制内核技术实现容器网络带宽限制,
并通过对私有数据的封装降低容器体积,实现轻量化。

1摇 现有开源容器技术
1. 1摇 资源限制和资源隔离

容器 的 实 现 主 要 依 赖 于 Linux 的 内 核 技 术

CGroup[5], NameSpace[6-7] 和 联 合 文 件 系 统[8]。
CGroup(Control Group 控制组)是 Linux 内核提供的

一种限制进程组使用宿主机物理资源的机制。 通过给

容器分配资源的控制机制,避免某个异常容器占用过

多的宿主机资源,确保同时运行的多个容器对宿主机

资源的合理利用。 控制组可以提供内存、CPU、磁盘

IO 等资源的限制和查询管理,但是 net_cls 子系统不

具备直接限制网络资源的功能,即不能限制某个容器

内应用占用宿主机的带宽大小。
NameSpace(命名空间)是 Linux 针对实现容器资

源隔离而引入的特性。 每个容器都可以拥有自己唯一

的命名空间,运行在其中的进程都像是在独立互不干

扰的操作系统中运行一样,彼此不可见。 这个机制保

证了容器运行环境的相互独立,特别适合一个宿主机

运行很多微服务的应用场景,能够保证每个服务间使

用操作系统资源以及服务自身数据的互不干扰。
1. 2摇 容器网络

开源容器 Docker 目前常用的三种网络插件为

Flannel[9]、Weave[10]、Calico[11]。 Flannel 通过给每台宿

主机分配一个子网的方式为容器提供虚拟网络,使用

UDP / VXLAN 封装 IP 包来创建 overlay 网络,并借助

etcd 维护网络的分配情况。 Weave 创建一个连接多个

Docker 主机的虚拟网络,类似于一个以太网交换机,
所有的容器都连接到这上面,互相通信。 Calico 在主

机上创建了一堆的虚拟网卡,其中一端在主机上,另一

端在容器的网络命名空间里,然后在容器和主机中分

别设置几条路由,来完成网络的互联。
这三种插件都是通过给容器建立子网,给容器分

配子网 IP 的方式,使得容器间可以互通。 容器分配的

IP 与宿主机不是一个网段,跨宿主机的容器间可以进

行 TCP 和 UDP 通信。 在一个宿主机内部,容器之间

可以进行组播 / 广播通信,但是跨宿主机节点的容器之

间无法进行组播 / 广播通信。
1. 3摇 容器镜像

联合文件系统的引入为构建容器和快速迁移提供

了有效机制。
一个典型的 Linux 系统运行需要两个文件系统:

bootfs 和 rootfs。 相同内核版本的不同 Linux 发行版本

的 bootfs 都是一致的,并且是用户不可更改的。 另一

个 rootfs 文件系统包含典型的目录,包括 / dev, / proc, /
bin 等再加上一些需要运行用户程序的必要文件(配
置文件,库文件,可执行文件)。 这个文件系统在不同

的 Linux 发型版本中是不同的,并且是用户可更改的。
当启动一个容器的时候,会将镜像[12-13] 的内容加

载到容器内部。 镜像中的内容主要是 rootfs 文件系统

以及一些用户程序依赖文件。 从同一个镜像启动多个

容器时,rootfs 文件系统会被加载重复加载多次,当在

宿主机上启动大量容器时,相同 rootfs 文件的重复加

载对内存资源是一种浪费,并且对容器的启动时间也

有一定的影响。
一种最大化内存共享与最小化运行时环境的超轻

量级容器[14]通过去除所有底层操作系统库文件且单

独指定容器内应用依赖库的方法构建轻量化容器。 这

种方法是一种量身定制的方法,但是如果在电力系统

中使用,需要每个应用都能准确指定所需要的依赖库,
这对电力系统的研发人员具有一定挑战性,且通用性

不好,实施难度大。

2摇 轻量级容器架构
该文提出一种轻量级容器的实现方法,将容器运

行时的存储空间分为两部分:公共存储空间和私有存

储空间。 其中,公共存储空间共享宿主机的文件资源,
私有存储空间存储容器应用或服务运行需要的相关文

件资源。 各个容器之间的私有存储空间相互隔离,互
不干扰,并且容器之间共享宿主机的文件资源;在容器

内部,可以同时看到宿主机文件资源和自身的文件

资源。
每个轻量级容器拥有独立的工作目录,工作目录

作为私有存储空间是相互独立的,容器只能访问自己

的工作目录。 各个轻量级容器在自身容器内部观察到

的工作目录的路径和命名是一致的,这样保证了电力

上层应用程序的通用性,即容器对应用程序是透明的。
通过 Linux NameSpace 中的 mnt[15]挂载命名空间实现

数据隔离,这样对某个轻量级容器的私有工作目录进

行操作不会影响到宿主机或其他轻量级容器的相同目

录。 各个轻量级容器的工作目录在宿主机上基于不同

的路径和目录进行管理,目录命名与容器命名相关联,
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轻量级容器进行迁移打包的时候,只需要打包各自的

工作目录即可,因此容器镜像的体积更小,整个镜像封

装更加轻便。
轻量级容器结构如图 1 所示。

rootfs

图 1摇 轻量级容器结构

摇 摇 操作系统 rootfs:宿主机文件系统包含 bootfs 和

rootfs。 其中 bootfs 和 Linux 内核相关,所有容器共享。
rootfs 包括常见的 / dev, / proc, / etc, / usr 等,所有容器

也共享 rootfs,在容器中看到就是宿主机的 rootfs。
轻量级容器:从存储空间来说包含两部分:容器中

运行的可执行程序以及需要的依赖库,配置文件。 这

些都是存放在容器的私有工作目录中的,各个容器之

间相互看不见;共享宿主机 rootfs 文件系统,这个为公

共存储空间。
Linux 操作系统内核:宿主机的操作系统内核,所

有运行在该宿主机上的容器都共享 Linux 操作系统内

核。 容器的资源限制,资源隔离以及流量控制功能都

需要操作系统内核的支持。
轻量级容器引擎:负责管理容器的整个生命周期,

包括创建,启动,停止,销毁,主要功能的实现都是依赖

Linux 内核技术,包括控制组和命名空间。

3摇 轻量级容器架构
以上通用技术实现的容器还不能直接满足电力实

时调控系统的需求,原因是电力调控系统对可靠性和

实时性要求非常高,所以整个系统底层建立了提供高

可用管理和高速通信功能的基础平台,这个平台的高

可用和通信模块需要使用广播和组播进行通信。 并且

使用容器后,在一个物理机上不能发生某一个容器抢

占了这个物理机所有带宽的情况,否则实时系统的部

分功能模块可能就会失去作用。 同时因为系统实时性

要求高,容器启动的时效性就要很高的要求,启动时间

越短越好。 因此该文基于以下讨论的三种技术实现了

一种支持跨物理节点组播 / 广播,并能提供网络带宽限

制功能的轻量化容器。
3. 1摇 网络带宽限制技术

网络 带 宽 限 制 技 术 是 通 过 控 制 组 ( Control
CGroup) 的 net _ ctl[16] 子系统和 Linux 的流量控制

(Traffic Control) [16]共同配合实现的。 CGroup 子系统

net_cls 可以给发送 packet 打上 classid 的标签,用于过

滤分类。 有了这个标签,流量控制器( tc)可以对分属

不同的 CGroup 进程发送的 packet 起作用。 每个容器

拥有独立的网络命名空间,且为容器内网卡配置的 IP
地址与宿主机的 IP 地址在一个网段上。 如图 2 所示,
为了对该容器的发送数据进行网络流量限制,需要在

容器内的网卡上设置 TC 规则,其中 eth1 是容器内的

网卡。 然后在该容器的 CGroup 子系统 net_cls 下的相

应目录内,将 tc class 规则的 classid 传给 net _ cls.
classid 文件。 通过这样的操作,该容器内所有的输出

网络流量都会限制在 tc class 规则限定的 value 值内,
其中,value 为字符串,格式为数值+单位(kbps / mbps /
kbit / mbit)。

tc qdisc add dev eth1 root handle major:0 htb
tc class replace dev eth1 parent major: classid major: minor

htb rate value
tc filter add dev eth1 protocol ip parent major:0 prio 1 handle

major: minor cgroup

eth1

veth-a

eth1

veth-b

eth0

Net Namespace1 Net Namespace2

tc qdisc
tc class
tc filter...

tc qdisc
tc class
tc filter...

192.168.206.102/24 192.168.206.101/24

192.168.206.100/24
br0 bridge

图 2摇 网络带宽限制原理
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3. 2摇 支持组播广播的容器通信技术

电网调控系统目前多采用多机主备冗余机制,该
机制使用广播进行通信。 调控系统的消息总线使用组

播进行通信。 因此,若需要轻量级容器运用到电网调

控系统中,必须确保各个容器之间能够进行组播 / 广播

通信,并且容器和物理节点之间也能对等地进行组播 /
广播通信。 文中轻量级容器分配 IP 的方式结合虚拟

网桥和虚拟网卡技术实现。
工作原理如图 3 所示。
(1)宿主机建立虚拟网桥 br0,将物理网卡 eth0 的

ip 地址赋予 br0,桥接到 br0;
(2)创建一对虚拟网卡 veth pair,其中一个虚拟网

卡加入容器的网络命名空间中,并更名为 eth1,配置 IP
地址和路由。 另一个网卡桥接到 br0 上。

图 3摇 虚拟网桥 / 网卡实现原理

摇 摇 如图 3 所示,每个容器拥有独立的 IP 地址,与宿

主机配置在同一网段上,容器和容器,容器和宿主机之

间都能进行广播和组播通信。
3. 3摇 容器轻量化技术

轻量化主要体现在相比 Docker 容器的镜像(如图

4(a)所示)体积更小,层级更少。 如图 4( b)所示,轻
量级容器内部虽然可以看到整个 Linux 的文件操作系

统,但并不表示轻量级容器镜像包含 Linux 文件操作

系统的整个信息。 镜像中只存放了支持容器运行的一

些必备文件,包括依赖库文件,程序执行文件和配置文

件。 创建容器的时候,会在宿主机上创建一个目录用

于存放容器的私有数据,并将镜像中的文件拷贝至容

(kernel)

/bin /dev /home /lib /lib64 /media /mnt /opt /proc
/root /run /sbin /sys /tmp /usr /var /data

/bin /dev /lib /media
/mnt /opt /proc /root
/run /sbin /sys /tmp

/usr

/bin /dev /lib /media
/mnt /opt /proc /root
/run /sbin /sys /tmp

/usr

(a)传统容器镜像结构

kernel

/bin /dev /home /lib /lib64 /media /mnt /opt /proc
/root /run /sbin /sys /tmp /usr /var /data

(b)轻量级容器镜像结构

图 4摇 容器镜像结构

器私有目录中。 然后通过 mount 的 bind 操作将这个

私有目录挂载至容器的相应目录中。 对于不同的容器

来说,将私有目录挂载至容器挂载空间的相同目录中,
由于容器拥有独立的挂载隔离空间,这种操作是独立

的,互不干扰的。 不同容器的相同挂载目录中的内容

是不一样的,在此目录中做文件修改,文件删除或文件

增加操作都只限于本容器内部,不会对其他容器的挂

载目录产生任何影响,同时对容器外面的宿主机而言

也是不可见的。

4摇 性能分析
本节通过在网络性能、带宽限制能力、启动时间三

方面将该文研究的轻量级容器与开源容器进行了对

比,说明了轻量级容器在三个方面均优于开源容器。
4. 1摇 带宽限制

结合控制组的 net_cls 子系统和 Linux 流量控制

功能,可以实现对容器发送数据的带宽限制。 通过 scp
跨主机拷贝大容量文本 Text 进行测试验证,测试分两

组进行(见图 5):
第一组在主机 docker3 上直接通过 scp 拷贝 Text

文本至主机节点 docker1,通过 iftop 检测网卡,发送速

率约为 800 Mb / s。
第二组测试是在轻量级容器中进行。 首先启动容

器时通过参数设置,对该容器的带宽值限制在 20 Mb /
s。 然后通过 scp 拷贝和第一组中相同大小的文件

Text 文本至主机节点 docker1,通过 iftop 检测,发送速
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率控制在了 20 Mb / s 以内。

/

图 5摇 带宽使用对比

4. 2摇 网络通信性能对比

本节对目前 Docker 主流的网络开源组件和文中

所述的轻量级容器网络组件进行性能对比。 对比的方

面包括带宽和时延,通过发送不同 KiB 大小的数据包

镜像检测。 采用测试 5 次取平均值的方法。
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摇 摇 (e)网桥模式带宽

图 6摇 带宽性能测试

带宽性能检测结果如图 6 所示,图中的横坐标表

示发送数据包的大小,从 1 到 64 递增,单位为 KiB;纵
坐标为带宽,单位为 MB / sec。 从图中对比可知,
Flannel 和 Weave 的带宽性能较差,Calico 和网桥方式

与主机性能差不多,其中网桥方式性能最优。
时延性能测试结果如图 7 所示,图中的横坐标表

示发送数据包的大小,从 1 到 64 递增,单位为 KiB;纵
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摇 摇 (e)网桥模式时延

图 7摇 时延性能测试

坐标表示时延,单位是 滋s。 从对比中可知,Calico 和网

桥方式与主机性能差不多,且网桥方式性能最优,
Weave 和 Flannel 会随着数据包越来越大而时延越来

越大。
4. 3摇 启动时间性能对比

这里从容器中的进程启动时间来对比分析一下文

中的轻量级容器和 Docker 容器的性能。
测试中使用的 rocky_cloud:latest 开源 docker 容器

包含了运行电网调控系统所需的最小化国产操作系统

模块,轻量级容器因为与底层宿主机操作系统共享模

块,所以大小要小很多。 采用测试 5 次取平均值的方

法,轻量级容器和 Docker 中只启动一个测试程序,见
表 1。 测试程序单独启动时需要 1 022 ms。

表 1摇 镜像大小对比

容器名 镜像名 镜像大小 / Mb

Docker rocky_cloud:latest 253

轻量级容器 测试镜像 10

摇 摇 通过轻量级容器启动测试程序需要 1 025 ms,
Docker 启动该测试程序需要 2 133 ms。 图 8 中,横坐

标标识同时启动容器的个数,分别测试了同时启动 2
个容器,4 个容器,8 个容器,16 个容器,32 个容器时。
纵坐标标识容器启动需要花费的时间,单位是 滋s。 从

图 8 中分析可知,基本上用 Docker 启动进程需要花费

的时间是轻量级容器的 2 倍。

/

/

图 8摇 启动时间性能对比
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5摇 结束语
提出了一种适用于电网调控实时系统的轻量级容

器技术实现方法,在网络带宽限制,跨物理机通信方式

和轻量化方面都进行了相关工作。 主要的工作包括:
结合 Linux 内核技术实现容器网络带宽的限制功能;
结合虚拟网桥网卡技术,为容器分配独立的 IP 地址并

支持跨主机的组播广播通信方式;提出了轻量级容器

私有工作空间的概念,通过共享 Linux 文件操作系统

的方式实现容器的轻量化。 最后通过实验结果分析,
该轻量级容器在支持组播 / 广播通信的同时具备带宽

限制的功能,且体积小,迁移快速方便,启动性能上优

于传统容器。
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