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高速 SSL 协议芯片关键技术研究
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摘摇 要:在信息安全领域快速发展的形势下,SSL VPN (secure socket layer virtual private network)作为主流安全访问及控制

系统得到了广泛应用。 随着千兆、万兆网络的发展,用户对于网络访问的速度要求更高,传统的软件实现 SSL VPN 已经无

法满足网络高速发展的需求。 在对 SSL 协议深入研究的基础上,提出基于 SSL 专用处理器和 TCP 硬核的 SSL 协议芯片设

计模型,该设计采用 TCAM(ternary content access memory)+SRAM 的策略查找映射方式,有效降低系统开销,提升 SSL 的处

理速度。 针对 VPN 通信流的特点,将访问控制与 VPN 隧道、转发机制紧耦合,从而增强网络安全性。 基于此模型设计的

高速 SSL 协议芯片,可通过简单改变系统配置参数应对不同的网络环境,使其既可以工作在虚拟网络模式下,又可以工作

在代理模式下,满足了多样化、快速化网络部署需求。
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Research on Key Techniques of High Speed SSL Protocol Chip
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Abstract:In the context of rapid development in the field of information security,SSL VPN is widely used as the mainstream security and
control system. With the development of 1 000Mbps and 10Gbps network,users have higher requirements on the speed of network
access,and the traditional software implementation of SSL VPN has been unable to meet the needs of high-speed network development.
Based on the deep research of SSL protocol,a SSL protocol chip design model is presented based on SSL ASIP and TCP hard core. The
policy search mapping method of TCAM+SRAM is adopted to effectively reduce system overhead and improve the SSL processing
speed. According to the characteristics of VPN communication stream, the access control is tightly coupled with VPN tunnel and
transmission mechanism to enhance network security. The design of high speed SSL chip can response to different network environments
by simply changing the configuration parameters of system,so it can work at virtual mode and agency mode which satisfy the need of di鄄
versity and rapid network deployment.
Key words:SSL;virtual work;agency work;ASIP;TCP core

0摇 引摇 言
SSL[1]安全套接层是网景公司提出的一种在客户

端和服务器端之间提供安全通道的协议。 经 SSL 安

全协议处理后,客户与服务器之间传输的数据是加密

的,客户端写入数据时自动被加密,到服务器端读出数

据时又自动解密成明文[2],保证了信息的安全性和完

整性。 此外,SSL 安全协议还可以通过握手使通信双

方相互交换数字证书信息,来确保对方身份的合法性。
SSL 协议由握手协议层和记录协议层组成[3],主要包

括记录协议以及建立在记录协议之上的握手协议、警
告协议、更改密码说明协议和应用数据协议等子协议,

位于 TCP / IP 协议模型的网络层和应用层之间,使用

TCP 协议来提供一种可靠的端到端的安全服务。 SSL
协议在应用层通信之前就已经完成加密算法、通信密

钥的协商以及服务器认证工作,在此之后,应用层协议

所传送的数据都会被加密,这些密文数据被放入 TCP /
IP 协议的发送队列中,并根据实时网络状况发送给对

端,在传输过程中密文数据被分散到不同的 TCP / IP
报文中,在 TCP / IP 包的报头中并没有加密片段的概

念,无形之中增加了解密的复杂度,TCP / IP 协议也间

接地增加了 SSL 协议的安全性。
SSL 协议的实现对于服务器的计算资源开销很
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大[4],且并不是所有的应用都需要保密性、消息完整性

和端认证服务,因此文中提出了一种高速 SSL 芯片设

计模型,该设计模型采用 TCAM+SRAM 查找映射的

方式进行区分服务,减小了系统不必要的开销;同时为

了提升 SSL 安全协议的处理速度,自主设计了专用

SSL 安全协议处理器[5] 和 TCP[6] 硬核模块,提高了

SSL 流量和服务器的处理性能。

1摇 芯片框架模型
提出的高速 SSL 芯片设计模型既支持虚拟网络

模式[7-10]又支持 TCP 代理模式[11-13],可以在不关心内

网具体应用形式下,满足一定的策略规则就可以映射

到相应的安全策略[14]。
芯片框架结构如图 1 所示。

TCAMSRAM SRAM

图 1摇 高速 SSL 芯片框图

摇 摇 网络接口模块主要负责网络包的接收与发送;加
速模块又包含两部分:专用缓冲处理模块 BM 和硬件

化的 TCP 协议处理模块,这两个模块辅助专用处理器

完成不同应用模式下的 SSL 协议处理;专用处理器配

备一套专用指令集和一套精简的通用指令集,主要负

责通用网络包及 SSL 协议报文的处理;SRAM 中存储

各个链接 / 隧道的具体处理策略;TCAM 中存储映射

到各个链接 / 隧道的规则;SRAM+TCAM 模块的组合

设计完成了链接 / 隧道的映射。
1. 1摇 芯片工作模式

当芯片工作在虚拟网络模式下,根据配置,靠近内

网的加速模块启用专用缓冲处理模块(BM),靠近外

网的加速模块启用硬件化的 TCP 协议处理模块。 从

内网进入的网络包由 SRAM+TCAM 模块完成隧道映

射后,分别进入 BM 缓冲区,当 BM 缓冲达到一定阈值

或缓冲时间达到设定的超时时间后,以消息包的形式

通知专用指令集处理器(ASIP),由 ASIP 根据 TCP 协

议处理模块的实时处理情况决定是否提取数据到 TCP
的发送缓存中,若可以提取,则由 ASIP 完成 SSL 记录

协议处理后以消息包的形式将数据打入 TCP 的发送

缓存,TCP 加速模块根据 TCP 协议组装成 TCP / IP 报

文后发送给外网;另外一个方向,从外网进入的网络包

由 SRAM+TCAM 模块完成隧道映射后,进入 TCP 协

议处理模块的接收缓存,TCP 协议处理模块内部的用

户指令模块根据接收缓存的数据存储情况,自动提取

数据递交给 ASIP,由 ASIP 完成后续 SSL 记录协议的

处理工作,完成后将数据流发送给下行的 BM 处理模

块,由其负责完成后续的 MAC 帧切割等处理工作,最
终恢复成标准网络包后经由内网口发送到内部网络

中。 以上两个方向的处理流程是同时进行的,每个方

向均可以达到千兆的处理带宽。
当芯片工作在 TCP 代理模式下,根据设计,两个

加速模块均只启用 TCP 协议处理模块,与 ASIP 之间

以消息包的形式进行通信。 ASIP 给加速模块发送消

息包申请链接建立,当加速模块完成链接建立后,发送

消息包通知 ASIP 链接建立已经完成,ASIP 再将与其

对应的策略绑定到该链接上,因此在处理 TCP 包时不

需要处理策略等信息,只需将当前包所属的链接条目

匹配出来,发送给 TCP 协议处理模块,TCP 协议处理

模块根据链接条目读取该链接的状态信息和数据,轮
询所有链接的接收和发送缓冲区,根据缓冲区数量确

定是组装 TCP 报文还是发送消息包给 ASIP。 当满足

发包条件时,依据该链接对应的 SRAM 中相应字段策

略进行组包并发送出去。
TCP 协议处理模块接收及发送缓冲以链表方式

进行管理。 首先需要解析出网络包的 TCP / IP / MAC
头,然后存储报文的 TCP 数据负载。 TCP 协议处理模

块以描述符的方式记录当前数据包所归属的 TCP 链

接,以指针信息记录对应链接已接收的数据量,这些即

为当前链接的状态信息,存储在 SRAM 中。
1. 2摇 芯片安全性分析

根据芯片的具体工作模式及应用场景,与外部网

络相连的均为 TCP 协议硬件加速模块,一般认为来自

网络的威胁或攻击均出自外部网络,而 TCP 协议本身

就有很好的抗攻击能力,这样承载在 TCP 协议之上的

SSL 协议就可以防止病毒、蠕虫等经由网络层传输的

威胁。 当芯片工作在 TCP 代理模式下,所有客户端的

访问都是由芯片转发,而不能直接访问应用服务器,从
而使服务器不易受到病毒、黑客等的攻击,而且芯片还

可以提供细粒度的强访问控制和日志审计等功能,方
便设备管理员及时应对突发状况。 除此之外,芯片还

具有防火墙功能,可以通过其将网络内部需要被授权

外部访问的应用映射到防火墙的策略上,只有满足需

求的链接才有权访问。
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2摇 芯片实现的关键技术
2. 1摇 专用 SSL 协议处理器设计技术

网络包复杂多样,采用处理器的方式可以灵活处

理各种网络包,但针对网络协议处理这一单一功能,会
浪费通用处理器的很多资源,同时指令集也不能有效

适配网络协议处理。 采用专用协议处理器(ASIP)不

仅可以实现网络协议的灵活处理,还可以提高处理的

效率。
图 2 为单个专用处理器核的微结构。 该处理器核

采用取码、译码、执行、访存、回写等五级流水线结构,
同时配备一套专用指令集和一套精简的通用指令集,
可以支持 4 条指令并发执行,具有性能高、面积小等

优势。
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图 2摇 ASIP 微结构

摇 摇 高速 SSL 协议芯片中使用的专用处理器模块采

用的是多核架构,在设计的过程中解决了以下技术

难点:
(1)根据不同网络包的处理特点提炼出合理的指

令集;
(2)处理器流水线级数的选取;
(3)硬件加速子模块的规划;
(4)多核资源调度。
经验证表明,该架构可以并发、灵活处理各种网络

包。 采用专用指令的流水线结构,提高了网络处理的

带宽。
2. 2摇 TCP 协议硬核加速模块设计技术

为了加速 TCP 协议处理和降低芯片设计代价,高
速 SSL 协议芯片内部将整个 TCP 协议硬件化,总体框

图如图 3 所示。 使用专用 TCP 硬核替换通用的 CPU,
可以降低芯片设计面积,提高内部处理带宽,但增加了

设计的难度和风险。
TCP 硬核化设计是基于多个 RFC 协议的处理,设

计中克服了协议的零散,无可整体参考等技术瓶颈。
目前实现的 TCP 主要功能包括分片到达、用户指令、
建链超时。 其中分片到达设计最为复杂,主要根据标

准 TCP 协议,融入了 SYN Flood、接收窗口糊涂算法、
发送窗口糊涂算法、拥塞避免算法、TCP 重传超时、
TCP 时间戳的处理。 分片到达模块由链接建立,数据

传输,链路关闭三个并行的模块组成。 由于这五个主

控模块是并行处理,因此当前的设计有很强的可扩展

性,可根据需求将上述的模块进行复制以达到更高的

处理带宽。

图 3摇 TCP 总体框图
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图 4摇 标准 TCP 状态跳转图

本芯片内部自主研发的 TCP 协议硬件加速模块,
将图 4 所示的标准 TCP 状态跳转合理地分配到图 3
所示的 TCP 硬件设计总体框图的各个模块中,具体的

硬件设计结合了 TCP 协议相关的 RFC 协议和 Linux
协议栈中 TCP 协议处理源码,下面详细描述各个 TCP
状态在各个模块中的划分。

链接建立模块包含 CLOSED,SYN_SENT,SYN_
RECEIVED 三个状态的处理,该模块包含了建链之

前、主动建链和被动建链三种情况的处理,模块的顶层

根据输入状态来选择不同的状态跳转。 如果输入

CLOSED 状态,就跳转到 CLOSED 处理流程,如果是

SYN_SENT 或 SYN_RECEIVED 状态,也跳转到相应

的状态处理流程。 为提高模块之间的并行处理效率,
各状态处理模块对接收模块发来的数据先寄存、再处

理,这样输入模块可以继续处理下一个 TCP 包,而不

必等待各个状态处理结束。
数据传输模块主要包含 ESTABLISHED 状态的处

理,整个 TCP 协议发送和接收数据相关的链表、状态

位,以及与专用指令集处理器(ASIP)之间 SSL 握手协

议、记录协议数据内容的递交等都是在该模块完成的,
该模块也是整个 TCP 硬件处理的核心模块。

链接关闭模块主要包括如下状态的处理,链接关

闭相关的状态为:FIN_WAIT_1,FIN_WAIT_2,TIME_
WAIT,CLOSE_WAIT,LAST_ACK,CLOSING,在模块

划分时根据其相关性将这些状态融合到一个处理模块

当中。
用户指令模块主要负责与 ASIP 交互,处理 ASIP

下发的 open、send、close、abort、respond 等指令,是一个

与软件交互的接口,它们之间通过消息包进行交互,用
户指令模块在接收到 ASIP 的指令消息包后,按照

TCP 协议完成该命令的处理流程并给 ASIP 发送反馈

消息包。

链接超时模块主要对计时器模块产生的超时信号

进行处理,生成不同的超时响应包发给发送模块。 超

时处理的情况主要分为:超时关闭链接,超时发送

RST,超时保活探测,超时零窗口探测处理,超时发送

重传队列,延迟确认。 该模块会轮询读取并更新

SRAM 中的相关信息,当某条链接的超时信号有效时

代表该链接超时情况发生,需要发送相应的 TCP 报文

或关闭链接。
2. 3摇 快速数据库查找设计技术

为了解决隧道 / 链接的映射问题[15],高速 SSL 协

议芯片采用 TCAM+SRAM 的硬件查找方法。 TCAM
存储映射规则,每条规则对应的执行动作作为查表结

果存储在相应的 SRAM 中。 由 TCAM 和 SRAM 配合

完成网络报文的映射工作,一条规则对应一条 TCAM
条目,每个 TCAM 条目绑定一个 SRAM 存储空间,
SRAM 存储空间可以有多个会话信息,但当前数据包

只有一条适合的会话信息。 该硬件实现方式能够满足

高速查表的要求。
高速 SSL 协议芯片根据实际应用灵活地选择使

用三元组(源 IP 地址、目的 IP 地址、协议)、四元组(源
IP 地址、目的 IP 地址、源端口和目的端口)还是五元

组(源 IP 地址、目的 IP 地址、源端口、目的端口、协议)
作为 TCAM 条目匹配的选择符,具体的处理流程

如下:
(1)通过硬件协议头解析模块将报文选择符提取

出来,发送给 TCAM 控制器进行匹配,支持飞行处理

下一个报文;
(2)TCAM 返回的匹配结果直接发送给专用协议

处理器;
(3)协议处理器直接将匹配结果作为 SRAM 读操

作的地址输入,SRAM 中存储的内容即为该报文对应

的安全策略;
(4)协议处理器根据安全策略内容处理相应

报文。
通过芯片验证对该实现方法进行评估,表明用

TCAM+SRAM 的方法可以满足高速 SSL 协议芯片的

性能,出网口速率可以达到满带宽传输。

3摇 仿真结果
SSL VPN 的性能主要从两个方面来分析:设备的

数据吞吐量和并发链接的建立能力。 文中以虚拟网络

模式下的 SSL 为例,根据实际应用环境,在 FPGA 上

搭建的测试环境如图 5 所示。
通过测试仪模拟局域网的用户组,半双工时(一

边发送另一边接收),测试仪可以自动显示出芯片的

处理能力,具体测试数据如表 1 所示。
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图 5摇 FPGA 测试环境简图

表 1摇 FPGA 测试数据

链接数
包长

/ Byte
明文发送

带宽 / Mbps
明文接收

带宽 / Mbps

256 78 795. 84 473. 6

256 128 864. 64 627. 2

256 256 927. 36 800

256 512 960 960

256 1 024 980. 8 980. 8

256 1 500 985. 6 985. 6

512 78 795. 84 448

512 128 864 553. 6

512 256 927. 36 736

512 512 982. 4 915. 2

512 1 024 979. 2 979. 2

512 1 500 986. 56 986. 56

1 024 78 795. 84 457. 6

1 024 128 864. 64 560

1 024 256 927. 36 713. 6

1 024 512 982. 4 822. 4

1 024 1 024 979. 2 979. 2

1 024 1 500 985. 6 985. 6

摇 摇 表中所有数据均为测试仪收发纯明文数据的带

宽,加上链路层帧间隙(12B)及 SSL 密码报头后,处理

速度达到千兆在线。 分析可知,高速 SSL 协议芯片的

数据吞吐量受链接数的影响相对较小,受本链接数据

包大小影响比较大。 高速 SSL 协议芯片全片仿真估

算出 SSL 最大并发链接数可达 10 000 条;每秒 SSL 链

接处理可达 2 000 条。

4摇 结束语
提出了一种高速 SSL 协议芯片的设计模型,并在

65 nm CMOS 工艺下流片成功,测试结果表明:SSL 安

全协议处理芯片在 400 MHz 工作频率下,数据吞吐率

能够满足 1 Gb / s 在线网络安全处理的要求。 采用该

设计模型的 SSL VPN 设备不仅很大程度上提升了网

络处理性能,而且有力提高了 SSL VPN 设备的自主可

控研发能力,符合信息安全设备自主可控发展要求,具
有广阔的推广前景。
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