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摘摇 要:针对传统手势控制系统制作成本高和对光线依赖性强等问题,设计了一种基于 RFID 无源标签的智能开关控制系

统。 系统以 RFID 技术与蓝牙 mesh 技术为支撑,将手势识别技术与智能开关控制技术有机结合,首先通过提取用户所佩

戴的 RFID 无源标签的运动轨迹,并在 PC 端中构建手势数据指令库,同时利用加窗处理来解决无源标签运动时反射信号

的不连续性,提取标签运动时相位流中的波纹特征分段,继而利用动态时间规整(dynamic time warping,DTW)算法计算当

前手势运动分段与预先设置的手势指令库中各维分量的匹配度,同时在此基础上结合 KNN 邻近算法实现手势分类,之后

将识别的手势指令与 PC 端构建的数据指令库进行匹配,通过蓝牙 mesh 系统将控制指令传递给各个用电器,实现用户对

智能开关系统的手势控制。 实验结果显示该系统可以对多个智能开关进行远程实时控制,智能开关对手势指令正确反馈

率达到 90% 。
关键词:RFID;手势控制;智能家居;无源标签;蓝牙 mesh
中图分类号:TP302摇 摇 摇 摇 摇 摇 摇 文献标识码:A摇 摇 摇 摇 摇 摇 文章编号:1673-629X(2020)06-0029-06
doi:10. 3969 / j. issn. 1673-629X. 2020. 06. 006

An Intelligent Switch Control System Based on RFID Passive Tag
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Abstract:An intelligent switch control system based on RFID passive tag is designed to solve the problems of high cost and strong de鄄
pendence on light in traditional gesture control system. This system is supported by RFID and wireless Bluetooth mesh technology,which
organically combines gesture recognition technology and intelligent switch control technology. Firstly,the trajectory of the RFID passive
tag worn by the user is extracted,and the gesture database is constructed in the PC terminal. Meanwhile,the window handing is used to
solve the discontinuity of the reflected signal when the passive tag moves. Then the ripple characteristics segments from the phase flow of
tag movements are extracted,and the matching rate between the current gesture segments and each dimension component in the preset
gesture database is calculated by the dynamic time warping (DTW) . At the same time,the gesture classification is realized by combining
k-Nearest Neighbor (KNN) on this basis,and then the recognized gesture instruction is matched with the gesture database by the PC ter鄄
minal,and the control instruction is transmitted to each user through the Bluetooth mesh system,so as to realize the gesture control of the
intelligent switching system by the user ultimately. Experiment show that the correct response rate of intelligent switches to gesture
instructions has reached exactly 90% and this system can control multiple intelligent switches remotely in real time.
Key words:RFID;gesture control;smart home;passive tags;Bluetooth mesh

0摇 引摇 言
随着大数据时代的到来,移动互联网和泛在物联

网络下的各种前端信息感知、处理与传输载体更加丰

富。 射 频 识 别 技 术 ( radio frequency identification,

RFID),作为物联网发展的一项核心技术,已悄然融入

人们的日常生活,其作为物联网发展的基石和催化剂,
秉承着“物物相连冶的理念,得到了迅速的推广和发

展,逐渐从单纯的“标记识别冶转变为“无源感知冶的物
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联网代表性技术[1]。
目前,物联网中人机交互技术的发展,已经从以往

的以计算机为中心逐步变革到现在以用户为中心。 射

频识别技术,作为物联网发展的一项核心技术,使人机

之间的通信不再需要中间媒介,用户可以很便捷地对

所处环境的机器进行一系列操作[2-3]。 与此同时,随
着人们对家居环境的安全性、舒适度和智能性等要求

的不断提高,家居生活中对于物联网技术的应用需求

也不断增强。 当代家居住房中通常具备多种家用电

器,大量的开关及线路布置增加了家庭用电的危险性,
再加上其复杂的按键控制更是给弱势群体(如伤残人

士、老年人和幼龄儿童)的日常生活带来不便[4]。 因

此,通过声音或者手势控制的智能家居将凭借其广泛

的适用性和安全性,在弱势群体中更容易被接受,从而

成为智能家居控制系统的热门选择。
智能家居在美国、德国、新加坡和日本等国都有广

泛而成熟的应用。 其中通过 ZigBee 技术、WIFI 和蓝

牙[5-6]等控制家居开关的技术已日益成熟,而关于手

势识别开关控制系统却还处于起步阶段。 例如宜家

( IKEA)Tradfri 系统[7]与大众 Golf 7 “Discover Pro冶手
势控制的信息系统[8]。 Tradfri 系统的核心是一种网

关设备,通过接入到互联网与本地网络之间来实现衔

接作用,而用户仍然需要旋转该控制器才能够调节灯

光的明暗。 大众 Golf 7 “Discover Pro冶 手势控制的信

息系统则是在大众的 Golf R Touch 上采用的飞行时间

技术( time of flight,ToF),是一种通过计算光线的传

播时间来测量距离的技术。 然而由于光的传播速度非

常快,所以基于 ToF 技术的感光芯片需要飞秒级的快

门来测量光飞行时间,这也是 ToF 技术难以普及的原

因之一:这样的感光芯片成本过高。
目前,RFID 无源标签运动轨迹大多利用无源标签

和读取天线的偏振特性,通过对信号强度(RSSI)的提

取和预处理,同时将基于帧的数据进行分割转换,利用

标签重定位引起的反向散射信号强度的变化来检测标

记对象的运动[9-10]。 但由于读取天线通常只在其水平

和垂直方向检测到 RSSI 的明显变化,所以该方法不足

以满足对使用者在做出立体手势运动轨迹的读取。 文

中通过对 RFID 无源标签相位特征的提取,计算求得

相邻相位间的差值,由于相位差的矢量性能够较好地

反映出标签的运动方向和距离,因此可以最大限度地

提高对运动的检测精度。 同时系统借鉴了较为成熟的

蓝牙 mesh 技术框架[11],通过提取用户佩戴的 RFID 无

源标签的运动轨迹,构建手势数据指令库,之后通过蓝

牙 mesh 技术将指令传递给各个用电器,最终实现用户

对智能开关系统的手势控制。
针对传统手势控制系统制造成本高和对光线依赖

性强等问题,文中以 RFID 技术与蓝牙 mesh 技术为支

撑,将手势识别技术与智能开关控制技术有机结合,实
现基于手势控制的多设备多开关的智能开关控制

系统。

1摇 基于 RFID 的手势运动识别算法
在 RFID 无源系统中,由于标签运动时运动数据

不断更新,使得手势动姿的识别存在不精准性。 此外,
由于使用者不规范的运动手势以及设备部署位置引起

的手势数据特征变化的问题也需要进一步优化。 本小

节主要介绍了如何进行准确的手势提取,并确立完备

的手势特征集来提高手势匹配的精准度。
1. 1摇 手势运动轨迹的提取

在一般的 RFID 系统中,阅读器可以从标签中获

得的信号参数有接收信号强度,相位值和多普勒频移。
为了选择应用于手势识别系统的最佳系统指标,

通过实验以检查标签在运动情况下的输出信号特征。
标签在运动状态下,相位受环境的干扰较小并随着标

签的运动轨迹而波动,波形相对稳定,然而信号强度和

多普勒频移的波动情况与标签在静止状态下的波动程

度没有稳定的规律,难以识别出标签的运动。
因此我们相位来获取标签运动信息。 在 RFID 一

般系统中,相位与距离的关系如下式:

d = 渍
4仔姿 摇 (1)

其中, 姿是载波波长, 渍为接收和发射信号之间的实际

相位差。
设一个射频信号的载波频率为 f (Hz),则波长和

频率的关系满足公式 姿 = c / f ,其中 c 是 EM 波的传播

速度,等于空气中的光速(抑3伊108 m ∕ s)。 R 为读写

器和标签的距离,则该标签的真实相位 渍 可以按如下

公式计算:

渍 = 渍 + N = 2仔
姿 伊 2R + 兹T + 兹R + 兹TAG (2)

其中,渍 为 RFID 读写器测量到的相位偏移, N 为能够

保持相位周期性变化的未知整数, 兹T , 兹R 及 兹TAG 分别

表示发射天线、接收天线及标签反向散射天线造成的

相位固有偏移,除此之外, 渍 是经 RFID 阅读器特殊处

理后的相位值,保持返回的值范围为[0,2仔],因此这

里的 N 是 2仔 的整数倍。
文中并不是采用原始的相位值来检测无源标签的

运动,而是在相同频率通道中测量的两个相位采样点

来计算二者的差值,利用相位差持续跟踪手势运动,因
此由天线等硬件造成的相位固有偏移,在同一实验环

境下再通过计算可以将其消除。
同时根据式(1)可知,标签和读写器距离 R 每隔
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姿 / 2 的距离时, 渍 值也相应的重复,即

Rn = n姿
2 ,n = 0,1,2… (3)

每次标签成功运作时,阅读器都会产生一个 RF
相位估计。 使用应用程序从单个标签中提取出多个

RF 相位的样本,进行 RF 相位的速度计算。 由于测量

信道的跳频,读写器跳到下一个频道时,测量的相位值

在不间断地改变。 正如 EPC 标准协议所规定的,阅读

器在频率信道之间跳频是指在工作频率范围内,不断

变换频率,以减轻频率选择性衰落和同信道干扰,同时

保证追踪佩戴标签的移动而不被信道调频中断。 首先

要根据信道指数对相位值进行分组,同时设定标签相

对阅读器距离小于 3 米(3 米内相位差变化较为明显

且采样率较高)时进行采样,通过式(2)计算每个通道

两个连续相位读数之间的位移。 此时两个连续的相位

采样点的标签位移小于波长的一半:

| 驻R | = | R i +1 - R i | =
姿
4仔 | 渍i +1 -

渍i + 2仔(k i +1 - k i) | (4)
其中, | 驻R | 表示 i +1 时刻的位移, 渍i +1 和 渍i 表示同频

道下两个连续相位测量值。 因此,计算 N 次采样后的

总位移为:

D j = 移
N

i = 1
驻d i +j (5)

进行归一化处理。 由于无源标签的初始位置决定

了 RFID 相位数据的幅值,相同手势特征的数据段会

展现出不同的空间性,但其波形变化是一致的。 因此

对相位数据进一步处理之前需要将相同范围内的数据

段进行归一化处理,从而有效减小匹配误差。 具体归

一化处理公式如下:

L
-
= L - min(L)
max(L) - min(L) (6)

将位移值进行归一化处理后,对收集到的位移数

据进行加窗处理[12]:将 W 个连续采集的数据分组集中

到固定窗口,窗口容量为 w 。 然后通过相对熵方法[13]

对相邻窗口数据的概率分别进行比较,求出相邻窗口

标签运动数据的差异。 假设相邻窗口为 W i 和 W j ,对
应函数分别为 P , Q ,则相对熵分布公式如下:

DKL(P椰Q) = 移
i
P( i)·log P( i)

Q( i) (7)

通过吉布斯不等式[14],将 DKL(P椰Q) 与给定阈值

籽 进行比较,当 VX 满足公式

DKL(P椰Q) 逸 籽 (8)
则表示相邻的两个窗口至少有一个数据在数据波

动采样区间。 通过对所有得到的满足要求的窗口数据

进行遍历,来提取动态手势特征。
1. 2摇 手势识别

将从读写器接收到的标签运动数据与指令库已有

运动数据进行比对,判断是否达到动作有效阈值,主要

思路为:判断标签运动方向与指令库设定指令运动方

向是否一致;判断运动距离 | 驻R | 是否大于指令库设

定指令有效运动距离 S ;判断运动时间 t 是否小于指

令库设定指令有效运动时间 T 。 通过 DTW 算法对收

集到的具备动态手势特征的窗口数据 A 进行手势库数

据 B 匹配。
假定 A = a1,a2,…,aM 和 B = b1,b2,…,bN 为离散时

间序列,通过对序列 A 进行关于序列 B 的规整路径:
v =(v1,v2,…,vk,…,vK) ,并进行下列计算:

cv(A,B) = 移
K

k = 1
d(vk) (9)

在对所有可能的规整路径进行遍历后,通过动态

时间规整( dynamic time warping,DTW) [15] 得到最佳

路径 VX ,则序列 A 和 B 之间的 DTW 距离( A , B )所
获得的最佳对齐路径为:

DTW(A,B) = cv·(A,B) =
摇 min[cv(A

-
,B) | v is an warping path ] (10)

2摇 系统总体设计
文中采用动态手势识别方案实现用户与智能开关

控制系统的人机交互应用,用户在 RFID 阅读器天线

读取范围内做出动态手势,系统通过对数据进行加窗

处理来解决标签反射信号在时域上的不连续性问题,
并利用相对熵的思想提取相位流中动态手势的指纹特

征数据。 对数据预处理得到分析数据,用分析数据建

立手势识别模型,然后利用动态时间规整算法计算当

前分段与手势指纹库中各一维分量的匹配程度。 最后

选取相似度高的指令匹配,通过蓝牙 mesh 网络与开关

进行串口通信,发出控制指令,实现人机交互应用。 图

1 为智能开关控制系统各模块结构示意图。

RFID

RFID RFID

meshmesh mesh

图 1摇 智能开关控制系统各模块结构示意图
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2. 1摇 开关结构与配置

(1)主体结构:该实验中模拟日常家庭情景,参考

用户日常生活行为习惯,分别设置用户卧室房间控制

开关和用户客厅控制开关;其中 RFID 读写设备放置

在用户卧室房间,方便用户夜间进行开关控制(见图

2)。

图 2摇 室内情景模拟图

摇 摇 (2)主要模块。
RFID 无源标签模块:该模块主体为 RFID 无源标

签,内置 RFID 天线,由使用者携带,其功能为将标签

运动轨迹信息传输给 RFID 读写模块。
RFID 读写模块:该模块与智能设备相连,主体为

RFID 阅读器,对无源标签发射无线射频信号,并接收

由标签反射回的无线射频信号,同时将采集的模拟信

号经过预处理后转换为数字信号。
智能终端:该设备为基于 Java 语言的数据采集及

处理的 PC 端,将接收到 RFID 读写器的数字信号与数

据库比对,匹配成功后将相应指令通过蓝牙发射模块

发送。
智能开关模块:该模块包括蓝牙模块、继电器模块

以及蓝牙 mesh 接收模块、存储模块、蓝牙 mesh 发射模

块和继电器模块。 其采用蓝牙 mesh 协议,工作频率为

2. 4 GHz,设定波特率为 9 600 bps。 蓝牙模块实现智

能设备与开关之间的通信,继电器模块根据接收指令

进行开关控制。
(3)蓝牙 mesh 系统。
系统开启后,所有开关模块执行存储模块初始指

令(所有开关保持关闭状态)。
系统中蓝牙 mesh 接收模块接收到智能终端发射

的控制指令后,将指令存入存储模块,通过与存储模块

现有指令中各开关状态比对:
淤开关状态一致时,直接通过蓝牙 mesh 发射模块

向组网中异同状态开关发出新指令;
于开关状态不一致时,改变现有开关模块状态,同

时通过蓝牙 mesh 发射模块向组网中异同状态开关发

出新指令;
盂该系统组网中其他蓝牙 mesh 接收模块重复第

2 阶段,直至所有存储模块的存储指令一致。
2. 2摇 手势指令匹配

文中在初次实验中测试实现了 5 种动态手势,分
别为:手势 1 表示“左移冶,对应控制指令为“打开当前

房间灯控开关冶;手势 2 表示“右移冶,对应指令“关闭

当前房间灯控开关冶;手势 3 表示“前推后左移冶,对应

指令“打开客厅灯控开关冶;手势 4“前推后右移冶,对
应指令“关闭客厅灯控开关冶;手势 5“后拉冶,对应指

令“关闭所有用电器冶。

3摇 实验结果分析
该实验中利用 Java 语言对系统的软件部分进行

设计,软件是基于 RFID 阅读器开发商提供的 JDK,结
合英频杰公司提供的读写器支持文件完成的,主要包

括基于 Java 语言设计的数据采集与处理办法。 实验

场景如图 2 所示,英频杰 R420 读写器通过以太网与智

能终端(PC 端)连接,RFID 无源标签贴在用户手背,
使用者站在阅读器天线前 1 ~ 2 米内,智能终端(PC
端)利用蓝牙 mesh 与智能开关进行串口通信。

实验首先开启控制系统,并将系统各个模块之间

建立通信。 将 RFID 读写器、智能开关接收器和智能

设备(PC 端或智能手机)根据实际区域按照一定的规

则布置,将智能设备与智能开关接收器进行蓝牙配对,
从而保持通信良好。 使用者事先佩戴 RFID 无源标
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签,并在 RFID 读写器工作范围(3 米)内做出对应手

势。 当标签进入监控区域,硬件参数会发生变化。 一

切就绪后,系统进入实时手势识别模式。 图 3 为实验

系统流程。

图 3摇 实验系统流程

实验模拟的是正常家居(15 m*10 m)环境情景,
客厅与房间由木质隔板相互隔离,由于实验者手部佩

戴的无源标签始终处在读写器天线覆盖范围内,且本

次实验仅涉及到贴在实验者手部无源标签的运动轨

迹,与个体参与者手部特征无较大关联,因此选取志愿

者测试每个手势指令 100 次,同时记录出每个手势指

令正确响应、错误响应、无响应的次数和识别率百分

比。 表 1 列出了智能开关对手势指令的反应情况。
表 1摇 智能控制开关系统反馈

指令
实验

次数

指令正

确 / 次数

指令错

误 / 次数

指令无响

应 / 次数

识别

率 / %

左移 100 90 2 8 90

右移 100 92 5 3 92

前移后左移 100 82 12 6 82

前移后右移 100 83 9 8 83

后拉 100 93 0 7 93

摇 摇 统计上述结果,可发现由于使用者初始动作不规

范,会导致实验初期出现无动作响应或判断错误等情

况的出现。 其中错误响应动作大多为手势“3冶与手势

“1冶混淆,手势“4冶与手势“2冶混淆,原因主要为使用者

前移动作不明显或者前移动作过快。 为此,在智能开

关对手势指令做出响应的同时,记录了使用者做出手

势时无源标签的运动速度分布区间与指令响应率。
表 2摇 无源标签运动速度分布区间

速度分布

区间(cm·s-1)
左移 右移

前移后

左移

前移后

右移
后拉

0 ~ 20 0 0 0 0 0

21 ~ 40 3 2 3 4 1

41 ~ 60 5 8 14 6 3

61 ~ 80 80 83 78 80 86

81 ~ 100 7 6 2 6 4

101 ~ 120 5 1 3 4 4

120+ 0 0 0 0 2

总计 100 100 100 100 100

响应率 / % 92 97 94 92 93

摇 摇 根据表 1 和表 2 可知,在标签运动速度过快或者

过慢(标签移动速度小于 40 cm·s-1或者大于 100 cm
·s-1)时,会导致 DKL(P椅Q)超出设定阈值,造成手势

指令无法被读写器有效识别,智能开关对手势指令无

响应。 而由于手势 3 和手势 4 相较于其他手势动作更

为复杂,并且与手势 1 和 2 在部分动作具有冲突,因此

针对这一情况,重新设计了手势为“顺时针旋转冶,对
应指令“打开客厅灯控开关冶;手势 4“逆时针旋转冶对
应指令“关闭客厅灯控开关冶。 同时对新的手势进行

测试,在选取实验者进行试验之前,重新演示并让实验

者熟练每个手势指令动作,实验结果如表 3 所示,同时

记录了每个手势指令匹配的概图,见表 4。
表 3摇 改进手势后智能控制开关系统反馈

指令
实验

次数

指令正

确 / 次数

指令错

误 / 次数

指令无响

应 / 次数

识别

率 / %

左移 100 97 0 3 97

右移 100 98 0 2 98

顺时针旋转 100 95 2 3 95

逆时针旋转 100 96 1 4 95

后拉 100 96 0 4 96

摇 摇 根据对表 3 的分析,可以统计出在重新设计手势

3 和 4 后,相对单一的手势运动方向能较好地被读写

器识别并响应,同时通过熟练培训后的实验者在做出

有效指令的次数也在上升。
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表 4摇 手势指令匹配概图

根据对表 4 的分析,原先的误差识别手势 1 和 2
由于其特征峰值变化并不明显,在实验者做出不规范

手势时易于与手势 1 和 2 混淆。 当重新设计手势 3 和

4 后,相对单一的手势运动方向能较好地被读写器识

别并响应,同时通过熟练培训后的实验者在做出有效

指令的次数也在上升。
在对智能开关执行手势指令的平均反馈时延进行

统计后,实验者在做出手势 1,2,5 时,系统执行指令的

平均反馈时延低于 0. 75 s(0. 73 s / 0. 74 s / 0. 71 s),且
手势的正确识别率在 95% 以上。 而当实验者做出手

势 3 和 4 时,系统平均反馈时延分别为 0. 98 s 和 1. 01
s,正确识别率在改进手势后也上升至 95% 左右,可以

看出手势动作复杂程度与智能开关对手势指令的反馈

具有正相关性。 单一方向的手势指令,在使用者熟练

动作后,可以满足使用者对智能开关的远程手势控制。

4摇 结束语
通过将 RFID 技术与蓝牙 mesh 技术相结合,构建

了一种基于 RFID 手势识别的智能开关控制系统。 该

系统通过预先构建手势指令库,将用户所需的家庭开

关应用情景与手势指令相匹配,从而实现用户对智能

开关的手势控制。 通过对实验结果的分析和改进,智
能开关对手势指令的正确反馈率达到 95% ,其 RFID
无源标签能够较好地反映出使用者的手部运动,无源

标签运动轨迹数据在处理后能够正确匹配控制指令,
并通过蓝牙 mesh 向智能开关传递指令。 通过设置单

一方向的手势可以有效提高对于智能家居的开关控制

的精确度和实时响应的准确性。
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