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基于离散余弦变换的图像加密效果评估方法

李珊珊,周怡彤,张红丽,孙伟阳
(长安大学 信息工程学院,陕西 西安 710064)

摘摇 要:不动点比,图像相似度等是传统的图像加密效果评估方法,传统方法具有局限性和不准确性。 文中提出一种基于

离散余弦变换的图像加密效果评估方法,利用离散余弦变换(DCT)把图像从时域变换到频域,同时分析图像的能量分布

状况,以此评估图像的加密效果;计算明文图像和密文图像的频谱系数差值,用该差值构造差值系数矩阵,最后计算图像

信息熵,通过熵值大小判断图像加密效果,得到新的图像加密效果评估方法。 通过不同图像加密方法对同一图像进行加

密,用新方法进行加密评估;对同一图像分别采用新的加密评估方法与传统方法进行评估,比较评估结果准确性等实验,
验证了新方法的有效性。 提出的加密评估方法改善了传统加密评估方法的局限性,提高了评估准确性,评估结果也与人

眼观察效果基本一致。
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A Novel Image Encryption Performance Evaluation Based on
Discrete Cosine Transform

LI Shan-shan,ZHOU Yi-tong,ZHANG Hong-li,SUN Wei-yang
(School of Information Engineering,Chang爷an University,Xi爷an 710064,China)

Abstract:Traditional image encryption performance evaluation methods,such as fixed point ratio and image similarity,have limitations
and inaccuracy. A novel image encryption performance evaluation has been presented. The discrete cosine transform (DCT) is used to
transform the image from time domain to frequency domain,and the energy distribution of the image is analyzed to evaluate the image en鄄
cryption effect. The DCT coefficient difference between plain - text and cipher - text image is calculated to construct the difference
coefficient matrix. Then the information entropy is employed to measure the encryption performance. The same image is encrypted by
different image encryption methods,and the novel method is used for encryption evaluation. The effectiveness of the novel method is
verified by comparing the accuracy of the new method with that of the traditional method. The proposed encryption evaluation method
improves the limitation of the traditional encryption evaluation method and the accuracy of the evaluation,and the evaluation results are
basically consistent with the observation effect of human eyes.
Key words:discrete cosine transform;encryption performance evaluation;image encryption;Shannon entropy;scrambling degree

0摇 引摇 言
随着计算机技术、信息存储技术以及互联网技术

的快速发展,数字图像的存储和传输技术的安全性也

越来越受到研究者们的广泛关注。 图像加密技术提出

有效而完善的加密方法来实现图像信息的安全接收与

传输,是保障图像安全的重要手段[1]。
新的加密方案不断被提出,研究者们越来越关注

图像加密性能评估。 当前评估图像加密效果的算法主

要分为主观和客观两种评估方法,其中主观方法主要

是利用人类视觉主观感知来评估密文图像的加密效

果,如果从中不能分辨出明文图像信息,就说明其加密

效果较好[2]。 主观评价直观易懂,但缺乏可靠性,速度

慢,无法对参数调整提供建议。 因此客观评估相比较

主观评价更加实用。 客观评估方法主要是定量计算密

文图像的置乱度,用实际数据衡量加密效果[3-4]。
文中提出一种客观的图像加密效果评估方法。 该
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方法将图像转换到频域,对其频域图像进行分析,之后

计算明文图像和密文图像的频谱系数差值,用该差值

构造差值系数矩阵,计算熵值得到密文图像的置乱度,
用该置乱度评估加密效果。

1摇 传统图像加密评估方法
1. 1摇 基于不动点比的图像加密效果评估方法

一般情况下,可以通过不动点比看出图像加密效

果,不动点比越小,图像置乱度越好。
1. 2摇 基于图像相似度的图像加密效果评估方法

评估图像加密效果,可以通过对比密文图像与原

图像的相似度来评估其加密效果。 相似度越高,说明

其加密效果越差;反之其加密效果越好。
1. 3摇 基于自相关性的图像加密效果评估方法

图像中相邻像素值是高度相关的[5],即其相关系

数接近为 1。 明文图像经过加密后相邻像素值的相关

性降低,因此可以通过相关系数值来评估其加密效果。
相关系数绝对值越接近于 1,其加密效果越差。 通常

为了检验明文图像和密文图像相邻像素的相关性,会
从水平、垂直或对角方向计算其相关性。

2摇 基于 DCT 图像加密评估方法相关概念
2. 1摇 离散余弦变换(DCT)

不同纹理细节特征的图像区域其变换后 DCT 系

数的分布差别很大。 对于图像加密算法,当密文图像

中相邻像素的灰度差值越大,灰度分布越混乱,加密效

果越好,图像频域集中程度越差,因此密文图像的频谱

分布情况可以用来评估图像的加密效果[6-7]。
2. 2摇 图像信息熵

1948 年,香农提出信息熵概念描述信息的不确定

性,信息熵还可用来描述含有的信息量大小,或者说信

息的不确定性、混乱程度。 随机变量服从均匀分布时,
其信息的不确定性越大,即熵值越大[8-9]。 这说明随

机变量的概率分布与均匀分布之间的差异性也可用熵

值表示。 若其概率分布越接近均匀分布,其信息熵越

大,表明该图像加密算法的加密效果越好;反之,若概

率分布越远离均匀分布,信息熵越小,表明该图像加密

算法的加密效果越差[10-12]。

3摇 基于 DCT 的评估过程及步骤
图像加密算法破坏了相邻像素间的相关性,人无

法通过观察密文图像获取明文图像的信息。 文中利用

离散余弦变换(DCT)以及信息熵,提出了基于离散余

弦变换的图像加密效果评估方法。 一方面将密文图像

利用 DCT 得到其频域图像,通过观察比较密文图像的

频域图像来评估加密方法加密效果;评估标准是频域

中的频谱分布越均匀,则该加密算法的加密效果越好。
另一方面可以通过明文图像与密文图像的频域图像做

差值来构造一个二维差值矩阵,计算其信息熵值,通过

熵值评估其加密效果。 新的评估方法流程如图 1
所示。

图 1摇 基于 DCT 的图像加密效果评估流程

假设加密前后的图像分别表示为 G 和 G ' ,图像大

小均为 N 伊 N 。 将其表示为: G = {g(x,y) | x,y = 1,2,
…,N} , G ' = {g '(x,y) | x,y = 1,2,…,N} ,对图像 G和

G ' 进行 DCT 变换,其频域系数矩阵分别为 H ij,H
'
ij 。

即: H ij = {h ij(x,y) | x,y = 1,2,…,N},H '
ij = {h '

ij(x,
y) x,y = 1,2,…,N} 。

计算 G 和 G ' 对应的频域系数偏差值,构造系数偏

差矩阵: 渍ij = {渍 ij(x,y) | x,y = 1,2,…,N} ,其中 渍 ij 的

表达式为: 渍 ij(x,y) =| h '
ij(x,y) - h ij(x,y) | 2,这里

· 表示绝对值运算。
通过系数偏差矩阵构造二元离散概率分布函数,

刻画加密前后图像 DCT 系数偏差的均匀性。 使用概

率分布的确定性程度来判断图像 DCT 系数偏差矩阵

元素之间的均匀性。 二元离散随机变量的联合熵定

义为:

E ij(x,y) = - 移
N

x = 1
移

N

y = 1
P ij(x,y)logP ij(x,y),

i,j = 1,2,…,N (1)

4摇 实验与分析
4. 1摇 基于图像像素位置置乱的加密方法

Arnold 变换是目前较为经典的一种图像加密方

法,俗称“猫脸变换冶 [13-14]。 在本节中,对明文图像采

用 Arnold 图像加密算法得到其密文图像,进而对新的

加密评估方法进行验证。 对明文图像进行不同迭代次

数加密可以获得不同的密文图像,其加密效果也不同。
图 2 是对 124伊124 大小的明文图像进行不同次数迭代

的加密结果,其迭代次数总共是 15 次。 从图 2 中可以

看到,1 次迭代和 2 次迭代后,图像开始出现混乱;5 次

迭代人眼几乎无法得到原图像信息;随着迭代次数增

加,明文图像逐渐恢复,当进行到第 15 次迭代时,恢复
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为明文图像。

图 2摇 Arnold 图像加密结果

4. 2摇 图像加密效果分析

4. 2. 1摇 新标准对不同加密方法效果评估

实验中采用 124伊124 大小的灰度图像作为明文图

像对式(1)提出的图像加密效果评估方法进行测试。
采用 Arnold 变换和 Logistic 混沌映射[15-16]分别对图 2
中的明文图像进行加密,用提出的新标准求其置乱度。
表 1 给出了对于两种加密方法,新标准得到的置乱度

具体值。
表 1摇 Arnold 变换与 Logistic 混沌映射置乱度

迭代次数
置乱度

Arnold 变换 Logistic 混沌映射

1 4. 532 2 4. 307 4

2 4. 564 6 4. 277 8

3 4. 582 8 4. 285 9

4 4. 579 5 4. 316 7

5 4. 573 8 4. 317 7

6 4. 592 4 4. 315 5

7 4. 582 9 4. 294 0

8 4. 595 1 4. 312 7

9 4. 573 9 4. 306 2

10 4. 601 2 4. 311 7

11 4. 587 3 4. 308 1

12 4. 598 3 4. 289 1

13 4. 597 2 4. 271 8

14 4. 547 8 4. 284 3

摇 摇 从表 1 中可以看出,对同一图像采用不同加密方

法进行加密,得到的密文图像用新方法求得的置乱度

大小不同,但是不论是 Arnold 变换还是 Logistic 混沌

映射,新标准都可以评估其不同迭代次数对应密文图

像的加密效果。
4. 2. 2摇 不同加密效果评估方法的对比分析

采用上文中提到的传统方法不动点比对图 2 中经

过 Arnold 变换得到的密文图像的加密效果进行评估,
与文中提出的新方法进行对比。 图 2 中的原图像与对

应经过不同迭代次数 Arnold 变换所得到密文图像相

比较,其不动点比值在表 2 中列出,这明显与图 3 中看

到的结果不一致。
表 2摇 图 2 中密文图像的不动点比值

迭代次数 不动点比值 / %

1 0. 54

2 0. 47

3 0. 65

4 0. 56

5 0. 58

6 0. 72

7 0. 59

8 0. 58

9 0. 72

10 0. 58

11 0. 56

12 0. 65

13 0. 47

14 0. 54

摇 摇 采用上文中提到的传统方法图像相似度对图 2 中
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经过 Arnold 变换得到的密文图像的加密效果进行评

估,与文中提出的新方法进行对比。 图 2 中的原图像

与对应经过不同迭代次数 Arnold 变换所得到密文图

像相比较,其相似度在表 3 中列出,该结果与图 2 的结

果不完全一致。
表 3摇 图 2 中密文图像与明文图像相似度

迭代次数 相似度

1 0. 645 7

2 0. 680 3

3 0. 664 8

4 0. 674 8

5 0. 669 5

6 0. 670 9

7 0. 669 4

8 0. 670 2

9 0. 670 9

10 0. 669 5

11 0. 674 8

12 0. 664 8

13 0. 680 3

14 0. 645 7

5摇 结束语
提出了一种新的方便实用的图像加密效果评估方

法,该方法易于实现,并能够解决主观评估图像加密效

果的不确定性。 实验结果证明,该方法能够较好地评

估图像加密效果,并与人的主观评估基本相符。
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