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基于 WebService 的遥感数据流监控系统
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摘摇 要:随着遥感技术的不断发展,遥感数据普及应用程度逐步提高,海量遥感数据安全和版权问题面临着巨大的挑战。
由于 WebService 技术的跨平台性和低耦合等优势,其对处于复杂网络环境中的监控系统有着重要的作用,因此,通过

WebService 技术实现对数字水印加密过程的监控具有一定的研究意义。 以 Java EE 的三层结构为设计思想,文中开发了

一套基于 B / S 架构的数字水印加密监控系统,通过模块化的编程,实现了 3 种功能:水印实时监控、叛逆者追溯、水印操作

情况统计。 其主要的服务用 WebService 接口提供,具有异构程序耦合性及高可靠性和可扩展性,更适合当前网络技术的

发展。 通过对 WebService 技术的研究及海量遥感数据流的特点设计出了更为实用、可靠的监控系统,在保证系统稳定的

前提下,提高了开发效率及数据监控的实时可靠性。
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Remote Sensing Data Flow Monitoring System Based on WebService
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Abstract:With the continuous development of remote sensing technology,the popularization and application of remote sensing data are
gradually increasing,and the security and copyright of massive remote sensing data are facing enormous challenges. Because of the cross-
platform and low coupling, the WebService technology plays an important role in the monitoring system in the complex network
environment. Therefore,it has certain research significance to realize the monitoring of digital watermarking encryption process through
WebService technology. Based on the three-tier structure of Java EE,we develop a digital watermarking encryption monitoring system
based on B / S architecture. Through modular programming,it achieves three functions of real-time watermarking monitoring,traitor tracing
and watermarking operation statistics. Its main service is provided by WebService interface,with heterogeneous program coupling,high
reliability and scalability,which is more suitable for the development of current network technology. Through the research of WebService
technology and the characteristics of massive remote sensing data stream,a more practical and reliable monitoring system is designed to
improve the development efficiency and real-time reliability of data monitoring on the premise of ensuring the stability of the system.
Key words:massive remote sensing data;WebService;information security;digital watermarking

0摇 引摇 言
随着网络技术的不断发展,对于数据安全的要求

也不断提升,数字水印技术在不影响数据使用价值的

情况下通过将标识信息直接嵌入数字载体实现了对信

息的隐匿,达到了数据安全的要求,但是由于工作环境

及网络环境的复杂性,带有隐匿信息的文件在获取、访
问、传播、分发、应用等阶段都有可能丢失、扩散或泄

漏[1-5],因此对于数字水印的质量监控需要贯穿整个
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处理流程。 在传统 web 开发的模式中,一般采用

Socket 实现协议沟通和数据请求,其基于 TCP / IP 传输

协议,传输数据时间短,适用于高性能数据的传输,是
开发者常使用的网络数据传输方法。 但是,Socket 不
支持面向对象,传输的数据需手动处理,其构建了水印

嵌入库。 而 WebService 是基于 http 协议传输数据,应
用层级的接口方便了开发者的快速开发,且使用 soap
协议进行通信,不需专门针对数据流的发送和接收进

行处理,支持面向对象和跨平台开发[6-11]。
遥感数据流监控系统是由中心服务器和节点机构

建的,其地理空间分布离散,网络环境和开发环境相对

复杂,在 B / S 架构下,采用 WebService 提供面向对象

的跨平台应用层服务接口,使用 JQuery 框架下的 Ajax
技术实现前端界面的实时显示,用户通过浏览器可以

对数字水印的嵌入及提取情况进行获取,在遇到安全

事故时可以及时响应并做出舆情分析,显示追踪到的

可疑水印文件的流转过程,找到安全问题源头,帮助管

理用户实现及时、准确、高效的应急反应。

1摇 WebService 技术概念
WebService 是一种基于 http 协议的、跨平台的、低

耦合的 web 应用程序。 实现 WebService 分布式应用

程序的创建需要结构化的数据格式、协议及传输方式

等规则,这些规则有:
1. 1摇 WebService 平台技术

XML(extensible markup language)是一种独立的结

构化数据描述方式。 WebService 是基于 http 协议进行

数据传输的,其发送的请求和结果都是需要用结构化数

据 XML 语言来进行封装的[12]。 XML 支持多种平台的

调用,是实现 WebService 跨平台访问服务的基础。
SOAP( simple object access protocol)是一种基于

http 协议和 XML 数据格式的简单对象存取协议,其本

质是 http 使用XML 在进行请求和接收结果时在 http 头

部加入的一些特定的 http 消息头,SOAP 规范了调用方

式[13],使 XML 可以在不同平台、不同软件之间传递。
WSDL(WebService description language) 是基于

XML 的网络服务描述语言,实现 WebService 服务器端

和客户端之间的沟通。 WebService 通过 WSDL 将自己

提供的服务中的方法、参数、返回值、地址等信息暴露给

客户端,客户端根据自己需要的服务进行请求及访问。
1. 2摇 WebService 的优势

WebService 支持跨平台的服务访问,不同操作系

统、不同软件、不同语言、不同通信协议都可以使用

WebService 来进行服务的提供及访问[14]。 WebService
可以异地调用[15],在分布式的环境中通过 SOAP 协议

可以 实 现 不 同 地 点、 不 同 项 目 调 用 应 用 程 序。

WebService 可以实现跨防火墙的通信,通常服务器和

客户端之间会通过防火墙和代理服务器关闭 80 端口

以外的其他端口。 WebService 基于 http 协议,可以通

过 80 端口进行通信,使服务可以更自由地被调用。

2摇 系统结构及实现
2. 1摇 系统构架设计

2. 1. 1摇 系统结构

该系统主要包括水印操作情况统计模块、数字水

印实时监控模块及叛逆者追溯模块,实现了对数字水

印的嵌入、提取、分发过程的实时监控、动态刷新、可疑

文件追踪等功能。 系统采用 B / S 三层架构设计,由
Web 网页界面体现整体实现效果,具体服务功能由

WebService 接口提供。 WebService 技术在整个系统中

处于核心枢纽的位置,对于上层应用层而言, 将

WebService 服务部署在 Web 应用服务器上,使 Web
浏览器可以通过 http 协议向服务器进行功能服务请

求;同时,WebService 服务接口访问底层服务器可以实

现对水印指纹库的操作。 遥感数据流监控系统总体结

构如图 1 所示。

Web

Web

WebServic

图 1摇 遥感数据流监控系统总体结构

2. 1. 2摇 数据库结构

对用户需求进行客观分析,设计出系统中的实体

及关联,能够更清晰地构建系统逻辑结构。 该系统针

对数字水印加密监控过程建立了水印指纹库,包含遥

感数据指纹、水印指纹两个实体,其中实体的属性及关

联由 E-R 图关系转化得到。 遥感数据指纹实体及水

印指纹实体的 E-R 图如图 2 所示。
遥感数据指纹实体的属性包括数据名称、数据入

库时间、节点、用户、数据类型、文件大小。 遥感数据指

纹实体可以进行添加、删除、查询操作,用户根据

GUID 可以获取实体信息及流转过程信息,从而实现

对数据流转的监控。 水印指纹实体的属性包括
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GUID、水印文件名、嵌入及提取时间、状态。 水印指纹

实体可以进行添加、删除、查询操作,用户可以根据水

印文件的唯一标识 GUID 对水印实体进行查询,从而

获取水印信息,实现对数字水印操作的监控。 水印指

纹可以引用得到遥感数据指纹的各项信息,实现对被

嵌入或提取数字水印的遥感数据的监控。

GUID

n

1

图 2摇 遥感数据指纹实体及水印指纹实体 E-R 图

2. 2摇 系统实现

2. 2. 1摇 异步调用

该系统在请求服务时采用 WebService 中的异步

调用方式,在不影响下一进程的前提下对服务调用进

行轮训,大大提高了系统的运行效率,提高了资源利用

率。 Axis2 框架下的异步调用在服务器端无需多余配

置,在客户端使用 RPCServiceClient 类提供的 invo鄄
keNonBlocking 方法实现客户端异步访问 WebService。
2. 2. 2摇 跨平台性

面对复杂的语言环境,不同对等体之间的编译语

言可能不同,将 WebService 发布到服务器,在客户机

在服务请求时通过 WSDL 语言打破编译语言的屏障,
保证了服务的可用率。 在 Java 客户端使用 Axis2 提供

的 wsdl2java. bat 脚本命令可以根据服务上的 Axis2 服

务的 WSDL 文件自动产生 ServiceStub. java 类,Java 客

户端通过调用 ServiceStub. java 类来访问服务。 在 C#
客户端可根据服务器中的 WSDL 文件地址添加 Web
引用,从而使客户端可以访问到 WebService 服务。
2. 2. 3摇 快速开发

遥感数据流监控系统分为服务器和节点机,其功

能需要实时地向水印库进行数据请求,复杂的网络环

境及不同的开发语言使得服务的提供成为了困难。 该

系统使用 WebService 的 axis2 框架,在解决开发语言

异构性问题的前提下,提高了开发的效率。 Axis2 提

供了类似于 J2EE 的部署机制,可以方便地对相关的

依赖文件和属性文件进行打包,提高了部署效率。 使

用 Axis2 Service Archiver 控件,通过简单地对服务接

口进 行 选 择, 将 所 需 发 布 的 getFileSize、 getTime、
getnode、getzFilename、 Insert、 retrospect 等方法进行发

布,并设置服务发布地址,生成 war 文件,最后将 war
文件部署进 tomcat 服务器实现对 WebService 的简单

部署。 通过 Axis2 框架提供的 administration 管理页

面,可以更为便捷地对发布的服务进行管理。
2. 2. 4摇 热部署及热更新

该系统对于稳定运行要求较高,短时间的重启关

机更新或维护会带来极大的损失,而 Axis2 框架提供

了热部署及热更新的机制,可以保证在系统正常运行

的同时进行部署和更新。 使用 Axis2 对 WebService 进

行部署时会产生一个全局配置文件 Axis2. xml,在此配

置文件中加入“ <parameter name = " hot deployment" >
false< / parameter>冶及“<parameter name = " hotupdate" >
true< / parameter>冶方法可以启用热部署及热更新功能。
2. 2. 5摇 hash 算法生成 GUID

GUID 为水印指纹的唯一标识,在水印操作统计

模块、水印实时监控模块及叛逆者追溯模块中起着重

要的作用。 针对 GUID 的全局唯一性,在 Java 中使用

hash 算法自动生成了 GUID。 GUID 的生成代码如下:

2. 2. 6摇 实时性

遥感数据流监控系统的前端监控界面中使用 ajax
技术实现数据的实时动态更新。 Jquery 框架下的 ajax
()方法利用 HTTP 请求服务器数据,通过 $ . ajax()实
时 返 回 创 建 的 XMLHttpRequest 对 象 列 表, 使 用

highchart 和 qunee 中的节点添加方法绘制出动态曲线

图及动态拓扑图。 由于客户的需求,系统需要每天对

数据库进行大量的操作,因此,Java 后台在对数据库访

问时采用 Dbutils 框架提供的连接池对数据库的连接

进行优化,避免因为数据库初始化和释放过程的时间

开销对系统实时性产生影响。

3摇 系统运行
遥感数据流监控系统采用模块化编程,根据数字

水印的可监控性和可追溯性,主要分为水印操作情况

统计模块、数字水印实时监控模块、叛逆者追溯模块。
3. 1摇 水印操作情况统计模块

水印操作情况统计功能实现了对数字水印每次嵌
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入提取记录的统计与可视化。 用户通过节点机向服务

器进行数据请求,在获取数据的同时进行水印的提取,
对文件的再次传输则要进行水印嵌入,在水印嵌入或

提取时通过WebService 所提供的 getFileSize、getTime、
getnode、getzFilename 等网络服务接口获取各个分支

节点机的水印的 GUID、嵌入时间、用户、状态、文件大

小等信息,并执行相应的统计核算功能,使用户可以更

为直观地检测水印嵌入及提取情况。
3. 2摇 数字水印实时监控模块

数字水印实时监控功能用于量化数据的存储和转

发以及水印的嵌入和提取操作,并将结果进行可视化

展示。 通过 Jquery 框架下的 ajax( )方法使 Web 页面

可以通过 http 协议实时请求到服务器后台数据,从而

以无刷新动态更新的拓扑图、柱状图、折线图、饼图等

方式统计展示出数字水印嵌入提取量、同比增长量活

跃节点数量、节点流转、嵌入提取状态占比。 采用兼容

性、动态交互性强的 highchart 图表库对 Web 页面中图

表的 UI 进行优化,提高可视化效果及用户体验。
3. 3摇 叛逆者追溯模块

叛逆者追溯模块功能基于 hash 算法生成的水印

指纹唯一标识对数字水印的嵌入提取记录进行动态提

取,通过基于 html5 的 qunee 图形组件技术构建水印流

转图进行可视化展示,使用户可以直观检测数字水印

的流转情况,针对可疑文件及时弹出警告,明显标注其

可疑问题节点信息,以便用户能及时发现问题并提供

问题排查思路。 这样通过水印的流转信息获取、动态

监控及可疑文件的追踪,在保证遥感数据的安全性的

前提下,提高了安全工作效率。 叛逆者追溯功能如图 3
所示。

1

2

3

4

5 8

6

7

图 3摇 叛逆者追溯功能

4摇 结束语
文中提出了一种基于 WebService 的遥感数据流

监控系统,通过使用 WebService 技术打破了平台和地

域的限制,在复杂的网络环境中实现了对数字水印文

件嵌入及提取的监控功能及叛逆者文件的追溯功能。
节点机作为客户端通过WebService向服务器请求和

获取服务,通过 Ajax 技术用户可以使用浏览器界面直

观地对数字水印的流转及嵌入提取情况进行实时监

控。 系统具有较高的稳定性及可扩展性。
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