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跨项目软件缺陷预测方法研究综述
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摘摇 要:软件缺陷预测是提高软件测试效率、保证软件可靠性的重要途径,已经成为目前实证软件工程领域的研究热点。
在软件工程中,软件的开发过程或技术平台可能随时变化,特别是遇到新项目启动或旧项目重新开发时,基于目标项目数

据的传统软件缺陷预测方法无法满足实践需求。 基于迁移学习技术采用其他项目中已经标注的软件数据实现跨项目的

缺陷预测,可以有效解决传统方法的不足,引起了国内外研究者的极大关注,并取得了一系列的研究成果。 首先总结了跨

项目软件缺陷预测中的关键问题。 然后根据迁移学习的技术特点将现有方法分为基于软件属性特征迁移和软件模块实

例迁移两大类,并分析比较了常见方法的特点和不足。 最后探讨了跨项目软件缺陷预测未来的发展方向。
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Review on Cross-project Software Defects Prediction Methods

LI Yong1,2,LIU Zhan-dong1,ZHANG Hai-jun1

(1. School of Computer Science and Technology,Xinjiang Normal University,Urumqi 830054,China;
2. Key Laboratory of Data Security,Xinjiang Normal University,Urumqi 830054,China)

Abstract:Software defect prediction is an important way to improve the software testing efficiency and ensure software reliability,which
has become a research hotspot in the field of empirical software engineering. In software engineering,the software development process or
technology platform may change at any time. Especially when a new project is started or an old project is redeveloped,the traditional
within-project software defect prediction method cannot meet the practical needs. Cross-project software defect prediction that using the
cross-project labeled data and transfer learning technology can effectively solve the shortcomings of traditional method,which has
attracted great attention of scholars at home and abroad,and produced a series of research findings. Firstly,the key problems of cross-
project software defect prediction methods are summarized. Then, according to the technical characteristics of transfer learning, the
existing methods are divided into two types, i. e. , the methods based on attribute characteristics and the methods based on software
module instances, and the characteristics and shortcomings of common methods are analyzed and compared. Finally, the future
development direction of cross-project software defect prediction is discussed.
Key words:cross-project defects prediction;transfer learning;software attribute characteristics;software module instance;model training

0摇 引摇 言
随着计算机软件规模和复杂度的日益增加,特别

是大型系统对软件的强烈依赖,软件在运行过程中一

旦失效可能导致严重的后果,有时甚至是致命的[1],导
致软件失效的根本原因是系统中存在软件缺陷。 通过

软件缺陷预测技术对软件系统中可能存在缺陷的模块

及其分布进行预测,可以有效提高软件测试的效率,对
提高软件系统质量和保证软件可靠性具有重要

意义[2]。
软件缺陷预测是指基于软件开发过程中积累的历

史数据构建预测模型,对目标软件模块是否存在缺陷、
缺陷严重程度或缺陷数量的分布等情况进行预测。 通

常情况下基于目标项目的历史数据,采用传统机器学

习技术构建的模型可以获得理想的预测效果[3]。 但在

软件缺陷预测实践应用中,要进行预测的软件往往是

新开发的项目,没有或只有较少的历史软件数据,而且
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进行数据标注的代价较高。 虽然已有大量来自不同组

织的软件缺陷数据集在互联网上公开,但不同软件项

目间通常存在数据漂移问题,无法采用传统的学习算

法训练模型[4]。
迁移学习是指可以采用与目标领域相关的数据训

练模型,适用于目标领域没有历史积累数据的情况。
基于迁移学习技术实现跨项目的软件缺陷预测是近几

年该领域的研究热点之一,相关研究人员开展了大量

工作,有力地促进了软件缺陷预测技术的发展。 文中

对该问题相关的研究文献进行综述。 首先对相关的知

识进行介绍,包括软件缺陷预测技术和迁移学习技术;
然后对已有的研究进展进行分类评述;接着对研究中

存在的问题以及未来研究工作进行展望;最后对全文

进行总结。

1摇 相关研究背景
1. 1摇 软件缺陷预测

软件缺陷预测是实证软件工程方向的一个活跃领

域,通过对历史软件缺陷数据进行属性度量后,基于机

器学习技术构建软件缺陷预测模型是目前研究者关注

的热点。 基于机器学习构建软件缺陷预测模型的前提

是认为软件缺陷与软件内部度量属性之间存在某种关

系,发现这些关系也成为软件度量发展的一个目标。
现有研究文献在构建缺陷预测模型时使用的度量属性

可以分为代码规模和复杂度度量、面向对象度量以及

开发过程度量等。 文献[5]指出各种常见的度量属性

对于构建软件缺陷预测模型都是有效的,模型的性能

取决于学习算法的选择。
随着机器学习技术的发展和应用,传统监督学习

算法如朴素贝叶斯、决策树、随机森林、神经网络和集

成算法等都被用来构建预测模型,各种算法在不同的

应用环境中均取得了理想的预测性能[6]。 也有文献针

对软件缺陷预测中的特性问题进行深入的研究,如类

数据的不平衡性[7]、代价敏感问题[8] 和缺陷预测成本

有效性[9]等。 考虑到软件历史数据的标注代价问题,
有研究提出了无监督或半监督的模型学习方式,如文

献[10]将采用自适应阈值过滤的方法实现无监督的

预测模型构建,文献[11]提出基于 LDS 算法的半监督

模型构建方法。 由于传统机器学习技术在构建模型时

都假设训练数据与测试数据具有相同的特征空间和数

据分布,所以现有研究中对模型的评价通常是基于目

标项目数据构建模型,然后采用交叉验证的方式计算

其准确率、召回率、AUC 等指标以实现模型的验证和

比较。
然而在软件工程实践中,需要进行缺陷预测的往

往是新开发项目的软件模块,而新开发项目一般没有

或者只有少量的历史数据无法用于构建预测模型。 现

在互联网上已有许多专门用于软件缺陷预测研究的公

开数据集,如创建于 2005 年的 PROMISE 软件工程预

测模型数据库[12],其中的数据集均取自真实的软件项

目。 但是每个项目由于其不同的上下文环境导致软件

缺陷数据的特征空间和分布不同,采用传统机器学习

技术直接构建跨项目缺陷预测模型无法获得理想的预

测效果[4]。
1. 2摇 迁移学习

根据 NIPS 在 2005 年对迁移学习的定义,其目标

是从相似但不同的领域直接进行知识的迁移,用于解

决传统机器学习在遇到特征空间和分布变化时需要重

新学习模型的问题[13]。 由于迁移学习放宽了传统机

器学习在构建模型时要求训练数据和测试数据独立同

分布的假设,实现了目标领域缺乏训练数据时的模型

构建。 近年来,迁移学习技术获得了广泛的研究和

关注。
在迁移学习中的领域 D 可以表示为 D = {字,

P(X)} ,其中 字 为特征空间, P(X) 为对应的边缘概率

分布, X = {x1,x2,…,xn} 沂 字,x i 为第 i 个实例的属性

向量;学习任务表示为 T = {Y,f(·)} ,其中 Y 是标签

空间, f(·) 是目标函数。 迁移学习的目标是当 Ds 屹
Dt 或者 Ts 屹 Tt 时,使用 Ds 和 Ts 中有用的知识提高目

标领域 Dt 的学习函数泛化性能,其中 Ds 表示源领域,
Dt 表示目标领域, Ts 和 Tt 分别表示 Ds 和 Dt 对应的学

习任务。 在采用迁移学习进行模型构建时, Ds 中有足

够的标注数据,而 Dt 中没有或者只有少量的标注数

据。 为了实现模型的迁移,可以通过特征迁移和实例

迁移的方法实现[14]。 基于特征迁移的方法是指通过

特征变换的方式使源领域数据与目标领域数据分布最

为接近,然后采用传统的学习算法训练模型,常见的特

征迁移算法有 TPLSA[15]、MMDE[16] 和 TCA[17] 等。 而

实例迁移方法是根据源领域样例对目标领域的贡献程

度形成新的训练数据用于目标领域模型的构建,常见

的实 例 迁 移 算 法 有 TrBagg[18] 和 TrAdaBoost[19] 等

算法。
目前迁移学习技术已经被广泛应用在各种跨领域

学习任务中,如文本处理、图像处理和人工智能规划

等[20]。 文中关注的是软件缺陷预测领域,基于迁移学

习的软件缺陷预测研究目标是解决跨项目软件缺陷预

测模型的领域适应问题。 在软件缺陷预测中,当 Ds =
Dt 且 Ts = Tt 时,为传统的机器学习问题。 当 Ds 屹 Dt

时,表示源项目和目标项目软件缺陷特征空间不同,如
不同的开发上下文环境导致的 Xs 屹 X t 或 Ps(X) 屹
P t(X) 。 对于 Ts 屹 Tt ,则表示缺陷预测任务不同,常
见的软件缺陷预测任务包括预测模块是否存在缺陷、
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缺陷的数量或缺陷的严重程度等。 在跨项目的软件缺

陷预测中,所关注的是学习任务相同 Ts = Tt ,但领域

特征分布不同,即 Ds 屹Dt 的情况。 也就是将从已有标

注数据的源项目软件数据中学习到的知识迁移到与源

项目的特征空间和缺陷分布不同的目标项目中实现缺

陷的预测。

2摇 基于迁移学习的跨项目软件缺陷预测方法
2. 1摇 跨项目软件缺陷预测的数据漂移问题

数据漂移是指在一定的模型评价指标下当训练数

据和测试数据的联合分布改变时会导致预测模型性能

发生变化,也就是说模型在不同领域数据间的预测性

能具有很大差异[21]。 在采用传统机器学习方法构建

软件缺陷预测模型时,通常假设训练数据和测试数据

服从相同的分布。 例如训练集 {x train,y train} 服从联合

分布 P(X,Y) = P(Y | X)P(X) ,然后通过某种学习算

法构建模型得到 P
^
(Y | X) 用于预测,为了验证该模型

的性能一般采用未知标签的样例进行验证 P
^
(y test

| x test) 。 性能较好的模型要求 P
^
(Y | X) 尽量逼近 P(Y

| X) ,可以通过多种评价指标进行计算。 在一定的评

价指标下,如果训练数据和测试数据来自不同的软件

项目,会由于特征空间分布 P(X) 或联合概率密度

P(X,Y) 的不同影响到 P
^
(Y | X) ,导致模型预测性能

的下降。
在软件工程中,每个项目存在不同的上下文环境,

如开发过程、开发者信息和程序语言等因素,导致软件

缺陷数据的特征空间和分布不同,即跨项目的软件缺

陷数据间存在数据漂移问题[22 - 23]。 文献[4]采用 12
个软件项目的 622 个组合实现跨项目的预测,结果表

明只有 3. 4% 的组合可以获得较为理想的预测结果,
进一步验证了软件项目间存在数据的漂移问题。 因

此,在跨项目的软件缺陷预测中必须对源项目和目标

项目数据进行相应的处理才能获得理想的预测性能。
采用迁移学习技术实现跨项目的软件缺陷预测流程如

图 1 所示。 下面将依据迁移学习的特点将现有研究文

献中提出的方法分为软件属性特征迁移和软件模块实

例迁移两类进行综述。

图 1摇 跨项目的软件缺陷预测流程

2. 2摇 基于特征迁移的跨项目软件缺陷预测方法

现有研究文献在构建缺陷预测模型时使用的软件

特征度量属性可以分为软件代码度量属性和开发过程

度量属性两类。 为了实现跨项目的缺陷预测,有研究

者提出了基于特征迁移的跨项目软件缺陷预测方法。
其主要思想是通过对软件缺陷数据属性特征进行相应

的处理,使得源项目和目标项目在保证各自软件缺陷

数据特性的同时其数据分布最为相似,然后采用传统

的学习算法构建预测模型,实现跨项目的缺陷预测。
根据对数据特征的处理方式不同,现有研究文献中提

出的方法可归纳为特征选择、特征转换和特征映射

三种。
2. 2. 1摇 基于特征选择的迁移方法

基于特征选择的方法是指找出源项目与目标项目

软件缺陷数据的最小特征子集,该特征子集在保证源

项目和目标项目软件缺陷特性的同时使得数据分布一

致,从而实现软件缺陷预测模型的迁移。 文献[24]在
实验中通过迭代选择的方式获得使模型性能稳定的

“最优属性子集冶后,采用朴素贝叶斯和逻辑回归算法

构建跨项目的缺陷预测模型,该模型在可接受指标范

围(预测率大于 70% )内,实现了模型性能与模型构建

成本的平衡。
基于特征选择的方法适用于源项目和目标项目软

件缺陷数据采用相同的属性度量体系,但缺陷数据分

布不同的情况。 其优点是在模型构建中选择较少的度

量属性,可以有效降低模型的成本。 由于该方法实现

模型迁移的前提要求源项目和目标项目数据存在潜在

的属性子集,该属性子集对软件缺陷数据处理中度量

属性的选择有指导意义。 但该方法在实践中对源项目

数据要求较高,而且由于所获取的属性子集对软件模

块的缺陷特征描述有限,在实践应用中不一定会获得

理想的性能。
2. 2. 2摇 基于特征转换的迁移方法

基于特征转换的模型迁移方法是指对源项目或目

标项目的软件缺陷数据属性特征进行变换,使得跨项

目的软件数据特征分布相似从而实现模型的迁移。 在

进行特征转换时,根据不同情况可以只对源项目或目

标项目的缺陷数据属性特征进行转换,也可以对两者

均进行转换。
文献[25]提出采用属性度量补偿的方式实现不

同程序语言编写的跨项目软件缺陷预测。 由于不同项

目间的属性度量值范围不同,通过补偿的方式将源项

目和目标项目的属性度量值调节至相似水平,结果表

明可以有效提高预测模型的准确率和召回率。 该方法

要求源项目和目标项目的软件规模相似,该文献在研

究中仅使用两个项目的数据集实验,说服力相对较弱。
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而文献[26]则对源项目和目标项目软件数据属性特

征均进行对数转换,使其取值范围相似,在转换的同时

去除数据中的离群点,结果表明可以在跨项目软件缺

陷预测中获得较好的预测结果。
基于特征转换的模型迁移方法适用于源项目和目

标项目软件度量属性类似,但属性取值范围差异较大

时的情况。 而且在使用该方法的两篇文献中均采用相

同开发组织的不同项目数据进行实验,当跨项目软件

缺陷数据分布差异较大时,属性特征转换对数据分布

的改变有限,因此该方法不适用于源项目和目标项目

软件数据分布差异较大的情况。
2. 2. 3摇 基于特征映射的迁移方法

基于特征映射的迁移方法是指将源项目和目标项

目的软件缺陷数据原始特征空间映射到某一潜在特征

空间,在该潜在特征空间下,源项目和目标项目的数据

分布最为接近,然后基于该潜在空间实现跨项目的软

件缺陷预测模型迁移。 该方法与特征选择和特征转换

方法的区别在于映射得到的是全新的特征空间。
文献[27]提出基于迁移成分分析 TCA+的跨项目

软件缺陷预测模型。 TCA 是指在保证数据差异的约

束条件下获得源项目和目标项目数据特征的线性映射

函数,通过该函数将跨项目数据映射到潜在的特征空

间实现模型的迁移。 在实验中为了避免数据属性取值

范围不同对模型性能的影响,提出 TCA+实现自动正

规化算法,有效提高了预测模型的性能。 文献[28]将
跨项目软件缺陷预测模型迁移问题形式化为一个半正

定矩阵,获得该半正定规划问题的解后采用 PCA 进行

降维得到新的潜在特征空间,从而实现模型的迁移。
基于特征映射的迁移方法适用于源项目和目标项

目的软件缺陷数据度量属性体系不同或差异较大时的

情况。 该方法的不足是在模型构建中没有使用软件缺

陷信息,仅使用源项目和目标项目软件缺陷数据映射

后的分布信息,对模型性能的提高有限。
2. 3摇 基于实例迁移的跨项目软件缺陷预测方法

在软件缺陷预测中,待实现预测的软件程序单元

可以在不同的粒度层次进行属性度量,如方法度量、类
度量、包度量和文件度量等。 文中将软件缺陷数据中

的度量程序单元称为软件模块实例。 基于实例的跨项

目软件缺陷预测方法是指在软件模块实例层对源项目

数据进行处理实现模型的迁移。 根据对软件模块实例

的处理方式不同,现有研究文献中提出的方法可以归

纳为实例选择、实例权值和局部模型三种。
2. 3. 1摇 基于实例选择的迁移方法

基于实例选择的方法是指根据目标项目软件模块

实例的特征从源项目中选择合适的标注实例构成模型

数据,实现跨项目的模型迁移。 从源项目数据中所选

模块实例的质量决定着最终模型的预测性能。 如果所

选模块实例较少则不能充分反映目标项目的缺陷特

征,容易导致预测率较低。 但如果引入不相关的模块

实例较多时,容易导致模型的误报率较高。
文献[29]提出 Burak 数据选择方法,对于目标项

目中的每个软件模块实例使用 KNN 算法从多个源项

目数据中寻找与其最接近的若干模块实例组成目标项

目的训练数据。 在该文献的实验中仅使用目标项目软

件模块实例去引导源项目实例的选择,而没有关注源

项目中的数据特性。 当目标项目数据远小于源项目数

据时,源项目数据可以提供更多的信息,即特征不相似

的实例有可能包含对模型训练有用的信息。 针对该问

题文献[30]提出 Peters 数据选择方法,采用源项目数

据寻找目标项目中与其最近邻的模块实例,将所有与

目标项目最近邻的源项目实例构成模型训练数据,其
结果要优于 Burak 方法,该方法的优点是在项目开发

的早期阶段当目标项目数据较少时,也可以获得较好

的预测性能。 在这两篇文献中存在的不足是对于数据

的选择均从源项目或目标项目的每个软件模块实例出

发,当数据量增大时算法的运行时间呈指数增长,而且

没有考虑数据的整体分布特征。
文献[31]提出在跨项目缺陷预测时,如果可以充

分利用源项目和目标项目之间存在的分布特征相关

性,从数据中获取先验知识指导源项目数据的选择可

以很大程度提高模型的性能。 为此文献[32]提出根

据分布特征从大量源项目数据中获取目标项目的训练

数据。 该文献在实验中从项目数据层定义其特征属

性,然后通过聚类的方式寻找多个源项目数据作为训

练集,结果表明可以有效提高模型的预测率。 但由于

从项目数据层进行数据选择会引入不相关的软件模块

实例,所以导致了模型综合评价指标仍然较低。 也有

研究者提出采用智能算法从多个源数据中寻找最优数

据集的方法,如文献[33]使用遗传算法实现最优模型

训练集的选择,然后采用集成的方式构建模型,有效降

低了模型的误报率。
2. 3. 2摇 基于实例权值的迁移方法

基于实例权值的迁移方法是指根据源项目软件缺

陷数据中每个模块实例对目标模型的作用不同分配权

值,然后基于重新分配权值的数据实现模型的迁移,在
现有研究文献中一般采用权值更新的方式。

文献[34]提出迁移贝叶斯 TNB 算法用于构建跨

项目的软件缺陷预测模型。 首先提取目标项目软件缺

陷数据的分布特征,然后对源项目数据中的每个软件

模块实例与目标项目数据特征进行比较,基于数据引

力方法计算每个实例的权值,采用加权的训练数据构

建模型。 该方法的优势在于使用了源项目中所有软件
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模块的信息,而且只需要计算一次目标项目数据的分

布特征,降低了单个实例比较选择中运算量较大的问

题,算法的时间复杂度是与数据量成线性关系。 其不

足是对目标数据信息考虑较少。 类似的还有文献

[35]提出代价敏感的 TrAdaBoost 算法实现模型迁移,
该方法综合了软件缺陷数据的类分布不平衡以及不同

误分代价的差异,结合实例迁移 TrAdaBoost 和代价敏

感 AdaC2 算法实现。 其优点是充分考虑到了不同误

分代价,但在应用中代价值只能通过手工设置,不利于

实践操作。
2. 3. 3摇 基于局部模型的迁移方法

基于实例选择和实例权值的迁移方法都是通过对

源项目和目标项目软件模块实例的处理从而构建最终

的全局模型。 考虑到软件系统的复杂性,有研究提出

在实现软件质量模型时,应该基于最小软件模块集合

学习“专有规则冶。 基于局部模型的迁移方法是指根

据相似性将目标项目软件数据分为多个簇,对每个簇

选择相应的源项目数据构建局部模型,然后通过多个

局部模型实现跨项目的缺陷预测。
文献[36]采用聚类算法形成源项目和目标项目

软件模块实例簇,以簇为单位选择数据并构建局部模

型,结果表明通过局部模型实现的预测性能要优于全

局模型。 文献[37]也取得了同样的结果,该文献从 38
个软件项目的 92 版本数据中实现相似项目的聚类,表
明基于相似聚类簇训练的模型预测率较高于采用目标

项目数据的模型。 但也有研究者提出虽然局部模型的

预测性能要优于全局模型,但多个局部模型性能平均

后这种优势会抵消,仍然建议采用全局模型的方式实

现预测[38]。
基于局部模型的跨项目预测方法结合了项目数据

分布特征和实例特征,可以较好地反映目标项目的软

件缺陷特征,通过多个局部模型进行预测可以获得较

好的性能。 但是该方法在每次进行缺陷预测时都要重

新进行源项目和目标项目数据的聚类和局部模型训

练,在实践应用中代价较高。

3摇 存在的不足及未来研究工作展望
3. 1摇 跨项目软件缺陷预测模型性能的提高

基于特征迁移的方法在模型构建中对软件缺陷信

息没有充分利用导致了模型性能提高有限,而基于实

例迁移的方法在进行训练数据选择时对模块实例的数

据分布特征考虑不足,容易造成算法运行效率低和模

型预测率高但准确率低等问题。 在未来的研究中应该

将数据特征和实例选择结合起来,在充分考虑项目数

据分布特征的前提下实现软件模块实例的选择,进一

步提高最终模型的预测性能。 另外如果在模型构建中

可以结合目标项目软件模块的缺陷预测及修复实现部

分数据的标注并有效利用,可以有效地避免现有模型

方法容易造成过拟合的问题。
3. 2摇 跨项目软件缺陷预测模型的评价

现有研究文献对跨项目软件缺陷预测模型的评价

都是采用准确率、召回率和 F 值等传统的评价指标。
文献[39]提出对于跨项目缺陷预测模型即使较低的

准确率对软件测试和软件质量保证也能起到有效的作

用。 在未来的研究中针对软件缺陷预测实践中,如何

使得模型构建成本与模型性能平衡,或者如何构建符

合实践需求指标的模型直接决定着跨项目的预测模型

构建方法和模型的评价,对于该问题需要进一步深入

研究。
3. 3摇 跨项目软件缺陷数据共享库构建

在实现跨项目数据驱动的软件缺陷预测中,数据

的来源是必须考虑的问题。 目前互联网上已经有许多

公开的软件缺陷数据集用于实验研究,而且越来越多

的研究者在公开自己采集处理后的软件缺陷数据。 面

对大量数据如何有效的组织管理并构建统一的软件缺

陷数据共享库对实现跨项目软件缺陷数据选择和模型

构建尤为重要。
3. 4摇 跨项目软件缺陷知识的可解释性。

现有研究中实现跨项目软件缺陷预测的目的是为

了对未知软件模块进行是否存在缺陷或者缺陷分布的

预测。 如果能从已有源项目软件缺陷数据中学习到具

有可解释、可理解的规则,进行合理的组织选择并进行

可视化后用于指导软件开发实践,不但可以更加有效

地利用已积累的多源项目数据,而且可以找到提高软

件质量的根本原因,对于软件工程的实践具有重要

意义。

4摇 结束语
跨项目软件缺陷预测研究是目前实证软件工程领

域的前沿方向。 利用迁移学习技术实现跨项目的预测

可以有效降低模型构建成本,从而提高软件测试效率

和保证软件质量。 文中对已有研究成果中提出的方法

进行分类综述,并指出了其存在的不足和未来的研究

方向,为完善跨项目的软件缺陷预测研究与应用提供

了理论基础和技术参考。
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