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MVC 架构下网站的设计与实现

刘桃丽,曾志超
(广东海洋大学 数学与计算机学院,广东 湛江 524008)

摘摇 要:随着科技的高速发展,互联网已经成为了各个部门工作上必不可少的一项工具。 针对目前网站设计中普遍存在

的扩展性较差、安全性不高、开发难度大以及后期维护困难等问题,提出了一种采用 MVC 架构结合 Java 编程及数据库应

用的网站设计方法。 MVC 模式是一种先进的 Web 服务设计模式,通过 MVC 架构运用可以优化网站设计。 该方法使网站

的开发难度得到极大的降低,保证了数据的安全,使网站的安全性大大提高,功能扩展及升级以及后期维护变得更加简

单,不仅满足了客户的需求,也是一种先进、安全可靠的网站开发方法。 以广东海洋大学科技处网站为例,详细介绍了采

用 MVC 框架进行网站开发的关键技术开发过程,尤其是对于网站的安全性如 XSS 和 SQL 注入,做了针对性的预防,从而

极大地提高了网站的安全性。
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Design and Implementation of Website under MVC Architecture

LIU Tao-li,ZENG Zhi-chao
(School of Mathematics and Computer Science,Guangdong Ocean University,Zhanjiang 524008,China)

Abstract:With the rapid development of science and technology,the Internet has become an indispensable tool in the work of various de鄄
partments. In view of the existing problems in website design,such as poor extensibility,low security,difficult development and difficult
maintenance,we propose a website design method that combines MVC architecture with Java programming and database application.
MVC is an advanced Web service design pattern,which can optimize the website design through the application of MVC architecture.
This method can greatly reduce the difficulty of website development,ensure the security of data,greatly improve the security of website,
and makes function expansion and upgrade and later maintenance easier. It not only can meet the needs of customers,but also be an ad鄄
vanced,safe and reliable website development method. Taking the website of the science and technology department of GuangDong
Ocean University as an example,we introduce the key technology and development process of the website development with the MVC
framework in detail,especially the targeted prevention of website security such as XSS and SQL injection, thus greatly improving the
safety of website.
Key words:website design;MVC framework;database;network security

0摇 引摇 言
随着科技的高速发展,互联网已经成为了各个部

门工作上必不可少的一项工具。 各类机构内部的各项

工作的提出、组织、记录、总结和展示,都可以通过网站

来实现。 网站全面包含了科技成果的发表和展示,网
络,可以有效地对工作中必要的数据进行记录和查询,
提高工作效率。 因此,网站的设计和开发变得尤为重

要,不仅要满足客户的需求,保证数据的安全,并且应

该具有功能可扩展性、升级便利以及便利的后期系统

维护。 文中以广东海洋大学科技处网站为例,采用

MVC 架构及相关技术进行开发,很好地解决了以上

问题。

1摇 MVC 框架简介
MVC,即 Model View Controller,是模型(model)-

视图(view)-控制器(controller)的缩写[1-2],是一种经

典的软件开发设计模型。 这种设计模式将业务逻辑、
数据、界面显示分离开来,将业务逻辑聚集到一个部件
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里面,这样的设计模式,不需要重写业务逻辑,就可以

轻松改进和个性化定制界面及用户交互[3]。 同时

MVC 框架具有耦合性低、重写性高、生命周期成本低、
可维护性低、有利于软件工程化管理等特点。 使用

MVC 设计模式,主要的目的是使模型和视图实现分

离,里边各类专业人员各司其职,从而大大提升开发

效率[4]。

2摇 MVC 框架下网站的设计过程———以广东
海洋大学科技处网站为例

2. 1摇 系统的整体架构设计

广东海洋大学科技处根据 MVC 三层架构的模式

进行架构设计。 表示层,即用户浏览器前端,主要用途

是将用户所需要的数据尽可能简洁美观地呈现出来;
业务逻辑层,主要是对用户的请求进行响应,并根据用

户需求对数据库进行相应的增删改查操作,本网站的

业务逻辑层主要提供了科技成果、科技动态、科技新

闻、科研成果、组织机构、知识产权、学术活动和办事指

南等类型文章的相关接口,以及其他附加相关业务接

口;数据持久层,即数据库,主要功能是将用户产生的

大量数据进行有规律的存储,并提供高效的增删改查

功能。
2. 2摇 系统的整体模块设计

广东海洋大学科技处系统主要分为 7 大模块:图
片管理模块、通知公告管理模块、文件模块、搜索模块、
用户模块、科研平台模块、文章信息模块。 图片管理模

块主要功能是管理员对首页轮播图片和成果展示版面

图片的更替,通知公告模块主要功能是对科技处必要

公告的发布和展示,文件模块功能为网站的文件上传

和下载等管理,搜索模块为系统提供整体的搜索功能,
用户模块主要是科技处成员的登录注册以及超级管理

员的账户增删改查管理,科研平台模块为管理员提供

平台机构的增删改查管理,文章信息模块则通过一个

编辑器,提供了方便的文章发布途径。 各模块及其功

能如图 1 所示。
2. 3摇 系统的主要业务流程

广东海洋大学科技处网站面向不同用户时,主要

业务流程也各不相同。 对于普通的网站使用用户而

言,业务较为简单,主要为浏览科技处发布的相关通知

与新闻与下载办事所需的各类文档、模板或是年度总

结文档。 科技处网站的下载业务分为年报下载与下载

专区文件下载。 下载年报时,可以自主选择下载特定

年度的年报;而下载专区文件可在首页查看最新可下

载文件,并且还可进入下载专区,查看并下载各个分区

下的文件。 科技处网站还设有全站搜索功能,用户可

以在搜索框中输入关键字,进行全站搜索,当存在相关

内容时,会分页展示所有相关内容。 除此之外,用户还

可以通过导航栏的入口查看部门职能说明、科研平台

介绍等内容。

图 1摇 广东海洋大学科技处系统模块功能

科技处网站的管理人员需要管理站点时,首先需

要通过首页入口登录后台管理系统,进入后台后,可以

对各个分类的文章进行添加、修改、删除与发布操作。
同时,管理员登录科技处网站后台管理系统还可对首

页轮播图进行管理,修改轮播图展示图片与指向链接;
添加、修改科技成果板块的展示图;上传、删除年报,下
载专区的文件;设置首页漂浮盒标题与指向内容等。
系统的业务流程图有很多,最为简单的为用户登录流

程,也有较为复杂的业务,比如用户文件的发布、上传

和下载等。
2. 4摇 系统数据库设计

该系统使用 MySQL[5] 数据库来管理用户数据。
MySQL 是一种关系数据库管理系统,该数据库系统根

据数据之间的关系,灵活地将不同的数据存放在不同

的数据表格中,数据库创建的表有很多,主要包括学术

年报表、通知表、校园文章表、其他文章表以及相关的

政策法规、科研平台表等。
2. 5摇 安全性问题

网站的安全性问题至关重要,涉及到网站能否正

常运行,数据是否安全,内容是否容易被非法入侵者篡

改,服务器是否容易被控制和攻击等方面[6-7]。 因此

安全性问题是每一个成熟的系统都比较重视的问

题[8]。 该系统主要的安全性问题是防止 XSS 和 SQL
注入。

(1)XSS 安全性问题。
XSS 指的是跨脚本攻击[9],攻击者向存在 XSS 漏

洞的网站中注入恶意 HTML 代码,当客户打开该网页

时,会自动执行此恶意代码,从而导致一系列的问题,
比如强行定向跳转到指定网站,恶意破坏网页,盗取用

户信息等[10]。 这是网站中最常遇见的安全性问题。
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由于跨脚本攻击是针对客户端的攻击方式,这种被动

式的攻击最容易被开发者忽视,因此也成为最常见的

系统安全漏洞。
针对这类问题,该系统对所有的注入可能进行了

严格的筛选和过滤,对用户的一些攻击性语句进行转

义,及将用户输入的代码转换成可执行代码进行存储,
而在展示的时候将可执行代码转变成文本信息,从而

起到保护隔离的作用,避免可执行代码直接暴露在前

台页面,大大提高网页的安全性。
(2)SQL 数据库安全性问题。
在使用 SQL 数据库系统时,最常见的问题就是注

入性问题[11]。 所谓的注入性问题,就是非法入侵者使

用某些恶意的数据库命令注入到数据库的引擎中,对
服务器进行欺骗性操作,从而获取数据库的相关表格

的查询权限。 此类问题最容易引起的后果就是数据泄

露,如重要的用户名和密码的表单,是被攻击的重

灾区。
为了解决此类问题,该系统采用的处理方法有两

种,一是使用参数化的 SQL 命令或者只是使用存储过

程进行数据的查询与存取,舍弃动态拼装命令[12];二
是对用户的查询输入进行校验和转换。 通过这两种方

法可以在很大程度上解决数据库的注入性问题。
2. 6摇 系统的关键技术实现

(1)ueditor 图片上传文件下载。
该系统使用的一个核心插件是百度提供的 ueditor

编辑器[13],它功能非常强大,基本上可以满足系统的

所有需求。 但是在使用该插件的过程中,发现它也还

是有缺陷的。 当用户上传一张很大的图片时,它默认

显示原图片大小,因此最后的效果就是占满了整个屏

幕。 解决该问题的方案便是查询源码,给该图片设置

宽度,高度自适应。 但是这样又会有一个问题,不管是

大图还是小图,最后都使用了统一设置的宽度。
ueditor 编辑器提供了两个上传图片的按钮,一个是

simpleupload 单图上传,一个是 insertimage 多图上传。
因此采取折中的做法,就是当图片比较大时, 用

simpleupload 按钮来上传,最后效果便是给设定的宽

度;当图片是小图或者是想显示原图大小时,就用

insertimage 按钮来上传。
另一个问题就是在 ueditor 添加附件后,如果是

. txt或者. pdf 等格式文件,点击该附件下载时,浏览器

直接解析了。 查看源码发现,只是用了一个 a 标签进

行简单的资源链接而已。 因此,通过修改源码,用户点

击附件之后不会被浏览器直接解析,而是会通知浏览

器进行下载。
(2)同张表多类型数据分页加载。
该系统在很多地方都用了分页加载技术,但该系

统中的分页加载技术跟以往很多系统不同。 以前系统

进行分页加载的做法是直接拿到前端传过来的页码,
使用 limit 就可以直接从数据库中查出来。 但在该系

统中,由于数据库中多数表的设计用了一个 type 字

段,该字段划分了不同类型的数据资源,而且它们在数

据库中顺序错综复杂。 当要对某一种 type 类型数据

进行分页加载时,比如每页加载 20 条数据时,每一次

分页加载的数据,需要记录最后一条数据的 id,将最后

一条数据的 id 作为下一次分页的起点。 当然用 id 作

为一个定位还有一个好处就是,id 是主键,是建立了

索引的,因此大大优化了系统的性能[14]。
(3)根据 ip 进行内外网管制。
在系统基本开发完成的时候,客户新增需求需要

对内外网进行管制。 客户要求有些内容只能是校园网

才能查看和下载。 为了实现该需求,有两种方案,一种

是修改数据库表,给每个表添加一个字段,用于区分外

网是否可用查看或下载。 但是这种方案有点不太理

想,因为修改数据库表的话,意味着很多东西都要修

改,而大规模的修改对于开发者无疑是一个灾难。 因

此采取了第二种方案,即新增一个表,用于存放校园网

能查看和下载的资源。 毕竟大部分资源外网都是能查

看和下载的,只有少部分是只有校园网用户才能查看

的。 基于这样的思想,新增了一个表,因此在前端返回

数据时,根据用户的 ip,如果是外网,则需要过滤校园

表中的数据,如果是内网,则不需要过滤校园表中的数

据。 另外,为了提高系统的响应性能,利用了数据缓存

技术[14]和数据监听技术[15],不仅减少了数据库操作

带来的系统性能损耗,同时也大大提高了系统的响应

性能。
2. 7摇 系统前端页面简要展示

主界面由“部门首页、组织机构、政策法规、科研

平台、科技成果、知识产权、学术活动、学年报告、办事

指南冶9 个选项卡构成,如图 2 所示。 首页主要用途是

对外展示广东海洋大学科技处的科研成果、科研资料

以及最新科技动态等,还包括以下科技处内部的通知、
管理类文件的查看和下载。

科技处的后台管理员界面需要管理员以管理员身

份登录后才有足够的操作权限。 后台管理员可发布

“自然科学类,人文科学类,成果与知识产权类冶的文

章,发布后,系统会根据不同的类型到不同的模块上展

示。 管理员可以发布学术年报、链接其他网站的科技

动态等功能。
2. 8摇 系统使用效果

系统测试是一款应用软件上架前重要的一环。 该

网站通过白盒测试、黑盒测试以及半年的试用期后,于
2017 年 3 月份正式上线使用,系统上线至今已经两
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年,期间除因为需求问题对系统进行相应的扩展之外,
未出现任何安全事故以及其他使用上的问题,而且系

统运行流畅,使用效果良好,性能完全达到了客户

要求。

图 2摇 科技处网站主界面

3摇 结束语
广东海洋大学网站是一个高效的工作网站,其涉

及 MVC 设计模式的开发,使得系统具有很好的维护效

率和质量。 为了加强网站的安全性能,尤其是针对数

据安全,特别对 XSS 和 SQL 注入问题进行了防范,确
保了数据安全。 系统采用改造后的 ueditor 编辑器对

图片上传和下载进行处理,并采用数据表格分页加载

技术,针对校园网使用要求,对内网和外网给予不同的

访问权限,对外网访问权限进行了相应的限制。 以上

种种措施,大大提高了系统的响应速度和数据的安全

性。 经过半年的测试及两年的使用,结果表明该网站

运行稳定、数据安全、扩展方便、维护便利。
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