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一种电力感知数据的离群点检测方案
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摘摇 要:鉴于离群点引发的数据质量问题给电力应用造成的不良影响,对电力感知数据的特征进行了分析,并基于电力感

知数据的时间特征和异常检测技术的易用性需求,提出一种电力感知数据的离群点检测方案。 该方案由异常检测服务框

架和离群点检测方法构成。 异常检测服务框架借鉴 Web 服务的思想,基于大数据技术,能够支持电力感知数据的存储和

计算,并且以服务的形式提供电力感知数据的异常检测能力。 离群点检测方法是基于聚类算法和考虑时间属性的数据分

段方法来检测电力感知数据中的离群点异常。 通过实验验证了该方法的可行性和有效性,结果表明该方法能够有效识别

具有时间相关性和连续性的电力感知数据中存在的离群点,且在数据规模增大时,具有良好的并行性和可扩展性。
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An Electric Power Sensor Data Oriented Outlier Detection Solution
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Abstract:In view of the adverse effects of data quality problems caused by outliers on power applications,the characteristics of power
sensor data are analyzed. Based on the temporal characteristics of power sensor data and the usability of anomaly detection technology,an
electric power sensor data oriented outlier detection solution is proposed,which consists of an anomaly detection service framework and an
outlier detection method. The anomaly detection service framework refers to the idea of Web service,and based on big data technology it
can support the storage and calculation of power sensing data,and provide anomaly detection capability of power sensing data in the form
of service. The outlier detection method is accomplished on the basis of clustering algorithm and a temporal characteristics related data
segmentation method to detect outlier anomalies in power perception data. The feasibility and effectiveness of the proposed method are
verified by experiment. The results show that this method can effectively identify outliers in power sensing data which are time-related
and time-continuous,and has great parallelism and scalability when the data scale increases.
Key words:electric power sensor data;outlier detection;clustering;data classification;service

0摇 引摇 言
随着电力相关物联网技术的发展,大量反映电网实

际运行状况的电力感知数据持续产生且不断积累。 基

于这些电力感知数据,将有机会提供更精确、更智能及

更综合的电力服务。 所以如何利用好电力感知数据已

成为电力工程领域一个新兴且关键的问题[1]。 然而,由
于干扰源的影响和数据采集及网络传输异常的存在,电

力感知数据的质量很难保证[1]。 因此,检测并消除数据

源中的异常在学术界和工业界受到普遍关注。
异常数据种类多样,离群点是一类典型且主要的

数据异常[2]。 以电力为代表的工业控制领域大多通过

设置阈值发现离群点。 尽管这种基于阈值的方法简便

易行,但却不能发现未超出阈值的异常数据。 文中将

离群点定义为超出阈值,或未超出阈值但与相邻数据
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存在明显差异的数据。 近年来,虽然提出了一些离群

点检测方法,但存在方法难以应用于大规模数据或不

适合电力感知数据的情况。 离群点检测是运用各类数

据处理模型和技术发现数据资源中的异常数据的过

程,是发现数据异常,提升数据质量的前提和必要环

节。 离群点检测本身是一种能力,如果一个组织将其

离群点检测能力提供给其他组织或个人,这就是离群

点检测服务。 在大数据环境下,数据资源不仅体量巨

大而且种类繁多,对数据处理能力的要求也在不断提

高。 在这种情况下,只有少部分机构具备独立处理大

数据的能力,对于不具备上述能力的机构,则需要对外

寻求数据处理服务。 因此,同大数据资源一样,离群点

检测成为一类必不可少的数据处理服务。 针对发现异

常电力感知数据和以服务形式提供异常数据检测能力

的需求,文中提出一种电力感知数据的离群点检测解决

方案,包含异常检测服务框架和离群点检测方法。

1摇 相关工作
近年来,为提高数据质量,提出一系列数据异常处

理技术,如缺失数据填补、对象重复检测、离群点检测、
逻辑错误检测和不一致数据检测等[3]。 由于离群点会

对后续数据处理和分析带来严重负面影响,因此离群

点检测被认为是数据质量保障环节最重要的问题

之一[2]。
1887 年,F. Edgeworth 发表了关于不一致实验数

据的研究成果,从此开启了离群点检测研究的序幕[3]。
通常,离群点可划分为五类,分别是基于统计的离群

点[4]、基于聚类的离群点[5]、基于分类的离群点[5]、基
于距离的离群点[6] 和基于密度的离群点[7]。 近年来,
随着数据资源的重要性提升,针对离群点检测的研究

开始增多。 2010 年,江峰等提出一种基于边界和距离

的离群点检测方法[8]。 该方法针对不确定和不完整数

据,基于粗糙集理论和基于聚类的离群点检测方法实

现检测。 在临床诊断数据集上的实验验证了该方法的

有效性,但该方法在其他领域的应用效果尚有待验证。
2012 年,Z. Yao 等提出一种基于临近图和 PageRank
算法的离群点检测方法[9]。 该方法使用离群分数标记

数据的离群程度,具有较低的时间复杂度,对高维数据

的离群点检测效果较好。 2015 年,G. Tang 等提出一

种多维情景的离群点检测方法[10]。 该方法首先对数

据分类,并将类别作为数据领域,再利用群闭包理论检

测情景离群点,是条件离群点检测方面的新尝试。
此外,一些针对大规模数据的离群点检测方法也开

始受到关注。 2015 年,Y. Diao 等提出一种基于动态离

群点检测的大数据在线清洗算法[11]。 该算法基于

Hadoop 平台实现,能大幅提高实时数据预处理的效

率,但未与领域特征相结合。 2016 年,王习特等提出

一种高效的分布式离群点检测算法(BOD) [12]。 该算

法将数据分块处理,通过均衡化每个节点的工作负载,
能有效提升离群点检测的效率并控制网络开销。

由于领域数据具有特殊数据特性,有必要开展领

域相关的离群点检测研究。 在电力领域,结合领域知

识的离群点检测方法还十分有限。 2015 年,程超等提

出一种基于离群点算法和用电信息采集系统反窃电研

究。 该研究将离群点算法与电力应用相结合,探索了

离群点与电力业务之间的相关性。 然而,该研究侧重窃

电分析,离群点算法仅是窃电分析的一个操作步骤[13]。
为更便捷地对外提供大数据处理能力,数据相关

服务也开始受到关注。 2014 年,张志强等研究了数据

可视化服务,提出一种基于 B / S 架构的雾霾专题数据

可视化服务系统[14],能够支持雾霾数据的实时更新、
统计、显示功能。 2017 年,夏虹等探讨了面向工业的

开放数据服务平台[15]。 提出了一种面向工业的开发

数据服务平台的体系结构和工作流程,但未阐述具体

技术和方法。 2018 年,佟杰等对海洋测绘数据服务保

障系统展开研究[16],尝试将海洋测绘数据以服务的形

式对外发布。 该研究尚处于起步阶段,有待深入探讨和

应用验证。 总之,目前关于数据处理服务的研究还十分

有限,且不存在针对异常数据检测服务的相关研究。
综上所述,现有的离群点检测方法大多将注意力

集中在数据值上,而忽略了领域相关且能反映数据特

征的数据属性。 此外,共享面向大数据的异常数据检

测能力的需求已存在。 因此,文中提出了一种考虑电

力感知数据的时间属性的离群点检测方法,并设计了

一种电力感知数据异常检测服务框架。

2摇 电力感知数据的异常检测服务框架
绝大多数电力数据是由各种电力传感器产生的。

这些电力传感器属于不同的电力设备,分布广泛。 在

中国,电网规模很大,并且正在逐年扩大。 随着电网规

模的扩大,电力感知数据量迅速增加。 然而,并非所有

机构都具备大规模的电力感知数据的处理能力。 因

此,为了有效和方便地对外提供电力感知数据异常检

测的能力,有必要探讨电力感知数据的异常检测能力

的使用模式。
借鉴 Web 服务的思想,为了满足易用的特点,并

同时考虑可扩展性,文中融合 Web 服务的思想和大数

据技术,设计了一种电力感知数据的异常检测服务框

架,如图 1 所示。 在该框架中,处理对象是由各类电力

传感设备产生的电力感知数据,输出为带有异常数据

标记的电力感知数据。 该框架由四个主要层次构成,
自顶向下包括应用层、服务层、计算层和存储。
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图 1摇 电力感知数据的异常检测服务框架

摇 摇 框架各层次描述如下:
(1)应用层。
应用层是用户与系统直接交互的窗口,也是整个

系统核心功能的入口。 电网业务人员在服务配置模块

中可选择所需的异常检测服务并对其相关参数进行配

置。 数据选择模块支持待检测的数据的选择,这些数

据存储在存储层中,用户选择后就会将请求发往服务

层进行进一步的异常检测。 数据展示模块则负责返回

部分异常数据检测结果,供用户查看。
(2)服务层。
服务层用于托管应用服务。 首先,服务层会接收

来自应用层的请求,处理请求中的配置和数据。 然后,
进入服务库,使用相对应的异常数据检测服务在计算

层对数据实施异常检测处理。 文中提出的考虑时间属

性的离群点检测方法将作为服务在服务库中提供。 最

后,部分异常数据检测的结果将打包返回给应用层的

数据展示模块,方便用户定位异常数据。
(3)计算层。
计算层是一个混合的计算环境,用于执行异常数

据检测方法。 基于 YARN,MapReduce 和 Spark 是主

要的分布式计算组件。 其中,MapReduce 在批处理中

具有良好的性能,Spark 则提供快速的内存处理,且
Spark 的机器学习库 MLlib 包含许多算法和实用工具,
如分类、决策树、推荐、聚类等,能够有效支撑异常数据

检测方法的实现。 文中提出的离群点检测方法使用了

MLlib 库的聚类算法。
(4)数据层。
数据层位于最底层,该层采用一个集成的存储环

境保存数据,包括关系数据库(MySQL)、NoSQL 数据

库(Hbase)和分布式文件系统(HDFS)。 MySQL 用于

保存计算结果和从原始电力感知数据中解析获得的所

有结构化数据。 HDFS 用于电力感知数据的保存。

Hbase 则以电力感知数据的时间和空间属性为依据保

存电力感知数据。

3摇 电力感知数据的离群点检测方法
3. 1摇 电力感知数据的特征

电力感知数据是持续产生的,影响电力感知数据

的因素通常不具有突变性,因此,电力感知数据具有明

显的时间相关性和连续性。 当影响因素发生突变时,
即可能产生离群点,如异常断电、设备故障等。 这些离

群点不由时间因素引起,但却与正常数据同样具有时

间属性。 图 2 为光伏电能质量数据中的无功功率随着

时间的变化趋势,其中离群点用圆形圈出。 这些离群

值不超过阈值,但每个离群点和它的邻居点之间存在

明显的偏差。 根据检查记录,这些异常值是由传输异
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图 2摇 无功功率随时间变化的趋势

常或特殊的环境因素引起的。 因此,考虑到电力感知

数据的时间相关性,提出了一种考虑时间属性的离群

点检测方法,用于发现远离邻近点的离群点。
3. 2摇 考虑时间属性的离群点检测方法

由于电力感知数据具有明显的时间相关性和连续

性特征,且影响因素突变较少,数据常呈规律性变化且

邻近数据之间的偏差不大。 鉴于现有电力数据聚类及

分类算法未考虑数据的时间特性的不足,文中将时间
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属性引入离群点发现,提出一种考虑时间属性的离群

点检测方法。 该方法先采用基于数据值的 k-means
聚类获取数据值中心,再利用基于时间属性的数据分

段识别违背时间连续性和相关性的电力感知数据离

群点。
3. 2. 1摇 考虑时间属性的数据分类

考虑时间属性的数据分类由 k-means 聚类和数

据分段两个阶段构成,其流程如图 3 所示。

图 3摇 考虑时间属性的数据分类流程

摇 摇 在第一阶段,由于时间属性是均匀分布且连续的,
不具有聚类条件,k-means 聚类以数据值为聚类对象,
将生成若干组具有多个数值聚类中心的簇,并标记簇

之间的分界点数据。 数据分类的输入数据是 k-means
聚类结果中的最佳者。

如图 3 所示,由于 k-means 聚类的聚类个数需要

预先确定,提出的方法将依据设置的最大聚类个数

Nmax ,从 2 个聚类个数开始执行 Nmax - 1 次聚类。 为了

从 Nmax - 1 个聚类结果中选取最佳者,采用 MIA 指数

(mean index adequacy)评估聚类结果的质量[17]。 MIA
被描述为每个簇中心和属于相应簇的所有元素之间的

平均距离。 MIA 值越小表明簇内元素的紧密度越高,
聚类结果越好。 MIA 指数计算方法如式 1 和式 2

所示。

DMIA = 1
k 移

k

k = 1
d2(xc,xk) (1)

d(xc,xk) = 1
nk
移

nk

n = 1
d2(xc,C

n
k) (2)

其中, k 表示簇的数目, Ck 表示第 k 簇, Cn
k 表示簇

Ck 的第 n个元素, nk 表示 Ck 的元素数, xc 表示 Ck 的聚

类中心, d(xc,C
n
k) 表示 xc 和 Cn

k 之间的距离。 在第二

阶段,数据分段以数据的时间属性为处理对象,将进一

步细分 k-means 的聚类结果,获得更多的数据组。 具

体而言,数据分段将根据簇之间的分界点数据,以及数

据之间的时间连续性,对最佳聚类结果中的簇进行细

分。 获取的数据组将具有时间上的连续性,且数据组
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中的数据基本隶属于最佳聚类结果中的同一个簇。
3. 2. 2摇 离群点识别

离群点识别负责发现数据组中与邻近数据存在较

大偏差的异常数据,图 4 为离群点识别流程。

Rbest Rbest-current
Vmax-current Vmin-

current

Rbset-current

Vmax-i
VMin-i

Rbest

Rbest-current

图 4摇 离群点识别流程

首先,为最佳聚类结果中的每一个簇生成上下限

值。 然后,判定经数据分类方法处理后获得的数据组

中是否存在超出所属簇上下限的数据值,并将该数据

标记为离群点。

4摇 实验和结果分析
电力感知数据具有大规模的特性,通常存储于大

数据平台中。 以电能质量数据为例,全国近 1 万个监

测点,各监测点每 3 s 采集 2 千余指标数据,每天的数

据累积量高达 2. 75 T。 因此,文中提出的电力感知数

据异常检测服务框架和离群点检测方法基于大数据技

术实现。 具体的,由于 Spark 不仅具有海量数据的处

理能力,还具有提供丰富算法的机器学习库 MLlib。
该方法以 MLlib 库的聚类算法为基础实现,实验环境

为四台虚拟机构成的并行集群,虚拟机的硬件配置为

8 核,32 G 内存,500 G 硬盘,软件平台为 Spark1. 6. 0。
该方法针对具有时间连续性的电力感知数据展开,已
在充电桩数据和谐波监测数据上进行验证。 采用充电

桩的三相基波电流为数据集,通过设置不同的错误率

以支持不同的实验,错误率指离群点在数据中的占比。
鉴于电力感知数据的多样性,该方法还有待应用于更

丰富的电力感知数据集。
4. 1摇 聚类结果的选择

该方法采用 MIA 评估聚类结果的质量,图 5 所示

为不同聚类结果的 MIA 值。 由图 5 可知,随聚类个数

( K 值)增大,MIA 值有减小趋势。 然而,却不能仅以

MIA 值为依据选取较大的 K 值,因为当聚类的数量过

大时,每个簇的数据量会相应降低,从而影响后续的计

算和分析。 如图 5 所示,当 K 值由 3 变作 4 时 MIA 值

存在明显的变小趋势,而随着 K值的增加,此趋势逐渐

减缓,所以 K 值取 4,即数据分为四类。
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图 5摇 不同聚类结果的 MIA 值

4. 2摇 召回率

召回率指被检测到的离群点占实际离群点的比

例。 实验将错误率分别设置为 1% 、3% 、5% 、7% 和

9% ,图 6 所示为不同错误率情况下的召回率。 如图 6
所示,当错误率从 1%增加到 10%时,召回率的值略有

下降。 鉴于召回率的最小值仍接近 80% ,文中方法能

够发现大多数离群值。 与基于聚类和基于数据分段的

离群点检测方法相比,该方法采用一次聚类叠加数据

分类的方式,弥补了聚类算法仅实现数据归类却无法

识别离群点,以及数据分类无法估计正常数据范围的

不足,能够有效识别具有时间连续性的离群点。
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图 6摇 不同错误率情况下的召回率

4. 3摇 并行加速比

并行加速比指在单个机器上的运行时间与在并行

集群上的运行时间的比率,主要用于评价并行系统的

性能或并行算法的并行度。 实验将错误率设置为

5% ,数据量分别为 100 MB、200 MB、300 MB 和 400
MB,并分别在一台虚拟机和一个包含四个虚拟机的

并行集群上进行实验。 图 7 所示为数据集规模与并行
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加速比之间的关系。
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图 7摇 数据集规模与并行加速比之间的关系

如图 7 所示,随着数据量的增大,并行加速比逐步

提升,说明该方法具有较好的并行性能。
4. 4摇 可扩展性

实验通过分析集群规模对并行加速比的影响反映

该方法的可扩展性。 实验将错误率设置为 5% ,数据

量分别为 200 MB 和 400 MB。 图 8 所示为集群规模

对并行加速比的影响,位于下方的虚线为 200 M 数据

集的并行加速比,位于上方的实线为 400 M 数据集的

并行加速比。

1��������������������2�������������������3��������������������4

2.5

2.0

1.5

1.0

0.5

0

图 8摇 集群规模与并行加速比之间的关系

如图 8 所示,该方法近似线性加速,说明其具有良

好的可扩展性。 上述实验验证了该方法具有良好的并

行加速比和扩展性。 此外,与基于模型、基于距离和基

于密度的离群点检测算法相比,该方法无需预知数据

分布,参数简单,且复杂度较低。

5摇 结束语
为了提高电力感知数据的数据质量,提出了一种

电力感知数据的离群点检测解决方案,包括异常数据

检测服务框架和考虑时间属性的离群点检测方法。 给

出的框架由存储层、计算层、服务层和应用层构成,能
够提供电力感知数据的异常数据检测服务。 提出的考

虑电力感知数据的时间属性的离群点检测方法,基于

电力感知数据的时间特性,基于 k-means 聚类和时间

相关的数据分段方法实现,弥补了聚类算法仅实现数

据归类却无法识别离群点,以及数据分类无法估计正

常数据范围的不足,能够有效识别具有时间连续性的

离群点。 实验结果表明,该方法具有良好的离群点检

出率,并有良好的并行性能和可扩展性。 接下来,将进

一步开展更丰富的实验验证,以及探索基于电力感知

数据其他属性的离群点检测方法。
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