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终端安全管理系统在气象网络中的研究与应用

钟摇 磊,张斌武,何恒宏
(国家气象信息中心,北京 100081)

摘摇 要:终端安全管理系统是中国气象局信息安全防护体系的重要组成部分,为业务系统和办公网络的各类终端提供基

本的安全保证。 但是终端安全管理系统在气象业务环境下还没有形成有效的研究和经验积累。 随着全国气象业务系统

面临的安全风险不断增加,探索气象业务系统部署终端安全防护系统,保证气象数据的安全性的问题亟待解决。 文中以

气象业务系统的终端数据安全为出发点,根据中国气象局信息网络一体化建设的需要,结合 CIMISS 等业务系统的数据流

转过程,通过研究在业务系统建立终端安全防护机制,引入一定的机器学习算法对安全事件进行分析与分类,在一定的范

围内对安全事件进行归纳总结,发现存在的深层次问题并进行针对性整改,从而大幅降低终端用户的安全风险。
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Research and Application of Terminal Security Management
System in CMA Network

ZHONG Lei,ZHANG Bin-wu,HE Heng-hong
(National Meteorological Information Center,Beijing 100081,China)

Abstract:Terminal security management system,which is an important part of the information security protection system of China Mete鄄
orological Administration,provides basic security guarantee for all kinds of terminals of business system and office network. However,the
terminal security management system has not formed an effective research and experience accumulation in the meteorological service envi鄄
ronment. With the increasing security risks faced by the national meteorological service system,it is urgent to explore the deployment of
terminal security protection system in the meteorological service system to ensure the security of meteorological data. The terminal data
security of meteorological service system is taken as the starting point. According to the requirements of the information network
integration construction of China Meteorological Administration,combined with the data flow process of CIMISS and other business
systems,the terminal security protection mechanism is established in the business system through research,and a certain machine learning
algorithm is introduced to analyze and classify security events which are summarized within a certain range. We discover the deep-seated
problems and carry out targeted rectification,so as to significantly reduce the security risks of end users.
Key words:terminal security;meteorological system;multi-level backup;machine learning

0摇 引摇 言
随着终端用户安全事件和网络攻击行为的不断增

加,气象网络面临的安全挑战也越来越大。 对近三年

气象系统安全事件进行统计分析,终端安全事件每年

增长幅度均在 30% 以上。 对提取的有关风险事件和

恶意文件进行反编译解析,具有针对性的网络攻击和

数据窃取的木马植入增幅明显。 近年来气象现代化建

设不断推进,终端设备的种类越来越多、各终端使用的

操作系统不尽相同,对于终端安全防护范围,针对不同

业务区域进行针对性部署和防护,实现整体部署,分级

管理,综合监控,紧急情况下能够做到整网联动,对终

端安全管理系统提出了更高的要求。
国内某些企业和部委,根据自身需要,进行过一些

有益的尝试:某国家大型企业,建立以私有云为基础的

终端安全管理系统,采用分级管控方式,在终端用户人

数过万的情况下,应急响应依然迅速[1-2];国家某部委
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针对自身特点,建立了一套国家级、省级、市级的全网

联动性终端安全防护系统,确保该系统业务网络稳定

和办公终端的安全。
原国家级系统部署结构示意如图 1 所示。 局域网

主要业务单位办公区分别部署一套终端安全管理系

统,管理服务器采用 HA( high available,高可用性群

集)方式增强系统稳定性。 部分单位同时配置一套

NAC(network admission control,网络准入控制)系统

对接入网络的终端设备进行管控,通过 C / S( client /
server,客户端 / 服务器端)模式,结合 802. 1X 协议对

用户身份进行鉴别。 业务区和集约化平台没有部署必

要的终端安全防护,仅依靠必要的 ACL(access control
list,访问控制列表)进行逻辑上的隔离防护。

图 1摇 原有终端安全管理系统部署示意

摇 摇 原有终端安全管理系统的部署方式存在一些弊

端:不同单位之间的管理系统相互独立[3],无法进行数

据交互,在业务和办公区发生安全事件时,对风险源定

位存在很大的困难,影响故障处理速度。 原终端安全

软件人机交互过程并不友好,对于被系统误认为风险

的气象系统软件无法批量进行处理。 原有安全终端功

能较为单一,造成部分用户需安装同类软件进行互补,
相互重叠的功能对系统稳定性和资源占用产生不利影

响。 原有终端安全管理系统需要开启 802. 1X 网络协

议与接入层交换机进行联动工作,此种方式对终端的

管控较为严格,同时也存在明显的弊端,对无法安装安

全终端的设备只能采取 MAC(media access control,介
质访问控制)绑定交换机端口的方式进行管控,这会

给系统管理员带来大量的繁琐重复性工作[4]。 系统没

有对业务区终端进行防护,大量业务系统终端面临被

攻击和入侵的风险。 气象系统由于其数据流程等方面

的特殊性,在统一运维、多级管理功能的终端安全管理

系统方面还未有相关的研究成果,如何建立信息安全

事件快速响应机制也存在空白。
文中以中国气象局局域网未来规划和终端安全需

求为基础,对业务区和办公区终端设备统一防护、多级

管理进行探究,针对气象行业软件、业务系统数据传输

过程、数据迁移防护等原有研究空白进行补充,同时依

托机器学习有关算法,以有关历史数据为依据进行针

对性优化,从而建立一套安全可靠,适应不同终端系

统,符合气象行业未来终端安全发展的管理系统,为全

国各级气象部门进行网络建设提供借鉴。

1摇 技术与设计
1. 1摇 统一运维与多级管理设计

原有终端安全管理系统部分网络架构具有一定的

借鉴意义。 HA 方式能够增强系统的稳定性,NAC 能

够形成较为有效的隔离防护,新的系统将予以保留。
新系统建立多级管理系统结构,一级系统负责整个网

络的基本管理和策略设置,二级管理负责各单位自身

网络的运维,可以根据自身需要进行针对性优化。 在

出现重大信息安全事件时,可以通过一级服务器直接

下发策略,减少审核和响应的事件[5],由于集约化平台

的特殊性,采用有别于一般物理设备的轻量级的终端

管理方式进行安全防护[6]。
1. 2摇 气象业务支持设计

气象类软件在设计方面与其他软件有一些不同,
终端安全管理系统对此类软件做到全局性、整体性可

信运行,避免数据拦截造成文件完整性异常。 对于业

务系统,能够适应各类不同的终端操作系统[7-8]。 对

MICAPS 等气象行业进行针对性的优化,对气象业务

中存在的短时间大流量传输、多线程读取、多系统转存

以及长连接等情况,做出针对性终端策略调整;对业务

服务器上部署的安全终端,设计专门的升级服务器,通
过缓存加速等方式保证系统升级速度,降低互联网出

口带宽压力[9]。
1. 3摇 气象系统集约化平台防护设计

气象系统集约化平台是气象现代化建设的组成部
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分,是充分利用服务器物理资源的一次有效尝试。 未

来,气象系统主要业务会逐步迁移到此平台上,通过在

此平台部署针对性二级服务器,对于底层支持直接安

装终端安全的集约化设备,采取底层部署,对以此为基

础的服务器进行全面防护。 除此之外,通过采取功能

模块和轮巡方式,对于无法在底层进行防护的终端设

备采取对虚拟机上的系统逐台部署、错峰检测的方式

进行安全保护[10-12]。
1. 4摇 用户组迁移设计

在原终端安全防护系统中,用户组作为最重要的

基础数据,无法进行整体性迁移和调整,在管理服务器

出现异常时,其所管辖的用户将失去集中控制和风险

文件上报分析的能力。 本次新系统将引入快速迁移技

术,实现各级管理服务器和备份服务器之间的快速迁

移和备份,实现用户无感知的平滑迁移[13]。
1. 5摇 安全域设计

原终端安全防护系统利用 802. 1X 网络协议,采
取交换机端口联动的方式,对终端进行安全管理。 对

于部分无法安装安全终端的设备只能采取 MAC 绑定

的方式进行控制,在此类终端部署位置出现调整或设

备更换时将会衍生较为繁复的配置修改。 该研究采取

基于终端应用的安全域终端安全管控机制,将根据各

二级管理服务器的负责范围,分别设置不同的安全域,
未经过终端安全管理系统认证的设备,无法访问安全

域内的任何信息[14]。
1. 6摇 数据分析设计

系统后台安全日志信息记录了大量安全事件信息

和攻击类型,通过对数据的基本分类导出和有关数据

进行人工建议清洗,形成初始数据,再通过机器学习的

有关算法进行聚类,从而分析有关事件类型的共同点,
在确定主要信息后采用降维算法进一步对核心信息进

行提炼。

2摇 应用与实现
2. 1摇 统一运维与多级管理的实现

在现有网络中,设置终端管理一级服务器,采取

HA 的方式,负责对二级服务器的管理和巡检,在二级

服务器异常且无法迁移到备用服务器时,具备接管响

应服务的能力;设置业务区域二级管理服务器,针对服

务器操作系统的特点,设置对应的终端安全策略;在集

约化平台设置备份服务器,用于各级服务器异常时的

迁移使用,同时设置二级管理服务器,对集约化平台的

各服务器提供终端安全支持[15]。 一级管理服务器可

以直接对全网终端用户或二级管理服务器下达执行指

令;二级服务器可以根据自身需要进行独立管理和策

略下发,升级后的网络结构示意如图 2 所示。 身份认

证系统与各级管理服务器进行联动,为有特别需要的

终端提供身份认证服务。

图 2摇 新终端安全管理系统网络结构示意

2. 2摇 气象业务支持的实现

针对气象行业软件,在一级服务器和二级服务器

均采用可信白名单策略,根据文件的 MD5 值等信息进

行判断并设置针对性优化,从而保证行业软件运行的

兼容性和稳定性。 对于气象系统数据传输中长连接,
开启专门的支持策略,通过增加窗口等待时间等方式

保证此类数据在传输和分发过程中不会因为连接建立

时间过长而失效。 通过对缓存加速服务器对各级服务

器更新的文件进行实时缓存,提高各级服务器有关文

件的更新速度,降低互联网出口带宽压力[16]。 缓存加

速调整配置和缓存网络结构实现流程如图 3 所示。
2. 3摇 集约化平台防护和用户迁移的实现

在集约化平台上,部署针对服务器系统的二级管

理服务器,通过终端安全管理系统的终端模块选择,选
取业务系统适用的功能模块,针对业务流量特点做针

对性策略,从而在保证业务运行稳定的前提下,提高业

务系统终端设备的安全性。 同时在集约化平台设置终

端安全管理系统的备份服务器,通过定期备份各级管
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理服务器的数据信息进行同步传输,实现在各级管理

服务器异常时,可以通过用户迁移功能和组播技术,完
成故障点的处理和用户接入服务器的改变,实现短时

间内的各级管理服务的快速恢复[17]。

图 3摇 缓存网络结构实现流程

2. 4摇 安全域的实现

在新终端安全管理系统中,不同的二级服务器管

理不同的办公区或业务区,对于安全域的设计,采取二

级管理服务器管理范围以外的部分为非安全域[18];各
级管理服务器采取设定可信区域方式进行安全域划

分,可信区域外的网络均为非安全域,从而保证未经过

认证的设备无法访问非安全域的设备,访问行为会被

及时隔离,从而保证各级管理服务器的信息安全。
2. 5摇 数据分析算法设计

系统目前已经积累超过 90 万条日志信息,通过人

工进行数据清洗。 对主要数据采用 GMM(Gaussian
mixed model,高斯混合模型)算法,以统计方式为核心

进行聚类分析[19],同时采用 PCA(principal component
analysis,主成分分析)算法对所得数据进行降维,以减

少后续人工分析的工作量。 对于数据量大需要频繁读

取数据库信息的问题,可以采用空间换时间的办法减

少对运算时间的影响[20]。
GMM 算法核心代码如下:
pGamma=Px . * repmat(pPi,N,1);
pGamma=pGamma . / repmat(sum(pGamma,2),1,K);
Xshift=X-repmat(pMiu(kk, :),N,1);
pSigma(:,:,kk) = (Xshift '*( diag( pGamma (:, kk)) *

Xshift)) / Nk(kk);
pMiu= centroids; %均值,也就是 K 类的中心

pPi= zeros(1,K); % 概率

pSigma= zeros(D, D, K); %协方差矩阵

Xshift=X-repmat(pMiu(k, :),N,1);
inv_pSigma = inv(pSigma(:,:,k) +diag( repmat( threshold,

1,size(pSigma(:, :, k),1)))); %方差矩阵求逆

tmp= sum((Xshift*inv_pSigma) . * Xshift, 2);
coef=(2*pi) ^(-D / 2) * sqrt(det( inv_pSigma)); % det

求矩阵的行列式

Px(:,k)= coef * exp(-0. 5*tmp);

PCA 算法核心代码如下:
function [newX,T,meanValue] =pca_row(X,CRate)
%每行是一个样本

%newX摇 降维后的新矩阵

%T 变换矩阵

%meanValue摇 X 每列均值构成的矩阵,用于将降维后的矩

阵 newX 恢复成 X
%CRate 贡献率

%计算中心化样本矩阵

meanValue=ones(size(X,1),1)*mean(X);
X=X-meanValue;%每个维度减去该维度的均值

C=X'*X / (size(X,1)-1);%计算协方差矩阵

%计算特征向量,特征值

[V,D] = eig(C);
%将特征向量按降序排序

[dummy,order] = sort(diag(-D));
V=V(:,order);% 将特征向量按照特征值大小进行降序

排列

d=diag(D);%将特征值取出,构成一个列向量

newd=d(order);%将特征值构成的列向量按降序排列

%取前 n 个特征向量,构成变换矩阵

sumd= sum(newd);%特征值之和

for j=1:length(newd)
i= sum(newd(1:j,1)) / sumd;% 计算贡献率,贡献率 =前 n

个特征值之和 / 总特征值之和

if i>CRate%
cols= j;
break;
end
end
T=V(:,1:cols);%取前 cols 个特征向量,构成变换矩阵 T
newX=X*T;%用变换矩阵 T 对 X 进行降维

end
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3摇 应用结果
通过系统架构的调整和机器学习算法进行优化

后,将近 6 个月的安全事件数量与去年同期进行对比,
安全事件数量出现较为明显的下降,业务终端的安全

性得到大幅提高。 应用前后安全事件数据对比如图 4
所示。

图 4摇 研究前后同期安全事件次数对比

4摇 结束语
通过保留原有终端安全管理系统部署结构方面的

优势,结合气象现代化建设的趋势和用户需求,实现了

气象局域网网络终端安全管理系统的统一监管和分级

管理,为局域网综合一体化建设奠定了基础。 弥补了

原终端安全管理系统在终端功能上的一些不足,提高

了业务区和集约化平台的终端的安全防护,实现了在

终端安全管理服务器异常情况下的高效解决方案。 采

取应用准入方式的终端管控技术,解决了原终端安全

管理系统使用 802. 1X 协议进行管控中存在的不足,
提高了全网的安全性和管理效率。 该研究对国内气象

系统终端安全建设具有一定的参考价值和借鉴意义。
本次建设和研究还存在一些不足:部分系统对数

据的安全性和私密性有着特殊的要求,新建设的终端

安全系统还暂时无法满足全部的要求;基于应用的准

入控制,需要对安全域进行严格的划分,现有网络对于

业务和办公的界限还存在模糊,使安全域的范围控制

无法做到最优,同时在安全域的终端被黑客利用产生

攻击时,攻击阻断还无法做到最快。 未来的课题将针

对以上的不足继续进行探究与完善。
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