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基于 AES 算法的账号密码管理 APP

张亚娟,韩银雪,刘效洋
(黄河科技学院 信息工程学院,河南 郑州 450063)

摘摇 要:随着某些软件长时间不用,就会忘记一些账户信息,尤其是用户名和密码。 为了解决大量的账户信息容易忘记、
被窃取的问题,在研究了文本记录、浏览器自动保存密码、在线用户密码管理、本地化用户密码管理的基础上,开发了一款

基于 AES 算法账号密码管理 APP。 这款账号密码管理 APP 主要包括用户的登录注册、登录信息的验证、用户对自己的账

户和密码的管理等。 对于生活中特别重要的账户以及密码,可以对其进行分组管理并单独为该分组设置密码,将重要密

码放入该分组,进行双重保护。 使用结果表明,这款账号密码管理 APP 不仅能帮助人们更加方便快捷地记录生活中所注

册的用户名和密码,而且通过登录验证环节,保证了用户名和密码的安全性,提高了用户账户信息的安全保障性能。
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Account Password APP Based on AES Algorithm

ZHANG Ya-juan,HAN Yin-xue,LIU Xiao-yang
(School of Information Engineering,College of Huanghe Science and Technology,Zhengzhou 450063,China)

Abstract:As some software goes unused for a long time,some account information,especially user names and passwords,gets forgotten.
In order to solve the problem that a large amount of account information is easy to forget and stolen, an account and password
management APP based on AES algorithm is developed on the basis of studying text records,browser automatic saving passwords,online
user password management and localized user password management. This account password management APP mainly includes the login
registration of the user,the authentication of login information,the user爷s management of his account and password. For the accounts and
passwords that are particularly important in life,you can group them and set up a password for the group,placing important passwords in
the group for double protection. Practice results show that this account password management APP can not only help people to record the
registered user name and password in life more conveniently and quickly,but also ensure the security of the user name and password
through the login verification,and improve the security performance of user account information.
Key words:account password;login authentication;AES encryption;SQLite;data validation

0摇 引摇 言
随着大量的便捷网站和 APP 的应用[1] ,需要不断

地注册账户。 然而随着某些软件长时间不用,就会忘

记一些账户信息,尤其是用户名和密码。 但是记录在

本子或电脑上,又是十分不安全而且容易丢失的。 所

以,有个能保证用户账户信息安全的移动应用来帮用

户随时随地管理这些个人账户是必须的。

1摇 研究进展
随着计算机科学技术的发展,账户密码管理方式

主要有以下几种。
1. 1摇 文本记录

将用户的账户信息记录到类似于记事本的文本工

具和 word 文档中的方式[2] 最为简单。 这种方式虽然

简单,但数据安全性特别差是最大的缺点,它几乎是将

用户的账户信息直接保存在里面,没有一点安全措施。
这些文件一旦丢失,用户的账户信息就有被泄露的

风险。
1. 2摇 浏览器自动保存密码

如今自动保存密码功能[3] 几乎已经被各大浏览
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器实现。 当人们第一次浏览和登录一些网站的时候,
用户的账户和登录密码就会被浏览器保存;当用户再

一次浏览登录这些网页时,浏览器将会自动给出相关

的登录信息,这样就不需要再自己填写账户名和密

码[4],用户就可以很方便地管理和使用账户信息。 然

则,如果有黑客恶意攻击用户的计算机,就可以获得用

户的所有账户信息[5-6]。 所以,使用者信息泄露的风

险也存在于这种管理方式中。
1. 3摇 在线用户密码管理

在线用户密码管理工具采用的是在云端服务器里

面储存用户的账户信息[7]。 现在,LastPass 是国内外

应用最为广泛的在线用户账号密码管理工具[8]。 虽然

在很多地方比浏览器有了很大的进步,但是它同样也

有安全方面的隐患。 假如有人恶意攻击他的服务器,
或者盗取人们用户的 LastPass 密码,那么就泄漏了用

户的账户信息。 因此,用户信息泄漏的危险也容易发

生在 LastPass 中。
1. 4摇 本地化用户密码管理

本地化用户密码管理基本解决了在线管理的安全

方面的问题,其中最受欢迎的无疑就是 KeePass[9-10]。
在将账户信息保存到数据库之前,先用加密类算法对

其加密,通过移动端和电脑端本地数据库储存用户的

账户信息。 这样的话,不管是用户的电脑被攻击,还是

有人偷了用户的电脑,他们看到的账户信息也是经过

加密的。 然而这种管理工具就只能够在用户的某一台

电脑或移动端上,非常不便于用户使用[11]。
针对已有的账户密码管理系统存在的各类弊端和

安全问题,文中设计了基于安卓平台的账号密码管理

APP。 它能够帮助用户存储有关登录网站、应用软件

和银行的应用程序的账户名和密码,与此同时,用户还

对账户信息分组进行管理,将相应的账户信息存放到

相应的分组中,因此不需要用户记住那么多的账户信

息,也不用再手动记录繁杂的账户登录信息。

2摇 轻量加密算法研究
2. 1摇 RS 加密算法

RS[12]是一种分组加密算法。 最开始出现的是

RS4,由于它只是对数据进行了加、异或和循环这些最

基础的操作,非常容易实现,所以安全性不是很高。 因

此在这之后,它的设计者又提出了 RS5,相比 RS4 来

说,安全性有所提高。 就现在来看,RS5 还算安全,并
且容易实现,所以有时会有人把它用在传感器等设备

上。 但在编码时计算复杂度比较大,需要的存储空间

会增加[13],不太适合用在手机端。
2. 2摇 MD5 加密算法

MD5 是一种不可逆的单向加密算法[14],不管多

长的数据,经过 MD5 转换出来的值都是一样长的。 另

一方面,MD5 的计算方法简单,给定一个字符串,很容

易就能计算出它的 MD5 值,但是把一个 MD5 值转换

回原来的数字却十分困难。 现在 MD5 算法一般用作

数字签名、安全访问验证和一致性验证等方面。 虽然

MD5 算法本身是不可逆的,但是这并不表示它不能被

人破解。 现在网络上就有很多破解 MD5 密码的机制,
所以总的来说,它的安全性还是不够高。
2. 3摇 AES 加密算法

相比于 DES 算法,AES 算法的加解密速度更快,
安全级别更高,并且可以抵抗当前所有的攻击方

法[15]。 AES 是一种分组密码[16]。 顾名思义,就是把

明文分成几组,每一组的长度都一样,依次对每组进行

加密,直到结束。 在 AES 标准规范中,分组的长度只

可为 128 位,也就是说,每组必须是 16 个字节(每 8 位

一个字节)。
总之,AES 加密算法不仅灵活性好,而且具有安

全性高、效率高、容易实现等优点[17]。 在这个系统里

面,用户所有的密码信息都是先经过加密处理才存储

到数据库中的,如图 1 所示。 这样就可以保证在数据

库中也看不到用户的密码信息,从而使系统的安全性

更好。

图 1摇 密码加密存储

3摇 软件设计与实现
3. 1摇 软件功能设计

这款 APP 包括注册、登录、修改密码、分组管理、

账户管理、搜索账号等功能。 分组管理是对分组的添

加、修改、设置以及组内账户的管理,账户管理方面主

要包括账户信息的增删改查,账户搜索是根据用户账

户信息中的账户标题或者账号为关键字进行搜索。 模
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块结构如图 2 所示。

APP

图 2摇 模块结构

3. 2摇 注册模块

如果是新用户,还没有账户,就可以点击登陆界面

的“注册新用户冶按钮,进入注册界面。 首先,用户需

要输入账户名和密码,然后再次确认密码后,点击注册

按钮,这时用户名、用户密码和确认密码的内容都会被

系统获取。 只有当两次密码相同时,系统才会对用户

的密码进行 AES 加密,然后把用户新注册的账户信息

保存到数据库里面的用户表中去。 当用户注册成功以

后,系统将会自动跳转回登录页面进行登录。
3. 3摇 登录模块

在创建登录界面之前需要做一些准备工作,主要

是如何美化登录界面并准备好美化登录界面时所需要

的图片,对登录界面进行美化。
登录界面布局完成后,就是实现登录功能:打开应

用,应用程序会先判断当前用户有没有登陆,如果用户

已经登录,会直接进入账号管理界面。 当用户还没有

登陆的时候,程序会给出登陆界面,此时用户需要在登

录页面中填写自己的账号和密码,然后点击登录按钮。
当用户点击登陆按钮的时候,系统就会自动判断用户

名和密码是否为空,只要用户未填写其中的一个信息,
系统就会提醒用户名或密码不能为空。 只有用户将两

个信息都填写完整,即用户名和密码都不为空的时候,
系统才会获取用户的账户名和密码。 由于这个系统中

使用的是本地数据库,所以需要系统根据用户名在

user 表中查询该账户是否存在。 如果存在,就查找对

应的密码是否存在,如果存在对应的密码,并且与用户

输入的密码相同,就登录成功,并跳转到账号管理界

面,如图 3 所示。

图 3摇 用户登录界面

3. 4摇 分组管理模块

分组管理的实现,主要是在 Fragment 中应用 Ex鄄
pandListview 父元素与子元素的长按事件和其中的点

击事件。 主要步骤包括两步:第一步,Fragment 里面把

Listview 显示出来。 创建一个 Listview,里面是每一个

items 的 样 式; 然 后 运 用 ListFragment 这 个 类 将

Listview 在 Fragment 里面显示出来。 ListView 内置在

ListFragment 里面,ListFragment 会自动进行 ListView
的全屏布局。 新建一个类继承 ListFragment 之后,把
Fragment 托管到 Activity 里面。

第二步是将 ListView 显示在 Activity 里面。 由于

ListView 没有放在 Activity 里面,因此必须把 ListView
控件添加到 Activity 布局里面,同时在 Activity 里面得
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到 ListView 实例,然后创建适配器把 ListView 跟数据

连接到一起。 这个步骤在 Activity 中和上一步的

Fragment 很像,可以参考上一步完成。 具体实现效果

如图 4 和图 5 所示。

图 4摇 分组信息界面

图 5摇 分组管理界面

3. 5摇 账户搜索模块

这个模块的主要功能是根据用户在搜索框里面填

写的关键字,在下方实时地显示信息, 其实就是

ListView 按照 EditText 搜索框中的关键字实时地把搜

索到的账户信息展现出来。 所有功能的实现主要包括

四个步骤:首先,建立一个布局,在其中放置一个搜索

文本框和一个 ListView。 然后,创建一个 mData 数据

集,用来创建列表视图的适配器。 因为在搜索框内容

发生改变时,mData 的数据随之变化,所以这里必须有

更新操作。
因为要动态改变 ListView 的显示,所以就必须要

有 EditText 的内容改变的监听器。 当察觉到搜索框内

容发生变化时,就用 Handler post 一个 Runnable 做对

应的改动。
最后,需要动态更新 ListView,这是最重要的一

步。 这一步需要根据搜索框的内容在元数据里面查找

相符的账户信息,再让它在 ListView 里面显示出来。
adapter 有一个 notifyDataSetChanged()方法,这个方法

可以在更新数据的时候更新绑定的 ListView。 因为第

一个就是搜索框,所以一旦开始运行程序,搜索会自动

获取焦点。 具体效果如图 6 所示。
3. 6摇 修改密码模块

修改密码模块中,主要实现的功能是对密码的修

改。 首先用户要输入自己的旧密码,以保证在进行修

改密码操作的是用户本人,然后输入新密码并对新密

码进行确认,最后提交信息。 所以在这个页面布局分

为两部分,即三个文本框和一个提交按钮。
摇

图 6摇 动态搜索界面

摇 摇 首先创建一个 Layout,里面放三个 Textview,分别

是旧密码,新密码和确认密码。 然后再放一个 button,
就是确认按钮,用于填写完密码修改信息后进行提交。
布局完成后需要在 ChangePwdActivity 中进行行为设
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置。 在每个 EditText 中都需要有相应的提示信息。 当

某个输入框的信息还没有填写进确认提交的时候,会
给出相应的提示,然后通过 et. requestFocus( )方法让

焦点出现在相应的 EditText 上。 当用户提交信息的时

候,程序会在数据库中进行查询,判断旧密码是不是正

确。 旧密码错误或新旧密码不一致都会给出相应的提

示语句。

4摇 结束语
使用 Android Studio 进行开发,运用 Android 数据

库框架 LitePal,以及 ExpandListView 控件等,还有夜神

模拟器进行模拟,主要实现了账号注册和用户登录、分
组管理、账户管理、账户搜索等功能。 详细内容包括分

组的添加、修改、加密管理、错误提示、账户的信息管理

和根据账户标题进行搜索等。
这款账号密码管理 APP,主要的优点包括两方面:

一方面是对账户进行了分组管理功能,方便用户管理

和查找账户信息;另一方面是对分组进行加密设置,对
账户信息进行双重保护,提高了用户信息的安全性,用
户可以更加方便和放心地使用它对重要的账户信息进

行管理。 不足的是,这个项目采用本地存储的方式,虽
然增加了账号密码的安全性,但是一旦用户的移动设

备丢失,账户信息也将丢失。 下一步将考虑在 APP 中

设置信息定时导出 PC 机功能,方便用户移动设备的

更换。
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