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软件安全性缺陷测试需求获取与定位

彭会斌,费摇 琪
(江苏自动化研究所,江苏 连云港 222061)

摘摇 要:近年来,软件安全性事件层出不穷,涉及的领域也越来越广,造成的危害也越来越大。 现有的缺陷数据库包含的

安全性漏洞数量非常庞大,如果对其逐个进行针对性测试,则测试成本难以承受。 因此,文中首先从影响软件安全性的缺

陷引入原因维、危险后果维以及可能导致缺陷被激活的操作方式维三个维度对安全性缺陷进行分类。 这种三维结构综合

分类法,可以弥补单一分类法的不足,为测试人员分析安全性缺陷提供了更为准确细致的描述手段;其次,通过数据流图

结合数据交互边界提出一种可行的基于数据交互边界的软件安全性缺陷确定技术;最后,通过对 DREAD 模型的改进,提
出一种软件安全性缺陷优先级度量模型,从而解决了软件安全性缺陷定位问题和软件安全性缺陷优先级确定问题。
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Requirement Acquisition and Location for Software Security
Defect Testing

PENG Hui-bin,FEI Qi
(Jiangsu Institute of Automation,Lianyungang 222061,China)

Abstract:In recent years,software security incidents emerge in an endless stream,involving more and more fields and causing more and
more harm. The existing defect database contains a large number of security vulnerabilities. If the targeted tests are carried out one by
one,the test cost is unbearable. Therefore, firstly the security defects from three dimensions: the reason dimension, the dangerous
consequence dimension and the operation mode dimension which may cause the defects to be activated are classified. This three
dimensional structured comprehensive classification can make up for the single classification and provide a more accurate and detailed de鄄
scription for testers to analyze security defects. Secondly,a feasible software security defect determination technique based on data flow
graph and data interaction boundary is proposed. Finally, by improving the DREAD model, a software security defect priority
measurement model is proposed to solve the problem of software security defect location and software security defect priority determina鄄
tion.
Key words:software security defects;security defect requirement acquisition;security defect location;priority measurement model

0摇 引摇 言
随着面向对象、构件软件、分布式软件等新技术的

兴起,软件安全性变得日益重要,并成为制约软件技术

发展与应用的一个重要因素[1]。 特别是在一些涉及国

家和军事机密的应用场合,软件的安全性更是被认为

是软件产品的首要质量属性。 近年来,软件安全性事

件层出不穷,涉及的领域也越来越广,造成的危害也越

来越大,而且这种趋势的增长速度十分惊人。
在实际的安全测试过程中,由于测试本身的局限

性,不可能做到理论上的“完全冶测试[2-4 ],即不能对软

件所有的运行场景进行测试和验证,因此也就不能检

测到所有可能的异常操作。 而这些异常操作往往是非

法用户精心构造,能够利用软件本身存在的缺陷进行

的,是一种在实际正常使用中操作概率非常小的操作。
同时,实际使用中,用户在关心软件能够做什么的同

时,也更看重软件系统可以避免怎样的攻击[5-6 ]。 由

于现行安全性测试标准的可行性不高、测试人员对安

全机制的忽视以及军用软件等关键软件对安全性的苛

刻要求,导致传统的软件安全性功能测试并不能完全

适应军用软件安全性定型测试[ 7 ];相比之下,从软件

第 29 卷摇 第 8 期
2019 年 8 月 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 29摇 No. 8
Aug. 摇 2019



可能具有的典型安全性缺陷出发,通过分析用户的反

向使用行为可能触发的软件缺陷来获取测试需求则具

有更强的针对性。 也就是说,软件安全性缺陷测试需

求是从非法用户的视角确定软件不应该具有的非法功

能和缺陷,是一种反向测试需求。
软件安全性测试作为保证软件安全性的一种重要

途径,对软件产品进行安全性评价具有重要意义[8-9]。
根据国家规划,软件测试技术将作为保证软件产品安

全性的重要手段,力争使测试越早介入软件开发,从而

提高软件抵御潜在风险的能力,降低软件的安全效率。
软件安全性测试需求的获取是生成软件安全性测

试用例进行实际测试的基础。 目前在提取软件安全性

需求方面主要采取的是安全性用例技术,通过描述遐

想的异常场景,进而人工分析提出可能存在的安全性

缺陷。 然而这种获取安全性测试需求方法的缺点是:
需要专业的软件安全需求分析人员,并有从事软件安

全性分析的大量经验;获取软件安全性需求的人为主

观性较大;获取软件安全性需求时容易造成溢漏或重

复;不能对需求进行优先级确定。
软件安全性测试需求的准确、全面获取一直是软

件测试所追求的目标之一,但这是一个极为复杂的问

题,就目前的研究成果而言,离全面准确还存在相当大

的距离。 但其成功解决对提高软件质量,缩短软件测

试时间都具有十分重要的理论价值和理论意义。
文中首先从影响软件安全性的缺陷引入原因维、

危险后果维以及可能导致缺陷被激活的操作方式维三

个维度对安全性缺陷进行分类;其次,通过数据流图结

合数据交互边界提出一种可行的基于数据交互边界的

软件安全性缺陷确定技术;最后,通过对 DREAD 模型

的改进,提出一种软件安全性缺陷优先级度量模型,从
而解决了软件安全性缺陷定位问题和软件安全性缺陷

优先级确定问题。

1摇 基于测试的软件安全性缺陷三维结构
表示

1. 1摇 软件安全性缺陷引入原因维

软件安全性缺陷的产生主要是由于程序员不正确

和不安全编程引起的[10-12 ]。 大多数程序员在编程初

始就没有考虑到安全问题。 在后期,由于用户不正确

的使用以及不恰当的配置都可能引入安全性缺

陷[13-14 ]。 分析安全性缺陷产生原因的目的是减少安

全缺陷的产生。 通过分类、统计分析,软件安全性缺陷

产生的原因不外乎以下几种:
(1)对象不正确交互。
对象包括:独立构件、模块、程序、进程或者系统。

交互引用包括:数据发送、数据接收。

(2)危险资源管理方式。
软件系统中,对重要系统资源进行不正确的创建、

使用、转移或者破坏。
(3)不正确的安全防护措施。
相关防护或检测技术被滥用、误用或者被简单

忽视。
1. 2摇 软件安全缺陷行为导致软件产生误操作方式维

软件安全性缺陷在具体被测软件中被非法利用,
是通过一定的使用行为体现出具体的执行过程的,而
这种具体行为称之为对软件产生影响的具体方式,这
在一定程度上能够指导具体的基于软件安全性缺陷的

测试行为。
这里的实体包括构件、类、函数以及数据库中的项

等。 如基于构件的软件系统中,通常这种实体就是指

被测软件中的构件;而在面向对象的软件中,通常是指

类的删除;对于传统的面向过程的软件系统中,通常实

体就是指函数,这种函数包括用户自定义的函数,也包

括软件中预定义或引用的其他函数;在数据库系统中,
这种实体通常就是指数据库中的一条记录。

(1)非法删除软件实体。
这种缺陷是指非法用户通过恶意删除软件系统中

的实体,从而达到其相应的非法使用目的。 通常这种

误操作方式可以不只是针对单一实体,也可能是针对

多个实体的删除操作。
(2)非法增加新实体。
这种缺陷是指非法用户通过在被测软件中非法地

增加新实体,从而达到其相应的非法使用目的。 同理

在采用不同实现技术的被测软件中,实体的具体形式

有所不同。
(3)非法修改实体。
相对于前两类非法修改方式,通过非法修改实体

从而达到非法用户相应目的的方式最为常见。
1. 3摇 软件安全性缺陷产生危险后果维

软件安全性缺陷被非法利用,即非法用户通过攻

击行为使用,从其可能造成的危险后果的视角来看,可
以分为以下四类:

(1)非法执行目标代码。
非法用户利用被测软件系统中特定的软件安全性

缺陷,可以达到执行目标代码的目的。 这可能只是非

法用户初步的目的,并不是最终产生的最为危险的后

果。 如对于缓冲区溢出缺陷,虽然其最终目的可能是

非法访问数据或者修改目标对象,但是对于非法用户

最初的目的就是按照其用意非法执行特定目标代码。
(2)非法修改目标对象。
这里的目标对象也包括不同粒度的对象,但是这

并不同于误操作分类方面的修改实体。 这里的非法修
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改目标对象是一种软件特定执行的不可预期的结果,
而并不是基于软件安全性缺陷的特定执行方式。 如对

于缓冲区溢出缺陷,非法用户利用缺陷进行攻击的目

的可能就是由溢出造成对内存数据进行修改,而为了

达到这种目的,可以通过软件系统中相应的输入构件。
这里的修改也包括对目标对象的删除。

(3)非法访问数据对象。
数据的非法访问是大多数软件安全性缺陷被利用

造成的危险后果。 对于关键软件系统的安全性,重点

就是保护关键数据信息的安全性,而数据信息安全性

的首要保证就是防止非法访问。
(4)造成拒绝服务。
拒绝服务主要是针对软件系统结构设计上的缺

陷,从而可能造成的拒绝服务的危险后果。

分别从软件安全性缺陷引入原因、软件安全性缺

陷行为导致软件产生的误操作方式以及可能产生的危

险后果三个视角对安全性缺陷进行描述,可以对后续

的基于软件安全性缺陷的测试提供信息。 软件安全性

缺陷的引入原因可以用软件安全性缺陷测试需求的获

取,即被测软件中可能存在的缺陷的初步定位;软件安

全性缺陷行为导致软件产生的误操作方式的分类有助

于指导具体的测试执行;而软件安全性缺陷产生的危

险后果就是缺陷被利用最终产生的超出软件设计者预

期的输出。
其中三维度中的每个类型还可以随着以后知识的

积累进行扩充,这样便于以后对软件安全性缺陷进行

更加细致的划分。 图 1 给出了这种分类方法的形象

描述。

图 1摇 软件安全性缺陷三维结构分类模型

摇 摇 对于软件安全性缺陷,首先从引入的原因进行分

析,然后再对其进行 Destructive 测试,就可以仿真出可

能的危害,根据破坏效果也就可以对安全性缺陷进行

分类。 最后在对软件系统进行回归修补时,不可避免

地会涉及到修改方法,所以基于此也可以对缺陷进行

分类总结。 这种三维结构综合分类法,可以弥补单一

分类法不够完善的不足,为测试人员提供一定的支持。

2摇 基于数据交互边界的软件安全性缺陷定

位技术
2. 1摇 确定软件安全性缺陷可能存在的交互路径

确定软件安全性缺陷可能存在的路径,就是确定

最有可能存在安全性缺陷的领域,并确定软件应该采

用何种避免措施或保护措施。 如果没有采用相应的措

施,则就确定为软件安全性缺陷。
(1)需要确定数据信息来源。 在软件系统中,所

有的外部数据信息的来源可以概括为以下几种:用户

输入、环境变量输入、文件系统输入、网络输入、进程输

入。 根据测试的级别不同,可以对数据信息的来源进

行裁减。 而在这些数据源中,环境变量输入、文件系统

输入以及进程输入都是本地计算机系统的输入,一般

情况下,认为其较为可信;而用户输入和网络输入由于

其用户的不可控性,认为其风险等级较高。 将风险等

级用三维数组( a,b,c )表示,其中 a 取值为本地输入

或者外地输入, b 取值为具体的数据输入类型, c 为风

险等级。 所以软件系统风险等级列表为:(本地输入,
环境变量输入,非常低);(本地输入,进程输入,低);
(本地输入,文件系统输入,中);(外部输入,用户输

入,高);(外部输入,网络输入,非常高)。
(2)需要确定各种用户访问类别。 每个应用程序

至少都有匿名的访问方式,即使这样也会执行身份鉴

别。 但是,虽然这个用户要经过身份鉴别,但他和应用

程序之间的交互是以匿名方式进行的。 将用户风险等

级用三维数组( a,b,c )表示,其中 a 取值为远程用户

或者本地用户, b 取值为具体的用户类型, c 为风险等

级。 用户风险等级列表为:(远程用户,匿名用户,非
常高);(远程用户,经身份鉴别的用户,中);(远程用

户,具有文件操作能力的远程用户,高);(本地用户,
具有执行权限的用户,低);(本地用户,管理用户,非
常低)。
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(3)绘制软件系统的顶层带有交互边界的数据流

图。 图 2 所示为一个 Web 应用系统的典型例图。 其

中用户表示进程输入、文件系统输入、用户输入和网络

输入的统称,是一种抽象表示,后续不作特殊说明保持

不变。

Web

图 2摇 软件系统顶层数据流交互边界

(4)根据软件实际结构绘制第 0 层带有数据交互

边界的数据流图,即抽取出每种操作过程。 通常的基

于 B / S 或者 C / S 的软件系统都存在典型的登录过程

和注册过程,如图 3 所示。
(5)确定安全性缺陷可能存在的路径。 安全缺陷

路径使用二维数组( a,b )表示,其中 a 表示访问类

型, b 表示可能存在缺陷的交互路径。 安全缺陷可能

存在的路径有如下可能:(匿名远程用户,身份证明信

息);(远程用户,注册信息);(经身份鉴别的远程用

户,启动信任信息)。
2. 2摇 确定可能存在的软件安全性缺陷

通过上一小节,已经确定了安全性缺陷可能存在

的路径,在此基础上对多个数据处理进程进行分解,最
终确定可能存在的缺陷。

(1)需要对第 0 级基于数据交互边界的数据流图

进行分解和详细描述,抽取第 1 层基于数据交互边界

的数据流图。 根据图 2,对用户登录过程进行分解,如
图 4 所示。

图 3摇 软件系统第 0 层数据流交互边界

Https

图 4摇 登录过程的第 1 层数据流交互边界
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摇 摇 (2)基于典型软件安全性缺陷,对穿越数据交互

边界的数据流信息进行分析,确定可能存在的缺陷。
对于图 3 登录过程中可能存在的缺陷为:登录数据信

息中包含的安全缺陷为元字符缺陷、命令注入缺陷、鉴
别与授权混淆缺陷、访问控制缺陷;返回无效用户数据

信息可能存在的缺陷为:异常错误处理缺陷;正确口令

信息可能存在的缺陷为:随机数缺陷;登录失败数据信

息可能存在的缺陷为:异常错误处理缺陷。

3摇 基于改进 DREAD 模型的软件安全性缺
陷优先级度量

3. 1摇 确定影响软件安全性缺陷优先级的属性

DREAD 模型是 Michael Howard 和 David Leblanc
提出的一种定性度量模型[8-9],模型是用于分出软件

安全性威胁的严重程度级别的一种有效技术。 同时考

虑到了威胁的五种属性:
(1)潜在的破坏性:如果这个漏洞被利用,产生的

破坏程度;
(2)再现性:探测并利用这个漏洞需要的时间;
(3)可利用性:漏洞被利用的可能性;
(4)受影响的用户:漏洞利用的影响会有多大;
(5)可发现性:漏洞被发现的可能性。
这是一种主观模糊评价模型,当需要修补的漏洞

较多时,就根据模型确定的等级进行。
DREAD 模型提出的属性对软件安全性缺陷并不

是完全适用,针对软件安全性缺陷特点,提取了以下五

种软件安全性缺陷属性。
(1)普遍性 / 流行性(prevalence,PE):也就是缺陷

在当前同类软件中可能存在的可能性。
对于普遍性的度量,采用交叉比较的方法:
·相关漏洞在 CWE 漏洞数据库中的排名(CWE

Top_25CWE / SANS Top 25 Most Dangerous Programming
Errors)。

·软件安全性缺陷相关威胁在 OWASP 威胁数据

库中的排名( OWASP Top_10 Top Ten Cyber Security
Menaces for 2008)。

·软件安全性缺陷相关漏洞是否在Microsoft 已发

布的漏洞数据库中。
·相应软件安全性缺陷在以往的测试过程中出现

的次数。 (初始设为 0)
PE 分类分为 4 个等级:广泛、高、普通、有限。
广泛:这种缺陷在实际项目中最为常见,限制这种

类型的不超过四类。
高:这种缺陷经常会遇到,但是并不是最常见的。
普通:这种缺陷偶尔也会在实际中遇到。
有限:这种缺陷在实际项目中很少或者几乎没有

被发现过。
(2)危害性(damage potential,DP):如果软件安全

性缺陷被非法执行,则会对软件系统或者用户的使用

产生的破坏程度;危害等级包含:关键、高、中等及低。
关键:这种缺陷的危害等级最高,所以应该立即进

行修正。 如果这种缺陷被非法利用,则会造成严重的

破坏。 在选择或者相互比较确定典型缺陷列表时,通
常设定危害等级为关键的一般限制在四个以内。

高:这种缺陷的危害等级也是很高,但是相对于关

键类型较低。
中等:这种缺陷也是一定要上报的,但是并不是非

常紧要的。
低:这种缺陷不一定需要上报,或者并不需要进行

及时的修改。
(3)可探测性( detectable,DE):软件中软件安全

性缺陷可能被非法用户探测到的可能性,容易探测到,
意味着缺陷容易被利用,容易产生攻击。 可探测性等

级包含:容易、一般及困难。
容易:已存在自动化工具或者技术可以自动化探

测缺陷,或者通过简单的操作就可以被发现。
一般:仅仅通过自动化工具或者成熟技术不能发

现缺陷,软件安全性缺陷的探测可能需要对程序的逻

辑结构有一定的了解;或者通过现有的攻击工具,只能

在少数情况下发现缺陷。
困难:发现这种缺陷需要花费大量的时间、手工执

行的方法,以及智能的半自动化工具的支持和专业的

攻击技术。
(4)影响用户级别(affected users,AU):软件安全

性缺陷影响到用户的级别,影响的用户分别包含:管理

员、多个普通用户、特殊配置用户 (单个) 及 Guest
用户。

管理员:缺陷被非法利用时,管理员以及大部分用

户的正常使用受到影响甚至限制,系统处于瘫痪状态。
多个普通用户:缺陷一旦被利用,多种普通用户

(如图书馆信息系统中除管理员外的 VIP 用户,一般

学生会员,图书信息上载员,图书信息审核员等)的使

用受到严重影响,但是系统管理员的基本使用功能可

以正常进行。
特殊配置用户(单个):这种缺陷一旦被利用,则

不会影响大多数类型的用户,往往只能影响到特殊类

型用户。 如图书馆信息系统中一般的学生会员的借

阅,或者图书信息员的上载。 这种缺陷和上一级区别

别在于,这种缺陷被非法利用,只会影响到一种除管理

员以外的任何用户的正常使用,而不会同时影响多个

类型用户。
Guest 用户:这种缺陷被非法用户利用,则只会影
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响到类似 Guest 用户的使用,或者匿名用户的使用。
(5)可靠性(reliability,RE):软件安全性缺陷被非

法用户利用后产生的结果的可预期性。 按照缺陷后果

可分为 4 个等级:危险、一般、受限及低。
危险:非法用户利用软件安全性缺陷使用相同的

方法,多次执行相同的攻击用例,可以产生相同的结

果。 这种缺陷对于软件系统来说,一旦被非法用户发

现,就容易多次重复攻击。
一般:相对于上一级,这种缺陷被非法用户发现

后,如果非法用户需要重复攻击行为,需要重新对攻击

场景进行一定的修改。
受限:这种缺陷被非法用户发现后,如果非法用户

需要重复攻击行为,则需要一定的辅助攻击手段或其

他资源。
低:对于这种缺陷,测试人员基本可以忽略,因为

就算非法用户曾经利用这种缺陷对软件系统进行了攻

击,但是缺陷被重复利用的可能性极低,甚至只是理

论上。
这种分级模型考虑到的影响因素都是定性因素,

只能对缺陷进行定性判断,为了定量分析优先级,得到

软件安全性缺陷优先级影响因素度量表,如表 1 所示,
分别设定相应的定量权值为 4、3、2、1。

表 1摇 软件安全性缺陷优先级影响因素度量

属性 1 2 3 4

PE 有限 普通 高 广泛

DP 低 中等 高 关键

DE 困难 一般 - 容易

AU Guest 用户
特殊配置

用户(单个)
多个普通用户 管理员

RE 危险 一般 受限 低

3. 2摇 软件安全性缺陷优先级(PRI)的计算

通过表 1 可以确定软件安全性缺陷各个影响因素

的标度值,考虑到不同的被测件对这些影响属性的要

求不同,所以设每种属性的权重集为 W :
W = (WPE,WDP,WDE,WAU,WRE)
影响因素集为 F :

F =

PE
DP
DE
AU

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

RE
所以可得 PRI:
PRI i = WDP PE i + WOP DPi + WRP DE i + WAU AUi +

WRE RE i

其中, i 表示软件安全性缺陷的编号。

4摇 结束语
软件安全性缺陷测试需求获取与定位为测试人员

提供了一种获取软件安全性缺陷的手段及方法。 利用

软件安全性缺陷测试需求获取与定位方法,测试人员

能快速提取到相关软件潜在的缺陷,并对潜在的缺陷

进行优先级排序,从而能够更充分及更快速地发现软

件安全性缺陷。
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