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摘摇 要:气象设备持续、稳定、高效的运转,直接影响着气象业务的正常开展,随着业务的不断拓展及科研实力的不断增

长,相应所需的气象观测设备及 IT 相关设备的数量和种类也急剧增加。 目前的设备管理手段主要停留在纸质记录和电子

台账阶段,纸质记录不仅效率低,而且不易保存,电子台账通常记录设备的静态基础信息,而缺少对设备生命周期内各个

环节状态的动态跟踪和记录,当需要查询设备基础信息,或者设备出现故障需要查询运维记录时,往往不能及时获取准确

的信息。 针对目前设备管理手段落后低效的现状,提出利用物联网技术、云计算和二维码识别技术,开发了基于物联网与

云平台的气象设备运维管理系统。 通过该系统,设备管理人员只需使用手机微信端扫描设备二维码,即可快速完成设备

的基础信息查询,设备领用、归还登记,设备巡检、维护登记,设备告警短信提示等功能。 该系统的建立,极大地提升了气

象设备管理效率并规范了管理流程。
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Abstract:The continuous,stable and efficient operation of meteorological equipment has a direct impact on the normal operation of mete鄄
orological operations. With the continuous development of meteorological service and the continuous growth of scientific research
capacity,the species and quantity of corresponding meteorological observation equipment and IT - related equipment also increase
dramatically. The current means of equipment management mainly stay in paper records and electronic accounts. The paper recording not
only has low efficiency,but it is not easy to preserve,and the electronic accounting usually records static basic information of equipment,
but lack of dynamic tracking and recording of all links in the life cycle of equipment. When you need to inquire about the basic
information of the equipment,or when the equipment fails,you need to query the operation and maintenance records,and you cannot get
accurate information in time. Aiming at the backward and inefficient management of equipment management,using Internet of Things
technology,cloud computing and QR code technology,we develop a system of the meteorological equipment operation and maintenance
based on Internet of Things and cloud platform. Through this system,the equipment managers only need to use the mobile terminal of
WeChat scanning equipment QR code to realize the functions of basic information query,equipment requisition and return registration,e鄄
quipment inspection and maintenance registration,equipment alarm message prompt and so on. The establishment of the system has
greatly improved the efficiency of meteorological equipment management and standardized the management process.
Key words:Internet of Things;QR code;cloud platform;WeChat client;equipment operation and maintenance management
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0摇 引摇 言
在各省气象部门中,省信息中心担负着全省信息

网络的建设、维护以及气象资料的收发传输,气象设备

的管理维护等工作。 随着业务的不断扩展,观测设备、
网络设备、服务器、机房环境等设备的需求日益增多,
气象设备的持续、稳定和高效运转,直接影响着气象业

务的正常开展。 因此,如何管理好、维护好气象设备,
是气象部门设备管理工作明确而迫切的要求。

目前,气象设备的管理手段主要停留在纸质记录

和电子台账阶段,管理人员通常只记录设备的基础信

息,而缺少对设备生命周期内各个环节状态的跟踪和

记录[1]。 其中,若采用纸张进行手工记录,不仅增加管

理员的负担,而且纸张不能够长期保存,重要的信息容

易丢失;此外,当前的设备管理方式对设备管理人员的

行为也缺少监管,对重要设备的维护操作没有权限的

划分,容易产生管理上的混乱。 因此,按照气象信息化

的发展目标和要求,提出利用物联网技术、云计算和二

维码识别技术,开发了“基于物联网与云平台的气象

设备运维管理系统冶,实现了设备管理的全程跟踪,做
到了设备管理的信息化和动态化,提高了日常设备管

理工作的效率[2-3]。

1摇 相关技术
1. 1摇 物联网技术

物联网[4-5],英文全称“ Internet Of Things冶,英文

缩写为“ IOT冶。 所谓物联网就是“物—物冶相连的网

络,就是把包含各种信息的物体,通过传感设备、射频

技术等与互联网结合起来,从而形成规模巨大的网络,
其宗旨就是实现全球物品信息的实时互通和共享[6]。
借助于物联网,可以方便地建立起人与物之间的“对
话冶通道,能够将设备信息、人员角色信息、人员行为

信息等多个流程信息进行实时地获取,传递和存储,且
不受地域的限制,设备的管理不仅可以在局域网内实

现,也可以通过互联网实现。 物联网中涉及的关键技

术主要有感知与识别技术、通信与组网技术、信息处理

与服务技术[7-8],其中二维码识别技术是物联网感知

与识别技术中一项重要的识别手段。
提出将物联网技术引入气象设备的运维管理,在

设备购置后就印制并粘贴相关二维码,这个二维码记

录设备的基本信息,伴随设备的整个生命周期。 在设

备的入库、领用、归还、巡检等过程中,管理人员只需通

过手机微信端识别设备二维码,即可实现设备信息的

识别、记录和追溯。
1. 2摇 云计算

云计算是一种基于互联网的、大规模分布式的并

行运算,它使得传统的计算、存储行为摆脱了物理实体

结构的限制,是新一代 IT 技术的发展方向[9-10]。 云计

算的资源都分布于互联网上,是可动态扩展且虚拟化

的,终端用户只需要关注自己需要什么样的资源和服

务,而不必关注云资源中基础设施的细节[11]。 云计算

的服务类型可按照云资源的部署形式和服务形式来区

分,按部署形式可分为私有云、公有云和混合云三种,
按服务形式可分为基础设施即服务( Infrastructure as a
Service,IaaS)、平台即服务 ( Platform as a Service,
PaaS)、软件即服务(Software as a Service,SaaS)三种。

云计算采用了虚拟化技术、并行运算、分布式计

算、网格化计算、分布式存储等综合性的技术手段,使
其具有高可靠性、高扩展性、通用性、廉价性、灵活性等

特点,而物联网技术的发展必须依靠高计算能力和高

效率存储等技术,云计算的优势正是物联网技术所需

要的。
提出将物联网与云计算进行有效结合,进而提高

应用系统的运算效率和服务质量[12]。

2摇 系统设计
2. 1摇 设计原则

(1)经济性。 省信息中心管理的气象设备种类较

多,有观测设备、网络设备、存储设备、服务器设备,应
急车辆等,其分散应用于省气象局和各市县气象局网

络机房或观测场。 系统设计应尽可能节省投资,在技

术选择上,应该考虑统一部署,统一维护,一是能避免

系统建设过程中所需软硬件设施的重复采购,二是能

节约系统维护的成本。
(2)可扩展性。 随着气象观测、预报、服务、科研

等业务的不断扩展,所需要的气象设备数量和种类也

会成倍增加,这将对系统软硬件提出更多、更高的要

求。 系统的设计,要尽可能在不影响现有业务的情况

下,灵活地提升硬件的处理能力,同时对系统的功能,
可以根据实际需要进行灵活的增减。

(3)安全性。 气象设备运维系统稳定可靠的运

转,直接影响着设备管理工作的正常开展;此外,部分

气象设备的基本信息或者使用情况属于保密信息不得

公开,因此,系统应该建立在安全可靠的网络环境中,
确保系统的软硬件及数据不受偶然或者恶意的因素而

遭到破坏、更改和泄露;同时,对于重要的数据要有实

时备份的功能。
(4)易用性。 系统应提供图像化的操作界面,在

终端用户查询、管理、维护设备时能够简单明了,易于

操作。
2. 2摇 云平台结构设计

结合气象部门设备管理工作的特点,并且比较了

云计算中各种服务类型的优缺点,提出以“公有云+
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IaaS冶的模式来构建气象设备运维管理系统。 综合对

比了阿里云、腾讯云、谷歌云、移动云等云服务平台,最
终选取了性价比较高的移动云。

根据“可扩展性冶的设计原则,租用了 4 台云主机

和 1 套云存储,云主机分别是 Web 服务器、应用服务

器、数据库服务器和文件服务器。 云主机和云存储均

具有弹性计算的功能,可根据用户业务需求的变化,随
时增加或者减少计算资源(包括 CPU、内存、存储、带
宽等),既满足了业务的需要,又能节省费用。 其中,
数据库服务器带有实时备份功能,确保了重要数据的

可靠性。
根据“安全性冶的设计原则[13],使用了云平台免费

提供的云网络安全模块,包括入侵防御、云防火墙和

Web 应用防护。 其中,入侵防御采用了多种应用层协

议分析技术,能够及时地检测到非法入侵攻击并采取

阻断和报警,同时可提供详细的攻击信息,便于取证分

析;与传统防火墙相比,云防火墙关注客户的业务,通
过流量的可视,最大程度地保障防火墙策略的正确性;
Web 应用防护基于对 HTTP 流量的解码和分析,可抵

御各类 HTTP 应用中的攻击,比如 SQL 注入、跨站请

求伪造攻击、Cookie 篡改等,能够有效地解决网页挂

马、敏感信息数据泄露等问题,确保了系统 Web 应用

的安全。 云平台结构如图 1 所示。

图 1摇 云平台结构

2. 3摇 系统功能设计

在充分梳理气象设备管理的整体业务流程之后,
确定了系统功能,主要包括手机端功能和服务器端功

能两大部分,如图 2 所示。

图 2摇 系统功能框架
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摇 摇 手机端功能包括:微信扫码、设备信息查询、领用

登记、归还登记、设备巡检等。 用户可通过手机微信端

的“扫一扫冶功能扫描设备二维码后直接查询设备的

详细信息;对于需要领用或归还的设备,可以通过增加

领用或归还记录,来登记设备的使用情况,其中领用人

和单位或者归还人和单位的信息可以事先定义为常用

基础信息,每次添加记录时可直接选取而不用手工录

入;对于需要定期巡检的设备,可以通过增加巡检记录

来登记设备的使用情况,其中不同的设备具有不同的

巡检项目和内容,可根据设备的性质和分类自定义不

同的巡检内容。
服务器端功能包括:设备管理、制作二维码、人员

管理、记录管理等。 用户可以在服务器端单独或批量

增加设备信息并且制作对应的二维码标签;人员管理

功能可设置不同的操作权限并授予不同的管理人员;
记录管理功能将管理人员对设备的任何操作记录存储

到系统数据库里并可随时查阅,达到“留痕可追溯冶的
目的,另外,增加重要记录的短信提醒功能。

3摇 系统实现
系统的运行包括手机端与服务器端两部分。 手机

端需借助于微信开发平台,微信开发平台相当于一个

转发服务器 (通信协议为 HTTP,数据传输格式为

XML),移动终端(手机、Pad 等)通过微信发起消息请

求至微信服务器,微信服务器再将请求发送至部署在

云端的“气象设备运维管理系统冶中的 Web 服务器,
Web 服务器将消息转送至应用服务器,待应用服务器

处理完毕后,再依次将相应数据回送至微信服务器,微
信服务器再将具体响应信息回复到微信终端[14-15]。

服务器端包括 4 台服务器,分别为 Web 服务器、
应用服务器、数据库服务器和文件服务器。 Web 服务

器接收用户发送的请求并转送至应用服务器,应用服

务器处理完数据请求后返回处理消息给 Web 服务器

并转送至微信端。 应服务器处理的数据有结构化数据

和非结构化数据,其中结构化数据主要包括设备的基

本描述信息,设备领用、归还信息等可直接存入数据库

的信息;非结构化数据主要包括设备及人员的照片、视
频、语音等信息,此类数据可以存放于文件服务器。
3. 1摇 系统开发环境

开发平台使用 eclipse 和微信公众平台,开发语言

采用 J2EE,Jdk1. 8. 0_45。 采用 apache-tomcat-7. 0. 56
作为服务器容器,系统基于 B / S 架构和 SSJ(Struts2、
Spring、JPA)框架。 其中,Struts2 是基于 MVC(Model-
View-Controller)的开发模式,MVC 利用了封装分层

的设计思想,以此来降低耦合度,从而使系统开发更加

灵活[16-17];在 Model 层使用 JavaBean 进行设计,在

View 层使用 html5 + css 进行设计,Contrller 层使用

Servlet 进行设计;数据库为 Oracle 11g,数据库中间件

为 JPA(Java Persistence API);Web 服务器操作系统为

CentOS 6. 5,应用服务器、数据库服务器和文件服务器

操作系统均为 Windows Server 2008 R2。
3. 2摇 手机端功能实现

通过手机微信端“扫一扫冶功能扫描设备二维码,
即可进入手机端主界面,如图 3 所示。

图 3摇 手机端主界面

初始访问权限默认设置为允许所有用户访问,此
时,手机端显示的内容包含 5 大模块,即:资产照片、资
产详情、资产管理、负责人和技术支持,具体说明如下:

(1)资产照片:设备照片或环境照片可直接通过

手机自带的相机进行拍摄上传,也可通过手机相册进

行上传;
(2)资产详情:记录了设备名称、分类、购入日期、

价格、管理部门、使用人、存放地点等与设备相关的所

有基础信息,基础信息是设备管理的前提,离开了基础

信息,设备管理就无从谈起;
(3)资产管理:通过界面底部的“添加记录冶来实

现,如图 4 所示,主要包括设备的领用登记、归还登记

以及设备的巡检,其中领用和归还登记可记录设备的

领用(归还)单位、领用(归还)人、用途、领用(归还)
时间、交接人、领用收据等详细信息;设备巡检可采用

文字、语音、图片、短视频的形式来记录设备检查维护

的详细过程,其中,巡检条目可根据设备的不同类型,
添加不同的巡检内容;

(4)负责人和技术支持:显示了设备的直接管理

人员和相应的联系方式。
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图 4摇 手机端设备管理界面

3. 3摇 服务器端功能实现

服务器端功能由设备管理、制作二维码、人员管

理、记录管理等组成,如图 5 所示。
说明如下:
(1)设备管理中的领用、归还、巡检功能与手机端

功能对应,用户可通过手机端或服务器端完成相同的

操作;新增的设备可单独入库,也可以 EXCEL 列表的

形式批量入库;二维码的制作可单独制作,也可批量

制作。

(2)人员管理功能首先定义了不同的管理权限,
包括查看权限、巡检权限、信息修改权限等;其次,将具

有不同管理权限的人员划分到不同的人员分组里,相
同分组的人员具有相同的权限。

(3)记录管理功能记录了人员对设备的所有操

作,包括增加、删除、修改等,管理员可通过查找记录的

功能来查看。 此外,对重要的记录可设置短信提醒功

能,直接通知设备管理的相关负责人。

22�200

8�500

21�270

10�000

图 5摇 系统首页
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4摇 关键技术与实现
针对设备管理而言,有些设备信息属于保密类型,

不允许普通用户查看;有些设备的巡检和维护权限只

归属于对应部门,其他部门无权操作;对于设备管理的

历史记录,也并非所有用户可查看,需要限定用户的操

作权限;同样,针对设备的操作而产生的短信消息提

示,也需要指定接收人员的权限。 传统的权限管理方

法通常是:用户在系统内注册用户名密码,系统后台管

理人员审批后分配相应的权限。
为了提高系统的易用性和使用效率,提出采用微

信扫一扫功能及微信认证体系,用户无需输入账号密

码即可直接进入该系统。 实现原理是:系统根据微信

用户的 openid 号来分配相应的操作权限,微信的

openid 号是一个加密的字符串,每一个微信号与一个

公众号之间对应一个固定不变的 openid,当任何用户

通过手机微信端扫码后,系统首先获取微信用户的

openid 号,其次通过 openid 号来判断该用户所具备的

权限,若权限不够可申请提高权限,最后用户可根据申

请获得的权限来进行更高级的操作。 权限管理流程如

图 6 所示。

图 6摇 用户权限管理流程

5摇 结束语
气象设备的有效管理,直接关乎到气象业务的正

常开展。为了改善气象设备繁杂难以管理维护的现

状,摆脱长期落后低效的管理方式,利用物联网技术、
云计算和二维码技术,设计并实现了“基于物联网与

云平台的气象设备运维管理系统冶。 通过该系统,设
备管理人员可以方便快捷地查询设备信息,记录设备

流转、运行、维护等情况,极大地提升了气象设备的管

理效率。 此外,通过用户权限管理和记录管理功能,规
范了管理人员的职责并实现了设备管理的“全程留

痕冶,对全面分析设备生命周期中各阶段的使用情况

具有极大的参考价值。
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