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良性与恶性蠕虫模型在气象物联网中的应用分析

陈建云,林建滨
(福建省福州市气象局,福建 福州 350008)

摘摇 要:根据气象物联网的特征,结合生物学传染病动力学模型,考虑多个现实影响因素,如节点的出生率、自然死亡率、
因病死亡率以及节点的移动性,构建了一个新颖的混合良性蠕虫对抗双恶性蠕虫的传播模型。 针对气象物联网的传播特

性,研究良性蠕虫对抗恶性蠕虫的技术,提出了一个新颖的在气象物联网中混合良性蠕虫对抗双恶性蠕虫的传播模型。
依托物联网平台,利用研究和刻画蠕虫传播机理的有效工具数学模型分析了多蠕虫在气象物联网上的传播机理,基于传

染病动力学理论分析了网络系统在达到不同平衡状态下的平衡点。 理论和数值仿真结果表明,该模型可较为准确地刻画

良性蠕虫与双蠕虫在网络上的对抗传播过程。
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Application and Analysis of Interactions of Hybrid Benign Worm and
Two Malicious Worms in Meteorological Internet of Things

CHEN Jian-yun,LIN Jian-bin
(Meteorological Bureau of Fuzhou City,Fujian Province,Fuzhou 350008,China)

Abstract:Based on the characteristics of meteorological internet of things ( IoT) and the dynamic model of biologic infectious diseases,
we construct a novel propagation model of mixed benign worms against double malignant worms in consideration of the birth rate of
nodes,natural mortality and mobility of nodes. In view of the propagation of meteorological IoT,the technology of benign worms against
the malignant worms is studied,and a novel propagation model of a benign worm against double malignant worms in the IoT is proposed.
Based on the platform of IoT,we analyze the propagation mechanism of multiple worms in the weather network according to the
mathematical model of studying and characterizing the mechanism of worm propagation,and analyze the equilibrium point of the network
system in different equilibrium states based on the theory of infectious disease dynamics. The results of theory and numerical simulation
show that the model can accurately depict the communication process between benign worms and double worms on the network.
Key words:meteorological internet of things;dynamic model;benign worm;numerical simulation

0摇 引摇 言
气象物联网是采用无线传感网络、云计算、移动网

络等多项技术,依托物联网平台构建的气象网络,在气

象监测、气象服务、气象灾害预警、农业种植等方面具

有广泛的应用。 国内也正在加快气象物联网的建设步

伐,力争向“智慧气象冶迈进。 随着气象物联网的发

展,网络蠕虫成为气象物联网的主要安全隐患之一。
依托物联网平台,世界任何地方可联网的通信设

备都可以获得气象物联网中的数据,也可以采集气象

数据并上传数据。 携带恶意蠕虫的联网设备将对气象

物联网的安全构成极大威胁,良性蠕虫是根据蠕虫的

传播机理编译的安全防护代码,利用良性蠕虫对抗技

术已成为现有控制蠕虫传播的有效方法之一[1-2]。
数学模型是研究和刻画蠕虫传播机理的有效工

具,有助于制定防御策略,并检验控制策略的有效性。
基于网络病毒与生物病毒传播的相似性,许多学者利

用传染病动力学建模方法提出了很多良性蠕虫对抗模

型,对蠕虫的交互动力学行为进行分析研究,取得了许

多研究成果[3-5]。
然而现有的良性蠕虫对抗模型主要研究良性蠕虫

与单蠕虫的交互行为,而实际网络中存在的蠕虫类型

多种多样,而各类蠕虫之间又存在合作或竞争等复杂
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的交互关系,目前还没有文献针对良性蠕虫与多类恶

性蠕虫的交互传播进行建模。 文中将根据气象物联网

的传播特性,考虑多个现实影响因素,包括新节点的加

入、节点的自然死亡率、节点因病毒感染的故障死亡率

等,在研究良性蠕虫对抗技术的基础上,提出一个新颖

的混合良性蠕虫对抗双恶性蠕虫的传播模型,并进行

动力学理论分析和数值仿真实验验证,以提出有效的

蠕虫控制策略[6-9]。

1摇 良性蠕虫与双恶性蠕虫交互模型
模型中存在三类蠕虫,其中一类为合作型恶性蠕

虫,记为 Worm-1,会有助于另一类非合作型恶性蠕虫

Worm-2 的入侵;还有一类为混合型良性蠕虫,既可以

修复易感状态的节点,也可以修复被 Worm-1 感染的

节点。 t 时刻易感状态的节点数目记为 S( t) ,被上述

三类蠕虫分别感染的节点数目分别记为 I1( t) 、
I2( t) 、 U( t) ,被 Worm-1 和 Worm-2 同时感染的节

点数目记为 I12( t) ,被修复成为免疫状态的节点数目

记为 R( t) 。 为了便于书写,分别简记为 S 、 I1、 I2、
I12 、 R 、 U [7,10]。

因气象物联网中存在大量的移动和静止节点,移
动节点的动态特性会很大程度上影响蠕虫的传播。 移

动节点在移动过程中接触到的节点数目与节点的移动

速度 v 、节点的通信半径 r 、节点的分布密度 籽 及节点

的平均通信列表 n 相关,文中利用气象物联网中所有

节点的平均连接度 k 来刻画节点的移动性。 假设所有

节点是均匀分布的,若所有节点都是静止的,则节点平

均连接度为 籽仔r2 - 1 + n ;一个移动节点在时间 t 内的

有效通信面积为 s = 3驻tv / r2 - 0. 25 (驻t) 2v2 +
2r2arccos(0. 5驻tv / r) 。 设网络中移动节点的比率为

兹 ,则气象物联网中所有节点的平均连接度为 k
-
= 籽s兹 +

籽仔r2(1 - 兹) - 1 + n 。
此外,结合气象物联网特征,考虑多个现实影响因

素使模型更加精确,包括新节点的加入、节点的自然死

亡率、节点因感染的故障死亡率等。 具体地, A 代表 t
时刻网络中新增的 S 类节点数目, 茁1、 茁2、 茁3 分别表示

Worm-1、Worm-2 和良性蠕虫的感染率,由于用户的

抗病毒措施使得 S 、 I1、 I2、 I12 、 U 类节点成为 R 类节

点的速率分别为 着 、 酌1、 酌2、 酌3、 酌4, R 类节点变为 S 类

节点的速率为 琢 , d 为节点的自然死亡率,Worm-1 使

得 Worm-2 的感染率提高 滋 倍,由于蠕虫感染作用使

得 I1、 I2、 I12 、 U 类节点发生故障死亡率分别为 浊1、
浊2、 浊3、 浊4

[10-11]。

2摇 数值仿真模拟
为了验证该模型的有效性,利用 MATLAB 进行

仿真分析。
实验 1:设置模型参数 N(0) = 106,R(0) = 0,茁1 =

茁2 = 茁3 = 3伊10-8, 酌1 = 酌2 = 酌4 = 0. 03,浊1 = 浊2 = 浊4 =
0郾 001,k = 10,着 = 0. 02,琢 = 0. 06,d = 0. 0002,A = 200,
使得基本再生数G1 < 1,G2 < 1,G3 < 1,仿真结果如图

1 所示。 网络中各类节点达到全局渐进稳定状态,此
结果验证了定理 1,证明了当 G1 < 1,G2 < 1,G3 < 1
时,模型 1 的无病平衡点 E1 饮 (S1,0,0,0,R1,0) 是全

局渐进稳定的[12-13]。
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图 1摇 无病平衡点全局渐进稳定

实验 2:检验 Worm-1 流行态的稳定性。 设置参

数 I1(0) = 1 000,A = 300,其余参数同实验 1,仿真结果

如图 2 所示。 验证了 Worm-1 流行平衡点 E2 是全局

渐进稳定的,此时网络中恶性感染节点占据绝大部分。
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图 2摇 Worm-1 流行平衡态

实验 3:检验 Worm-1 和良性蠕虫共存平衡态。
设置参数 U(0) = 1 000,其余参数同实验 2,数值仿真

结果如图 3 所示。 图 3 证明了 Worm-1 和良性蠕虫共

存平衡点 E4 是全局渐进稳定的。 图 3 显示网络中被

Worm-1 感染的节点数目最终趋于 0,恶性蠕虫爆发

的峰值被大大降低,与图 3 对比结果表明混合型良性

蠕虫可以有效地修复网络中的脆弱节点和被 Worm-1
感染的节点,增强网络的安全性。

实验 4:检验 Worm-1、Worm-2 和良性蠕虫共存

平衡态。 在实验 3 的基础上变动参数 A = 1 000,
U(0) =5,滋 = 1. 5,另外设置 k分别为 5 和 10,仿真结果

如图 4 和图 5 所示。 对比图 4 和图 5 可知,网络中节

点的平均连接度 k 越大,即节点的移动速度、通信半径
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和密度越大,恶性蠕虫在网络中的传播速度也越快,并
且提高了蠕虫爆发的峰值。 气象物联网中大量移动节

点的存在加快了网络中蠕虫传播速度,因此如何综合

性地根据网络中节点的平均连接度调整良性蠕虫的引

入数量是控制气象物联网中蠕虫传播的一个关键点。
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图 3摇 Worm - 1 和良性蠕虫共存平衡态
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图 4摇 Worm - 1、Worm - 2 和良性蠕虫

共存平衡态(k = 5)
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图 5摇 Worm - 1、Worm - 2 和良性蠕虫

共存平衡态(k = 10)

3摇 结束语
针对气象物联网的传播特性,研究良性蠕虫对抗

恶性蠕虫的技术,提出了一个新颖的在气象物联网中

混合良性蠕虫对抗双恶性蠕虫的传播模型。 基于传染

病动力学理论,在理论上分析了网络系统在达到不同

平衡状态下的平衡点,数值仿真结果证明了理论结果

的正确性和模型的准确性。 研究结果表明,节点的平

均连接度越大就越有利于网络中蠕虫的传播,因此根

据气象物联网中节点的平均连接度合理地控制引入网

络中良性蠕虫的数目,使得良性蠕虫在有效保护网络

安全的同时,不过多地占用网络的有限带宽,不附加给

网络额外的压力,是控制气象物联网中恶性蠕虫传播

的有效策略。 未来将结合更多气象物联网的特性,如
考虑良性蠕虫引入时延性,增强模型的精准性,寻找更

优的蠕虫防御策略。
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