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基于 Contiki的 CoAP协议分析
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摘 要:受限制的应用协议( CoAP) 是专门为资源受限设备和网络优化设计的一种网络传输协议，它采用 ＲEST风格架构，

为资源受限环境进行重新设计，实现了超文本传输协议的一部分功能子集，允许用户通过浏览器直接访问物联网节点，进

行资源发现和数据查询等，是物品万维网技术的核心。文中介绍了受限制的应用协议的工作原理，在 Contiki系统支持下
利用 Cooja搭建虚拟无线传感器网络，设计了受限制的应用协议分析的实验环境和实验方案。在无线传感器网络仿真运
行过程中，利用协议分析软件捕获受限制的应用协议报文，然后对捕获的受限制的应用协议报文进行分析，说明了受限制

的应用协议的报文格式、工作模式和选项字段的作用，描述了 GET和 POST方法的工作过程，从理论和实践两方面阐述了
受限制的应用协议的工作原理。
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Analysis of CoAP Principle Based on Contiki
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Abstract: The Constrained Application Protocol ( CoAP) is a network transport protocol that is specially designed for resource－constrain-

ed devices and network optimized design． It uses a ＲEST－style architecture to redesign resource－constrained environments and imple-

ments a subset of the HTTP functionality，enabling users to access the IoT node resources through the browser directly，making resource

discovery and data query，which is the core of the world wide web technology． We introduce the working principle of the CoAP，adopt

Cooja to build a virtual wireless sensor network supported by the Contiki system，and design the experimental environment and scheme of

CoAP analysis． During the wireless sensor network simulation running，the protocol analysis software is used to capture the CoAP report，

and then the captured CoAP messages are analyzed，explaining the role of CoAP message format，working mode and option fields，de-

scription of the working process of GET and POST methods，and elaborating the work principle of the CoAP both theoretically and practi-

cally．
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0 引 言
将万维网技术与物联网技术相结合的物品万维网

技术是物联网的一种实现模式［1－5］。利用 Web的设计
理念和技术，搭建基于不同通信方式的异构网络和分

布式网关的泛在应用开发环境，把物联网网络环境中

的设备抽象为资源和服务，并釆用 ＲESTful 框架发布
这些资源和服务，让用户能够通过浏览器直接访问到

对应的传感器节点，获取或订阅该节点所感知的数据，

并对节点进行远程控制。这将大幅度降低物联网应用
的开发难度，提升物联网应用创新的可能性，而采用

CoAP实现基于 ＲESTful的 Web服务机制是目前常用
的一种方法［6－7］。受限制的应用协议( constrained ap-
plication protocol，CoAP) 是专门为资源受限设备和网
络优化设计的网络协议。它采用 ＲEST ( representa-
tional state transfer) 风格架构，将网络上的所有对象抽
象为资源，每个资源对应一个唯一的统一资源标识符

( universal resource identifier，UＲI) ，通过 UＲI可以对资
源进行无状态操作，包括 GET、PUT、POST 和 DELETE
等。CoAP并不是 HTTP 的压缩协议。CoAP 一方面
实现了 HTTP的一部分功能子集，并为资源受限环境
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进行了重新设计; 另一方面提供了内置资源发现、多播
支持、异步消息交换等功能。

Contiki 是一个开源操作系统［8－11］，可以在其官方
网站上下载到全套的源代码，目前最新版本为

Contiki3．0。Contiki操作系统支持 CoAP 协议。Cooja
是 Contiki操作系统下的无线传感器网络仿真工具，在
Cooja中可以采用目前流行的多种传感器构成的不同
传感器网络，分析无线传感器网络不同层的协议。

1 CoAP协议原理
1．1 CoAP报文格式

CoAP报文格式如图 1所示［12－16］。

图 1 CoAP报文格式
Ver: 2 bit，说明 CoAP的版本号，固定值为“1”;
T : 2 bit，说明 CoAP 的报文类型，CoAP 定义了四

种类型报文:

Confirmable ( CON ) : 需要被确认的报文，值为
“00”;

Non－Confirmable( NON ) : 不需要被确认的报文，
值为“01”;

Acknowledgement( ACK) : 应答报文，值为“10”;
Ｒest( ＲST ) : 复位报文，值为“11”;
TKL : 4 bit，说明标签字段的长度，单位为字节。

其值为 0时表示省略标签字段;
Code: 1 字节，说明 CoAP 的请求方法或响应状

态。该字段分成高 3 位和低 5 位两部分，用十进制数
表示成 x．xx 的形式。CoAP定义了四种请求方法和四
种响应报文:

Code= 0．00，表示空报文;
Code= 0．01，表示 GET 方法;
Code= 0．02，表示 POST 方法;
Code= 0．03，表示 PUT 方法;
Code= 0．04，表示 DELETE方法;
Code= 2．xx，表示正确响应;
Code= 4．xx，表示客户端错误响应;
Code= 2．xx，表示服务器端错误响应。
Message ID : 2字节，说明 CoAP报文的序号，用于

重复性检查，实现可靠传输。一对 CoAP 请求和响应
的 Message ID 值必须相同;

Token: 长度可变，是另一种形式的 CoAP 报文序
号，在独立式响应中起着重要作用;

Options: 长度可变，可以没有或有多个选项，具体
包括如下内容:

Option Delta: 4 bit，Option 的增值，相当于顺序编
号，当前的 Option 的具体编号等于之前所有 Option
Delta的总和。它的值可以为 0－12，或者 13，14。当为
13或者 14时，需要增加一个 Option Delta ( extend) 字
段，此字段长度为 0－2字节;

Option Length: 4 bit，Option的长度，表示 Value的
具体长度，它的值可以为 0－12，或者 13，14。当为 13
或者 14 时，需要增加一个 Option Length ( extend) 字
段，此字段长度为 0－2字节;

Option Value: 0 或多个字节，表示 Option 具体
内容。

CoAP的所有选项都采用编号的方式定义，每个
选项字段有 4个属性: C ( Critical) 、U ( Unsafe) 、N ( No-
CacheKey ) 和 Ｒ( Ｒepeatable) ，前三个属性值是编号的
组成部分。常见的选项包括 Uri 相关选项、Content －
Format 选项、Accept、Etag、Block1 和 Block2 选项等
内容;

0xFF: CoAP首部与负载之间的分隔符;
Payload: 是和具体应用相关的内容，包括多种不

同格式的媒体。
1．2 工作模式
虽然 CoAP协议是基于运输层不可靠的 UDP 协

议实现的，但是它利用可靠传输机制提供了可靠传输

的请求 /响应工作模式。
( 1) 捎带式响应( piggybacked response) 。
是指发送方的请求报文采用 CON 类型的报文，如

果接收方能立即做出响应，响应数据就包含在 ACK 类
型的确认报文中。
( 2) 独立式响应( separate response) 。
是指发送方的请求报文采用 CON 类型的报文，但

是接收方因某种原因不能立即做出响应，因此在接收

方返回的 ACK 类型的确认报文中并不包含响应数据。
当接收方准备好该请求的响应数据后，会向发送方发

送一个包含响应数据的 CON 类型报文，该报文需要得
到发送方的确认。
如果发送方的报文不需要确认，可以采用非可靠

传输的非确认模式( non － confirmable response ) 来实
现。在非确认模式中发送方采用 NON 类型报文发送
请求，接收方收到此报文后，同样放回 NON 类型的响
应报文。
1．3 CoAP资源描述

CoAP使用 UＲI 标识一个资源，然后通过 GET、
POST、PUT 和 DELETE方法来操作这些资源。UＲI的
格式如下:
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coap－UＲI= " coap: " " / /" host［" : " port］path－
abempty［" ?" query］
其中，host 为资源所在主机，不能为空，可以使 IP

地址或域名; port 为服务器监听端口，coap 默认为
5683，coaps为 5684; path为指定资源在主机上的路径;
query 用于参数化资源。
另外，CoAP 协议规定通过访问 / ． well － known /

core，可以查看传感器节点提供的所有资源，这些资源
以层次结构组织起来，用户可以对资源进行进一步的

操作。

2 无线传感器网络的组建
2．1 网络拓扑结构
在 Cooja中按图 2搭建无线传感器网络。

图 2 无线传感器网络拓扑结构
其中节点 1为无线传感器网络的网关，其上运行

程序 border－router．c。其他节点上都运行 CoAP 服务
器程序 er－example－server．c。
2．2 环境配置
为了能够通过互联网上的远程用户终端访问传感

器节点，需要将链路本地地址映射为 IPv6的全球单播
地址，这一工作由网关完成。首先通过 Cooja 的菜单
项“tools－＞serial socket－＞sky1”打开网关节点的侦听
端口 60001。然后打开新的 ubuntu 终端窗口，改变目
录到 contiki /examples /er － rest － example，执行如下命
令，完成地址映射。

make connect－router－cooja
为了生成用于 wireshark 进行协议分析的报文跟

踪记 录 文 件，选 择 Cooja 的 菜 单 项“tools / radio
messages”打 开 radio messages 对 话 框，在 radio
messages对话框中选择“analyzer /6LoWPAN Analyzer
with PCAP”菜单项，在仿真过程中的报文跟踪记录文
件保存在 Contiki操作系统的 tools /cooja /build文件夹
中，文件扩展名是．pcap。

然后选择 cooja 的“simulation －＞start simulation”
菜单项启动仿真过程。
在安装了 copper 插件的火狐浏览器中连接无线

传感器网络中地址为 aaaa: : 212: 7402: 2: 202 的节点 2，
单击“discover”按钮后，就会在浏览器“discovering”区
域列出在其上已激活的资源。

3 CoAP工作过程分析
3．1 GET方法工作过程
选中“test /hello”，然后单击浏览器上“GET”按

钮，可以看到节点 2 返回的“Hello World!”消息。对
此过程捕获的 COAP报文如图 3所示。
图中 370号报文是客户端发送的 GET 请求报文，

是需要被确认的报文，省略了标签字段，报文序号为

16637; 它有 3个选项字段，前两个选项字段的编号为
11，是 Uri－Path选项，指示资源在服务器中的位置，值
分别为“test”和“hello”; 第三个选项字段的编号为 23
( 12+11) ，是 Block2 块传输选项，因为是 Block2，所以
使用的是块传输的控制性用法，希望响应的块序号是
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“0”，块大小是 64字节。

图 3 GET 的请求报文
图 4中的 373号报文是 CoAP服务器返回的 GET

响应报文，是应答报文，省略标签字段，响应代码为“2．
05 content”，报文序号为 16637，与请求报文一致。它
有 3个选项字段，第一个选项字段的编号为 4，是 ETag
选项，作为资源本地标识符，用来区分同一资源在不同

时间的变化，值为“0C”; 第二个选项字段的编号为 12
( 8+4) ，是 Content－Format 选项，指明 CoAP 负载的媒

体类型，值为“text /plain; charset = utf －8”，也就是说负
载的媒体类型为文本或二进制类型，采用 utf －8 编码;
第三个选项字段的编号为 23，是 Block2 块传输选项，
因为是 Block2，所以使用的是块传输的描述性用法，表
示当前报文的负载在资源描述中的块序号是“0”，块
大小是 32字节，负载内容是“Hello World!”。

图 4 GET 的响应报文
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3．2 POST方法工作过程
通过浏览器上的“POST”按钮就可远程控制传感

器节点上的红色 Led 灯。选中“actuators / toggle”，然
后单击浏览器上“POST”按钮就可控制节点 2 上的红
色 Led灯亮。该过程捕获的 COAP报文如图 5所示。

图 5 POST 的请求报文
图中 345 号报文是客户端发送的 POST 请求报

文，是需要被确认的报文，省略了标签字段，报文序号

为 34004，它有 2个选项字段，编号都为 11，是 Uri－Path
选项，指示资源在服务器中的位置，值分别为

“actuators”和“toggle”; 负载字段的值为“mode =
“on””。
图 6 中 346 号报文是 CoAP 服务器返回的 POST

响应报文，是应答报文，省略了标签字段，响应代码为

“2．05 content”，报文序号为 34004，与请求报文一致。

图 6 POST 的响应报文
如果把 POST 请求报文中负载字段内容改为

“mode=“off””，重复前面的操作，会看到节点 2 上的
红色 Led灯熄灭。

4 结束语
在 Contiki无线传感器网络操作系统的支持下，利

用 Cooja构建了由路由网关节点和 COAP Server 节点
组成的无线传感器网络，用火狐浏览器访问传感器节

点，查看传感器节点上的资源，并对传感器节点进行实

时控制，实现了全 IP 物联网网络融合目标。利用
Wireshark对捕获报文进行分析，说明了 CoAP 协议的
工作过程，验证了 CoAP协议的工作原理。
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