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基于深度学习的云计算系统异常检测方法
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摘 要:在云计算服务中,异常检测是防止意外系统停机,并确保终端用户服务可靠性的关键技术。 虽然操作控制台日志

记录了云计算系统的运行时状态信息,但现有的云计算系统管理技术主要在出现问题后分析原因,而不能提前检测异常。
因此,文中提出了一种基于深度学习的云计算系统异常检测方法。 首先,提取日志模式,使用聚类将相似格式和内容的日

志聚集为模式组;然后,将每个模式作为单词,将离散模式集作为文档,从而降低日志维度,得到低维度特征空间;最后,使
用递归神经网络,即长短时记忆,处理训练过程中标记数据的“稀缺性”,捕获跨序列的依赖性,获得系统状态的鲁棒异常

信号。 使用Web系统日志进行实验的结果表明,与现有方法比较在检测复杂异常时具有更高的检测准确性。
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Anomaly Detection for Cloud Computing Systems Based on
Deep Learning
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Abstract:In cloud computing services,anomaly detection is a key technology to avoid system outages and guarantee the service reliability
of end users. Although operating consoles record the runtime status of cloud computing systems, existing management technologies
locating the root causes of occurred faults cannot detect anomalies in advance. Therefore,we propose a deep learning-based anomaly
detection approach for cloud computing systems. First,we cluster logs to groups according to the format and content of logs,and then
extract execution patterns from the clusters. Second,we regard a pattern as a word and a pattern set as a set to lower the dimensionality of
features in logs. Third,we use a recurrent neural network to address the sparsity of labelled data instances and the dependencies between
series,and then define robust anomaly signatures and detect anomalies. We use the logs of a web system to validate the proposed
approach,and the experimental results demonstrate that this approach has higher precision than existing ones in detecting complex anoma-
lies.
Key words:anomaly detection;log analysis;text mining;recurrent neural network;cloud computing

0 引 言
随着计算技术的发展,大量在线服务和关键任务

依赖于异构的云计算系统来完成,最小化这些系统的

停机时间非常重要[1]。 控制台日志记录了云计算系统

的操作状态和事件,并且具有丰富的描述性信息。 当

前,日志分析的相关研究主要集中在系统异常检测与

诊断领域,目的是快速检测出异常发生时的信号,并确

定异常的根本原因[2]。 云计算环境下,基于日志的异

常检测的挑战是实现在可接受的性能条件下,处理分

析大量系统特征[3]。 另一个挑战是,需要面对异构计

算系统以处理大量异构日志信息[4]。
为了解决以上两个问题,提出一种基于文本挖掘

和深度学习的异构日志分析方法,从控制台日志中提

取通用特征,建模为时序深度神经网络,以执行异常检

测。 首先从异构日志中学习日志格式,将相似的日志

聚在一起,并提取日志集合的模式。 然后,基于这些模
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式提取随时间推移的顺序特征,以缩减特征维度。 最

后,将异常检测抽象化为序列分类问题,编码日志特征

并映射到低维向量空间中,通过 LSTM( long short -
term memory) [5]进行异常检测。

1 异常模式识别
控制台日志通常是由不同的应用程序或服务生

成,因此日志具有异构性,表现为多样化和不均衡的单

词分布。 这就使得传统的文本挖掘方法(如主题建

模)从云计算系统的控制台日志中提取有意义的特征

面临挑战[6]。 虽然控制台日志记录了云计算系统的健

康状态信息,但现有的系统管理技术主要在出现问题

后分析错误[7]。 控制台日志通常是由应用程序源代码

中定义的模板生成,因此具有预定义的格式[8]。 此外,
在应用程序运行过程中,日志常常是多余的。 找到规

则的格式来表示一组类似的日志有助于减少冗余,不
丢失重要信息,并总结日志数据的含义。 现有工作分

析源代码以建立日志的常规格式,但该类方法只能在

源代码应用,不能将不同编程语言和日志样式的应用

程序的异构日志进行混合。 文中提出了一种通用的日

志模式学习方法,以捕获日志结构和每个日志字段的

语义。 模式定义为日志的语法结构,即具有相似格式

和内容的日志可以归为一种模式。 自动识别控制台日

志语法结构的步骤包括:
(1)日志信息和时间戳标准化。
对日志数据进行标记以识别和检索每个日志记录

的单词或短语的基本信息。 但是,来自不同应用程序

和系统的异构日志有不同的格式以及分隔符。 如果没

有特定的知识或人工检查,为所有异构日志数据集预

先定义相同的分隔符会很不公平,因此,应该使用通用

的分隔符,以避免符号间的干扰。 文中将空格作为分

隔符,用来分开除了数字之外的所有单词和特殊符号。
异构日志可以有许多不同类型的时间戳格式,文中在

日志中检测所有的时间戳并将其转换为标准格式

(yyyyy / MM / DD HH:MM:SS)。
(2)日志聚类。
由于没有日志格式、用法和来源等方面的领域知

识,理解和分析异构日志首先需要理解日志数据的语

法结构。 聚类算法基于数据内在属性和关系,对数据

实例进行分类。 因此,文中将聚类算法应用于异构日

志,以获得数据的初始化“视图”。 采用分层聚类生成

异构日志的层次结构,提供了多粒度的数据视图,根据

位置将日志从粗到细粒度组织成树结构。 同时,数据

索引和搜索是建立在分层树结构基础上,以达到提高

效率的目的。 文中使用的分层树结构利用 OPTIC[9]聚
类方法。 OPTIC 通过从一个特定的数据点向所有邻

近的数据点扩展,从而搜索密集的数据区域,这些数据

点在一个预定义的阈值下足够接近。 聚类算法根据数

据点排序生成层次化的聚类结构,将较为稀疏的数据

区域内的密集数据区域作为聚类,形成较稀疏区域的

子聚类。 OPTIC具有两个参数 eps和min-points,其中

eps指定聚类的最大宽度,min-points 控制有效聚类需

要包含的最小样本数量。
(3)模式识别与匹配。
在对日志数据进行聚类之后,生成异构日志的整

体语法结构,但仍然需要在每个聚类中获得具体模式。
由于在每个聚类中,日志记录具有相似的格式,在聚类

中使用序列比对进行模式识别。 模式识别首先在叶节

点中完成,然后从叶子向后传播到根节点。 在生成日

志模式后,需要对输入的异构日志进行解析,文中将这

些模式表示为正则表达式。 任何输入日志都将与提取

的日志模式,即正则表达式匹配,如果不能匹配,则生

成异常值。
(4)特征表示。
使用提取的模式解析输入日志,将日志映射到一

个模式。 文中提取模式的集合,计算每个模式的频率,
而不是简单搜集时间间隔( t,t + △t )的日志数据。 选

择合适的时间间隔 △t ,首先需要降级特征表示的稀疏

性,同时使用较小的时间粒度来进行更精细的检测。
借鉴 TF-IDF 思想,从日志中提取合适的特征。 TF-
IDF在信息检索和文本挖掘中表示文档的特征。 文中

将每种模式作为一个词,而发生在时间阶段( t,t +
△t )之间的众多模式作为一个文档。

TFIDF(p i,et,E) = TF(p i,et) × IDF(p i,E) (1)

TF(p i,et) =
1 + log( f(p i,et)),f(p i,et) > 0

0,f(p i,et) ≤
{ 0

(2)
IDF(p i,E) = log( l E l / (1 +l p i ∈

E,f(p i,et) ≠ 0 l )) (3)
其中, p i 为模式; et 为时间周期模式集合; E为全

部时间监测集合; f(p i,et) 为模式 p i 在时间周期 et 中
出现的频率; l E l 为时间周期的数量; l p i ∈ E,f(p i,
et) ≠ 0 l 为出现模式 p i 的时间周期的数量。

2 异常检测
云计算系统异常检测问题定义为:给定云计算系

统组件为 K ,控制台日志集合为 L(K) ,推断在时间窗

口 W内发生异常的概率为 P(W) 。 输入是长度为 L
的历史特征序列:( x t -L+1,…,x t -1,x t );目标是二元向

量 d t :在 t时刻的检测期内发出报警以及不在检测期

内未发出警报取值为“P”,否则取值为“N”。 学习模

型输出报警概率,如果这种概率超过预先定义的阈值,
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就会发出报警。 文中将该问题抽象为基于监督学习的

二元分类问题,其中监督学习模型的训练数据包括从

各种云计算系统的控制台日志中提取的特征和系统管

理员提供的异常标签,检测任务的主要目标是在异常

发生之前发出警报。 将异常检测过程分为预测期和感

染期两个阶段。 预测期是在异常发生之前预定义的时

间段,从报警时间到异常开始时间,即定义的时间窗口

W ,在此期间给管理员发出警报,以提供足够的时间

来采取行动。 感染期是在异常发生之后预先定义的时

间,从组件发生异常时会持续到问题被修复,恢复到正

常状态。
将历史特征向量序列作为输入,使用检测模型对

当前特征向量进行分析,输出即将发生异常的概率。
如果概率超过了预先定义的阈值,那么在不久之后就

会发出预警信号。 早期的警报信号通常很弱,因此很

难使用简单的模型来捕获。 计算机系统具有时序动态

性,随后的状态取决于长期的历史趋势。 传统的监督

学习方法,如逻辑回归、SVM和基于树的分类器,仅仅

将输入序列视为独立的特性,不能捕获输入之间的时

间依赖关系。 文中应用递归神经网络( recurrent neural
network,RNN)以生成和标记序列。 网络的内部状态

不仅依赖于当前的输入,而且还依赖于以前的系统状

态。 然而,传统的 RNN不能存储很长时间以前的输入

信息,削弱了其建模输入序列长期结构的能力。
LSTM使用 RNN架构,并改进存储和访问信息,通过

引入内存单元[10]来存储以前的时间步骤的信息,以解

决长期依赖关系的问题。 由于计算系统异常检测存在

很强的时间依赖性,文中基于 LSTM 网络以建模计算

机系统的动态性。
在递归神经网络的检测架构中,输入特征向量序

列 x =( x t -L+1,…,x t -1,x t )的序列长度为 L2,传递给由

多个循环加权连接构成的隐藏层,以计算隐藏向量序

列 h = (h t -L+1,…,h t) ,输出向量序列 y = (y t -L+1,…,
y t) 。 输出向量 y t 可以用来参数化目标 d t 的概率分布

Pr( d t l y t )。 在 LSTM内存单元的结构中,内存单元

的访问由“输入”、“输出”和“遗忘”门组成。 存储在

内存单元中的信息可以在 LSTM 中获得比传统 RNN
更长的时间,这使得模型更加关注于上下文。 问题形

式化为二分类问题,即目标 d t 是二元向量以表示两类

数据。 检测网络的输出 y t 是一个二进制向量,以表示

系统状态,文中使用其估计二项分布 Pr( d t l y t ),可
以通过输出层的 Softmax函数来参数化:

Pr(d t = k l y t) =
ey

k
t

∑
K

i = 1
ey

k
t

(4)

对于目标函数,文中使用二进制的交叉熵代价函

数训练:

C = -∑
K

i = 1
wk × [d

i
t log(y

i
t) + (1 - d

i
t)log(1 - y

i
t)]

(5)
其中, K =2 是类的数量;目标 dkt 解码为 1 或 0; wk

是 k类的权重。

3 实 验
3. 1 实验设置

实验数据集来自某在线交易系统中 Web 服务器

集群的日志记录。 每个集群由多个组件组成,包含各

种类型的应用程序。 当系统管理员发现问题时,会记

录该系统异常,分散在整个监测期间。 首先将历史日

志的时间序列离散化,其中每个时间段( △t = 10 分

钟)的日志作为一个文档。 将数据集划分为时间顺序

的训练集和测试集,其中训练集包括前 3 / 5 时间,其余

2 / 5时间用于测试。 设置参数 eps =0. 14和 min points =
8,设定提取模式的正则表达式模式,然后对每个日志

匹配模式。 构建基于模式的 TF-IDF 特征向量,利用

特征向量来检测系统异常。 在训练阶段,所有检测期

的实例都被认为是正常的,而丢弃出现异常的实例。
文中将深度学习方法(即 LSTM)与监督学习方

法,包括逻辑回归、支持向量机和随机森林进行实验对

比。 逻辑回归线性搜索惩罚参数,并报告最佳性能;
SVM使用线性内核的 LIBSVM 包[11];随机森林设置

树的数目和随机抽取变量的数量来构建树[12]。 文中

使用 LSTM,首先建立相对较小的 LSTM网络,每个层

有 2 个隐藏层和 24 个隐藏单元[13]。 将所有的权重参

数均匀初始化在范围[ -0. 1,0. 1],同时初始化 LSTM
遗忘门,设置偏差值为 1. 2。 然后,用批量大小为 3 的

预参数自适应更新,使用小批量随机梯度下降对网络

进行训练,基础学习速率为 10,衰变因子 0. 9。 对每个

模型进行 15 个周期的训练,并将其与衰减因子 0. 9 相

乘,每增加一个新时期,将基础学习速率乘以 8。 由于

数据集高度不平衡,损失函数设为 0. 95。 考虑以下三

个性能评价指标:
(1)AUC:等于精确率和召回率乘积,计算(精确

率,召回率)对,可以得到 AUC 曲线,曲线下方的面积

越大,表明准确率和召回率越高,方法效果越好。
(2)检测间隔:在检测期间,模型最早能够正确报

警的时间,警报和异常的起始时间之间的时间差越大,
系统管理员能够诊断和防止即将出现的异常的可能性

就越大。
(3)检测频率:在检测期间,所检测并报告为警报

的时间比例,更高频率报警,确定检测为异常的概率

越高。
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3. 2 实验结果

图 1 给出了不同序列长度下精确率和召回率曲线

下的面积。 实验结果表明,LSTM 优于传统的 logistic
回归、SVM和随机森林。 同时,序列长度从 1 增加到 2
对异常检测效果有很大提高,但更长的序列长度并不

能大幅度提升模型。 因为传统模型假定输入特性序列

之间是独立的,不考虑序列中各点之间的依赖关系,而
LSTM能够捕获特征时间序列之间的时间依赖关系。
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图 1 多种异常检测方法效果比较

图 2 给出了随着序列长度的增加,LSTM 检测效

果的变化。 实验结果表明,较长的序列并不能提高异

常检测的性能,这是由于早期预警信号可能与之前的

几个邻近阶段相关。 平均可检测间隔的大小表明,早
期的警报信号发生在异常开始接近的时间。

5           10          15         20         25          30

0.83
0.82
0.81
0.80
0.79
0.78
0.77
0.76
0.75
0.74

A
U

C

图 2 不同序列长度的检测效果变化

图 3 给出了随着训练时间的增加,训练的学习曲

线和检验性能的变化。 实验结果表明,测试的性能在

训练的第 20 个阶段达到了顶峰,因此,需要监测训练

性能的变化,及时停止训练,以避免模型过度拟合。
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图 3 异常检测性能变化

4 结束语
提出了一种云计算系统的日志驱动的异常检测方

法,从流式日志数据中自动提取系统状态特征,发现历

史数据中的日志语法结构,并通过 LSTM 方法实现早

期的异常检测。 下一步将研究在线深度学习机制,使
用不断增加的异常事件来动态更新模型。
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