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基于逻辑斯蒂回归的恶意请求分类识别模型
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摘 要:为了解决针对 Web应用层的攻击，有效分类识别恶意请求，深入研究有监督的学习方法，针对请求文本内容不足、

特征稀疏的缺陷，提出了一种基于非重复多 N－Gram 的 TF－IDF分词策略和逻辑斯蒂回归方法构建的恶意请求分类模型。

通过从 Secrepo 安全数据样本库等来源采集到的大量样本数据进行特征提取后对模型进行训练，以最大似然估计作为模
型的优化目标，利用梯度下降的方法得到最优分类模型，并在测试集上验证模型的可靠性。实验结果表明，短文本、低语
义的请求内容通过字母形式在多 N－Gram 的分词下构造的分类模型，相对于单词和单倍 N－Gram 分词的分类模型具有较
高的分类准确率和得分，并且训练模型所耗时间相差不大。该方法训练出的最终模型在测试集上的准确率、召回率和 F1

值都达到了 99%以上。

关键词:Web请求; 逻辑斯蒂回归; 最大似然估计; TF－IDF; 分类模型
中图分类号: TP301．6 文献标识码: A 文章编号: 1673－629X( 2019) 02－0124－05
doi: 10．3969 / j．issn．1673－629X．2019．02．026

A Classification and Ｒecognition Model of Malicious
Ｒequests Based on Logistic Ｒegression

CHEN Chun－ling，WU Fan，YU Han
( School of Computer Science ＆ Technology，Nanjing University of Posts and Telecommunications，

Nanjing 210003，China)

Abstract: In order to effectively defend the attack from Web application layer and classify and recognize the malicious requests，the super-

vised learning methods are researched in－depth． Aiming at the defects of insufficient content and sparse features of requests text，we pro-

pose a malicious requests classifier model based on logistic regression method and TF－IDF word segmentation with non－repetition and

multi－N－Gram． The model is trained after feature extraction of a large number of sample data collected from online security database

such as Secrepo． Taking the maximum likelihood estimation as the optimization goal of the model，we use the gradient descent method to

obtain the optimum classification model，and its reliability is validated on the test set． The experiment shows that compared with the clas-

sification model of words and single－fold N－Gram segmentation，the classification model built by request content with short text and low

semantic in letters on multi－N－Gram segmentation has higher accuracy and score． Their training time is not much different． The final

model trained by this way reaches more than 99% of accuracy，recall and F1 －measure on test set．

Key words: Web requests; logistic regression; maximum likelihood estimation; TF－IDF; classification model

0 引 言
随着 Web2．0 的发展，Web 应用的数量和覆盖面

得到了极大的提升，然而 Web安全性问题却越来越突
出。根据 Garter公司的报告显示，目前有 75%的网络
安全漏洞都是针对 Web 应用层的。目前常见的 Web
应用安全问题有跨站脚本攻击( XSS ) 、SQL 注入、远
程命令执行、目录遍历、PHP代码注入等等［1］。由于大

部分 Web应用攻击都选择避开传统防火墙，转而伪装
成正常请求从 OSI 应用层［2－3］入侵，因此识别策略必
须要理解请求内容，从中识别出恶意的请求并拒绝执

行。目前对文本进行建模分类的常用方法是机器学
习。Justin Ma等［4］提出了一种通过对 UＲL 的分类检
测来识别恶意站点的方案，使用静态方法基于主机来

发现恶意站点，但是一旦一些知名站点被挂马，这种方
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法就无法检测出来。叶飞等［5］提出了一种基于支持向
量机( SVM ) 分类算法的黑盒检测方法，能直接对 UＲL
特征进行检测，而无需了解请求的源代码，但是分类准

确率还有待提升。马艳发［6］提出了一种与自学习 ML
模型相结合的新型入侵检测算法，能对 PHP 变异
Webshell的代码进行分析，追踪程序执行中函数的执
行情况，从而达到检测的目的。
现有文献都是基于对请求的内容进行分析建模，

设计出对应的分类识别模型。但是存在适用范围小、
分类准确率不高、训练时间长等问题。因此，文中提出
一种基于逻辑斯蒂回归［7－8］的有监督学习模型，通过

Python 编程实现，在 Secrepo 安全数据样本库和
GitHub代码仓库的大量真实样本上进行训练，找到似
然估计最高的参数模型作为最终分类模型，并通过在

测试集上进行实验来验证其分类准确率。

1 基础知识
1．1 逻辑斯蒂回归模型
设 X是连续随机变量，X 服从逻辑斯蒂分布是指

X具有下列的分布函数和密度函数:

F( x) = P( X≤ x) =
1

1 + e － ( x
－μ)
γ

( 1)

f( x) = F ＇( X≤ x) =
e － ( x－μ) /γ

γ ( 1 + e － ( x－μ) /γ ) 2
( 2)

其中，μ表示位置参数; γ表示形状参数。通常令

μ为 0，γ 为 1 /2，即 F( x) =
1

1 + e － x
2

，该函数称之为

sigmod函数。
逻辑斯蒂回归是一种二分类模型，由条件概率分

布 P( Y X) 表示，形式就是参数化的逻辑斯蒂分布。
其中自变量 X取值为实数，因变量 Y为 0或者 1。二项
逻辑斯蒂回归的条件概率公式为:

P( Y = 1 x) =
eω·x

1 + eω·x
( 3)

P( Y = 0 x) =
1

1 + eω·x
( 4)

ω即为要求解的模型参数，通常采用最大似然估
计。即找到一组参数，使得在这组参数下数据的似然
度达到最大。
设: P( Y = 1 | x) =π( x) ，P( Y = 0 | x) = 1 － π( x) ，

则似然函数为:

L( ω) =∏［π( xi) ］
yi［1 － π( xi) ］

( 1－yi) ( 5)

式 5的对数似然函数为:

lnL( ω) =∑［yi( ω·xi ) － ln( 1 + eω·xi ) ］ ( 6)

对数似然损失在单个数据点上的定义为:

－ ylnp( y | x) － ( 1 － y) ln［1 － p( y | x) ］=
－［yi lnπ( xi ) + ( 1 － yi ) ln( 1 － π( xi) ) ］

( 7)
则整个数据集上的平均对数似然损失为:

J( ω) = －
1
N
lnL( ω) ( 8)

因此求最小化对数似然损失函数和最大化对数似

然函数是等价的。文中通过梯度下降法求解 ω 的估
计值。梯度下降算法迭代步骤为:
( 1) 取初始值 ω0 ∈ Ｒn ，令 k = 0。
( 2) 计算 J( ωk ) 。

J( ωk ) = － 1
N
lnL( ωk )  － lnL( ωk ) =

∑［yi( ωk·xi ) － ln( 1 + eωk·xi) ］

( 3) 计算梯度 gk = g( ωk ) = J( ω) ∈ g( ωk ) =

∑［xi·yi －
xi·eωk·xi

1 + eωk·xi
］=∑［xi·yi － π( xi ) ］。

若‖gk‖ ＜ ε，ω* = ωk ，转步骤 5。
否则，令 pk = － g( ωk ) ，求 λk ，使得 J( ωk + λkpk ) =

min［J( ωk + λkpk ) ］。
( 4 ) ωk+1 = ωk + λkpk ，计 算 J( ωk+1 ) 。当

‖J( ωk+1 ) － J( ωk ) ‖ ＜ ω或‖ωk+1 － ωk‖ ＜ ω，ω* =

ωk+1，转步骤 5，否则，令 k = k + 1，转步骤 3。

( 5) 算法结束，输出 ω* 。
正则化: 当模型的参数过多时，很容易遇到过拟合

的问题［9］。而正则化是结构风险最小化的一种实现方
式［10－11］，通过在经验风险上加一个正则化项，来惩罚

过大的参数以防止过拟合。即:
J( ω) = ＞ J( ω) + λ‖ω‖p ( 9)
p = 1或者 p = 2，表示 L1 范数或 L2 范数。L1 范数

是指向量中各个元素的绝对值之和; L2 范数是指向量

各元素的平方和的平方根。式 9中 λ的作用为 λ权衡
拟合能力和泛化能力对整个模型的影响，λ越大，对参
数值惩罚越大，泛化能力越好［12］。文中使用 L2范数对

模型参数进行正则化。
1．2 TF－IDF方法

TF － IDF［13－14］ ( term frequency － inverse document
frequency ) 是一种用于资讯检索与资讯探勘的加权技
术，是一种统计方法，用以评估一字词对于一个文件集

或一个语料库中的其中一份文件的重要程度。字词的
重要性随着它在文件中出现的次数呈正比增加，但同

时会随着它在语料库中出现的频率呈反比下降。
词频( term frequency，TF) 指的是某一个给定的词

语在该文件中出现的频率。对于在特定文档 j中的词
汇 i来说，它出现的频率可表示为:

·521·第 2期 陈春玲等: 基于逻辑斯蒂回归的恶意请求分类识别模型



tf i，j =
ni，j

∑
n

k = 0
nk，j

( 10)

其中，ni，j为词 i在文档 j中的出现次数，分母表示
在文档 j中所有字词的出现次数之和。
逆向文件频率( inverse document frequency，IDF)

是一个词语普遍重要性的度量。某一特定词语的
IDF，可以由总文件数目除以包含该词语的文件数目，
再将得到的商取对数得到:

idf i = log(
D

| { j: ti ∈ dj} |
) ( 11)

其中， D 是语料库中的文件总数; | { j: ti∈dj} |
是包含词语 ti 的文件数目( 即 ni，j ≠ 0 的文件数目) 。
如果该词语不在语料库中，就会导致被除数为零，因此

一般情况下使用 1 +| { j: ti ∈ dj} | ，然后计算出单词 i
在文件 j中的 TF－IDF值:

fidf i，j = tf i，j* idf i ( 12)

2 逻辑斯蒂回归分类模型的构造
逻辑斯蒂回归分类模型通过构造一个二分类逻辑

斯蒂回归方程，对未知的请求进行分类。回归方程构
造过程分为取样、特征选取、参数拟合、测试。首先训
练样本的丰富性和可靠性是有监督学习中非常重要的

基础，为了保证实验结果的可靠性，使构造的逻辑斯蒂

回归方程准确率更高，选取了来自 Secrepo 安全数据
样本库和 GitHub代码仓库中的数据集合，且采集使用
的样本量较大，以便覆盖多种恶意请求。然后基于给
定的样本数据通过合适的分词策略后得到相应的特征

矩阵，分词策略的选择应当充分考虑分类准确率和训

练时消耗的时间，选取最合适的方案。最后以最大似
然估计为约束拟合出分类准确率最高的回归方程系数

组合，将其带入原方程，作为最终的分类模型对测试数

据进行分类，见图 1。
数据特征的选取方式对于逻辑斯蒂回归模型是至

关重要的。文中采用了 TF－IDF方法构造样本数据的
特征向量。TF－IDF是一种用来衡量一个关键词对一
个词库中一份文档的重要程度的统计方法，关键词的

重要程度随着它在整个词库中出现的频率呈反比下

降。TF－IDF的优势在于可以过滤掉一些对相似性检
测毫无用处的词，即所谓的停用词。因为在式 11 中，
一旦词库中的文档总数 D 与包含关键词 ti 的文档
数相等，就会导致 idf 为 0，这表明该类关键词与文档
主题几乎没有关系。去掉这些干扰词后可以突出重要
的关键词，以提高逻辑斯蒂分类回归模型的准确率。
但是由于请求字符串文本具有长度极短、单词字符间
关联度较低、语义不明确等特点，常规分词处理后的特

征向量字典将会非常庞大，而单条请求的有效特征又

非常少，结果将导致特征矩阵非常稀疏，不利于之后特

征权重向量的构造。

图 1 逻辑斯蒂回归分类模型
为了减少请求文本的这种特性对构造最终模型可

能产生的影响，在构造特征字典时引入了非重复的 N－
Gram［15－16］分词模型，表示为: | GN( s) | + | GN( t) | －
2* | GN( s) ∩ GN( t) | 。其中，| GN( s) | 是字符串 s的
N－Gram 集合。通过非重复的 N－Gram 分词，相邻的
词会组合成新的分词，成为特征词典的一部分，既能隐

性地增加文本长度，提高有效特征比例，又能将请求中

某些暗含的固定字词联系发掘出来，成为潜在的重要

特征。一般 N－Gram 分词中 N 取 2 或 3，数值太高将
导致衍生词过多，同样会导致特征矩阵系数，降低分类

准确率。
特征矩阵构造完成后，将其带入二分类逻辑斯蒂

回归模型中，求解模型的损失函数，通过梯度下降法递

归地求解出最优拟合参数 ω，将 ω 带入之前的模型
中，得到该样本下的最优逻辑斯蒂回归分类模型。对
于待分类的样本，只需要先通过特征字典获取样本对

应的特征列表 x，然后计算 g( x) = simgod(∑ω·x) －

0．5的结果即可，若 g( x) ≥ 0，则样本为正例，否则为
负例。文中所指的正例即判断为恶意请求的样本。

3 实验结果与分析
3．1 特征选取
使用 Python3．6语言编程环境，选取 Secrepo 安全

数据样本库和 GitHub 代码仓库中的数据进行实验。
选取的数据集包含了 8万条正常请求以及 4万条恶意
请求。恶意请求包括 XSS、SQL 注入、远程命令执行、
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目录遍历、PHP代码注入等多种类型，比较全面地覆盖
了常见的恶意请求类型。
首先对采集到的样本数据进行预处理。文中使用

的是 Python的 Scikit－Learn包中的 TfidfVectorizer类，
该类实现了基于 TF－IDF的特征词典的构造和特征向
量的计算。通过设定该方法的 ngram_range 参数以及
analyzer参数为 char，可实现在构造特征字典时引入非
重复的 N－gram 分词且分词基于字母而非单词。最终
得到的特征字典大小为 73 405。以 / rss． php? page
［path］=XXpathXX? ＆cmd = ls 为例，该文本在特征矩
阵中非零参数有 85个，这意味着 TF－IDF 分词算法将
该词条分割成了 85个非重复特征单元，并计算了每个
特征对于本词条在全部样本中的影响力。由于请求字
段长度短、非语义化等特点，如果采用基于单词的分词
方法进行特征选取和 TF－IDF 的计算，容易出现单个
样本特征稀少而特征词典过于庞大，导致特征矩阵过

于稀疏的情况，不利于提高模型分类的准确性。在以
单词为单位的特征字典中，案例文本仅能获得 17 个非

零参数，而特征字典大小达到了惊人的 260 095。
3．2 实验结果
将样本按指定的分词策略进行分词后得到的特征

矩阵按 4 ∶ 1 分成两部分，分别为训练集 A 和测试集
B，其中 A作为训练样本带入逻辑斯蒂回归方程进行
训练，将训练完成后得到的最终模型用于测试集 B，
检验该模型的分类准确性。通常评估模型好坏的指标
为准确率( accuracy ) 、精确率( precision) 、召回率( re-
call) 和 F1 －Measure。假设 TP为正类中判定为正类的
数量，FP为负类中判定为正类的数量，FN 为正类中判
定为负类的数量，TN 为负类中判定为负类的数量，则
可以定义为准确率 = ( TP+TN ) /总样本数，精确率 =
TP / ( TP+FP) ，召回率= TP / ( TP+FN) ，F1 = 2TP / ( 2TP+
FP+FN) 。
测试结果如表 1 所示，其中前四条数据是不同参

数的 TF－IDF 分词方法通过逻辑斯蒂回归得到的结
果，第五条数据为在分词标准 char、N－Gram 系数为 3
的情况下通过 SVM 训练得到的结果。

表 1 不同分词对应模型的分类结果

序号 分词标准 N－Gram 系数 准确率 精确率 召回率 F1 值 训练时间 / s

1 word 1 0．978 0．975 0．960 0．967 0．624

2 word 3 0．981 0．983 0．960 0．971 1．336

3 char 1 0．945 0．883 0．967 0．923 1．031

4 char 3 0．994 0．988 0．995 0．992 2．036

5 char 3 0．982 0．991 0．956 0．973 491

图 2为不同分词情况下模型的分类结果的对比。

图 2 不同分词情况下模型的分类结果对比
3．3 结果分析
由实验结果可知，同为逻辑斯蒂回归模型的四种

情况中，类别四分词策略取得了最好的效果，四种指标

都超过了 99%，其中召回率的数据超出其他策略很
多，而分类模型中召回率越高，正类被漏判的概率就越

低，这也意味着对正常用户请求的误伤概率降到了最

低。既保障了最高的分类检出率，也不会过于影响用
户体验。对比 SVM 的训练模型指标，类别四也有一
些优势。

而在训练用时方面，由于使用字母和较高的 N－
Gram 系数分词策略，使得每条样本的非零特征增多，
在训练时会增加一些时间。从实验结果来看，增加的
时间在可忍受范围内，但是提高了模型的分类准确率，

因此是可取的。
从表 1中能发现 SVM 模型的训练用时相对于逻

辑斯蒂回归模型多了很多，这可能是由于 SVM 会将
全部特征进行空间映射，从而找出一个线性可分的超

平面作为分类的标准，即所谓的支持向量，然而文中特

征选取的策略会导致特征空间非常庞大，导致 SVM
模型的训练时间很长，而逻辑斯蒂回归模型在这种情

况下效率仍很高。总之，实验结果表明，类别四的分词
策略配合逻辑斯蒂回归模型对于文中的请求分类具有

最好的结果。

4 结束语
提出的二分类逻辑斯蒂回归分类模型通过使用基

于 TF－IDF的非重复 N－Gram 分词，有效避免了对请
求文本进行分词时遇到的诸多不利因素，使训练出的

模型能有效分类新遇到的请求，识别其中的恶意请求，
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从而弥补了传统安全防御模式在应用层上的不足，提

高了服务器端的安全水平。该模型以样本的最大似然
估计为训练目标，使用 L2 范数达到最大泛化效果，避

免模型出现过拟合现象。在从 Secrepo 安全数据样本
库和 GitHub代码仓库采集的数据集下进行实验，结果
表明该分类模型的分类准确率、精确率、召回率和 F1

值都较高，且训练时间开销不大，可在极低的误判下有

效识别出恶意请求。但是该模型基于有监督学习，面
对形式新颖、变化较大的恶意请求攻击模式可能无法
做到有效识别，因此还需要对机器学习算法、恶意请求
形式进行更深入的研究。
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