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基于公有云的气象移动办公系统的设计与实现

李玉涛,马 彬,陈景丽
(江苏省气象信息中心,江苏 南京 210018)

摘 要:随着气象业务的发展,原有的固定办公模式已无法满足各级人员的移动办公需求,且影响处理时效。 移动网络、
云平台的兴起和智能移动设备的广泛应用为移动办公提供了可靠的基础条件。 移动办公技术可以使用户把现有的 PC端

办公应用借助移动互联网或无线网络扩展到智能终端,实现移动化办公。 针对江苏省气象部门工作需求,提出了由当前

固定办公转换为移动办公模式的思路,通过对系统架构、工作原理、信息安全等多方面的设计,结合公有云平台开发搭建

了气象移动办公系统,实现了公文流转、邮件收发、通讯录管理等模块在移动客户端上的应用,为工作人员提供了移动化

办公服务。 通过对比系统投入前后人员的办公时长及文件流转时效发现,移动办公系统投入使用后有效提高了办公

效率。
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Design and Realization of Meteorological Mobile Office
System Based on Public Cloud

LI Yu-tao,MA Bin,CHEN Jing-li
(Jiangsu Meteorological Information Center,Nanjing 210018,China)

Abstract:With the development of meteorological services, the original fixed office model has been unable to meet the mobile office
needs of all levels of personnel and affect the processing timeliness. At the same time,the rise of mobile network,cloud platform and the
widespread application of smart mobile devices provide a reliable basic condition for mobile office. Mobile office technology enables us-
ers to extend the existing PC office applications to intelligent terminals with the help of mobile Internet or wireless network to achieve mo-
bile office. Aiming at the work demand of meteorological department of Jiangsu Province,the idea of changing the current fixed office to
mobile office mode is put forward. Through the system architecture,working principle,information security and other aspects of the de-
sign,the meteorological mobile office system is developed and established in combination with public cloud platform for realization of
modules of document circulation,mail receipt and receive,address book management on the mobile client application,which provides mo-
bile office services for the staff. In contrast with the working hours of staff and document circulation timeliness before and after system
putting into use,it is found that the mobile office system has effectively improved the efficiency.
Key words:mobile office;meteorology;public cloud;design and realization

0 引 言
随着移动互联技术的发展,智能终端的普及,电子

化、数据化的办公方式已进入越来越多的政府单位,信
息化的办公系统在企事业内部编织起一套高效、畅通

的信息互联体系,极大推动了企事业单位生产力的发

展[1-2]。 江苏省气象局原有的办公系统,可满足自身

在固定场景下的无纸化办公需求,如信息查询、公文办

理、公文管理、日程安排等,但是由于一些特殊情况,需

要将这些功能同时支持移动场景下的应用。 例如,领
导公务繁忙,经常在外,需要有一种方式可实时查询了

解单位工作情况,可快速有效处理重要公文和其他政

务,避免由于环境、条件等问题贻误工作;在出现紧急

情况时,办事员需将事情尽快呈报领导,需要有一种可

以在瞬间进行多文件、多资料信息传递的沟通工具,外
出办理事情时,需要有一种手段可以即时将重要的文

件资料传达给内部系统;同时气象系统对信息保密的
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要求 很 高,需 要 保 证 在 各 种 应 用 场 景 下 的 信 息

安全[3-4]。
江苏省气象局原有的办公模式无法满足各级使用

人员“业务随身,无处不在”的移动办公需求,一个安

全、高效的移动办公系统将会大大提高省局的办公

效率。

1 问题解决思路
要打破固定式、分散的办公管理,实现办公移动

化,必须采用移动信息化应用技术实现,以达到快速部

署、节约、安全、接入、灵活调用、扩展、跨平台等目标。
从业务角度出发,必须替代传统的固定式办公,结合无

线网络技术把 PC端办公发展到用户手机端办公。
“手机移动办公”解决方案,通过移动技术平台实

现用户手机端应用操作,并通过 Http、Webservice、DB、
FTP等数据服务接口接入应用实现 Web 端和终端的

交互,整个交互过程采用移动技术实现各种功能模型

的规则配置、语义转换,最终通过 UIXML、HTML语义

识别展现到手机客户端。 用户只需手机就能处理以前

电脑才能完成的办公事务,不仅避免了单位的重复投

资,节省了办公费用,而且还使工作人员摆脱了只有在

固定地点才能进行办公的局限,使他们可以随时随地

进行应急办公。
通过先进的“WebParser”Web页面解析技术,单位

内部所有的Web应用系统无需改造,就能转变为手机

客户端可以识别的终端数据,从而完成业务系统的快

速、安全移动化[5]。 终端、网络、应用等多层安全机制,
可提供金融、涉密级别的高安全等级保障。

2 移动办公系统总体设计
2. 1 系统总体架构设计

江苏省气象局移动办公系统采用基于公有云的方

式进行实现。 以手机终端上的智能客户端为载体,使
用运营商通信网络与公有云端服务器系统进行连接,
将江苏省气象局业务系统和 OA系统扩展延伸到移动

终端,搭建成可移动化应用的综合办公平台。 移动办

公系统设计采用开放式架构,以具备良好的应用无关

性,手机终端上安装的智能客户端软件完全屏蔽终端

底层的复杂性,终端用户可以享受到近乎完全一致的

用户体验。 同时,移动办公系统设计将高强度存储加

密体系和策略安全体系相结合,以确保手机终端到后

端移动办公平台以及移动办公平台到后台应用系统间

的信息安全,其结构层次如图 1 所示。
2. 2 网络架构设计

系统设计采用基于专线网络的移动办公解决方案

构建现有办公系统与移动工作平台的专用安全网络通

道,确保端到端的安全应用。 专线网络是完全不同于

互联网的一种网络,是用于安全传输的内部网络,与互

联网完全隔绝,确保了信息传输的安全和保密。 专线

接入具有可靠、简单、高效、安全、时延小的特点,能提

供高性能的点到点通信,通信保密性强,特别适合政

府、金融等保密性要求的客户需要。 采用专线方式,传
输质量高,网络时延小,信道固定分配,充分保证了通

信的可靠性,保证用户的带宽不会受其他用户的影响。
移动办公系统网络架构如图 2 所示。

OA

WM/CE/BREW/Svmbian ...

图 1 移动办公平台总体架构

OA

图 2 移动办公系统网络架构

2. 3 系统工作原理

系统工作原理如图 3 所示。

Socket

Socket

Web

图 3 系统工作原理

当用户使用移动办公系统客户端登录系统时,首
先移动终端在公网环境下发起请求至移动办公系统后

端服务平台,后端服务平台需要对用户侧进行身份验

证,当用户的登录信息通过身份验证后,后端服务平台

通过运营商内部网络向移动办公系统代理服务器转发

客户端的请求信息,代理服务器收到信息后将转发请

求发送至位于气象内网的办公系统服务器,最终服务
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器根据请求的内容进行响应并回复相关数据信息,然
后按相反的流程经过后端服务平台对数据进行整合后

返回至移动终端,移动终端展示相应的结果。
2. 4 系统安全性设计

江苏省气象局移动办公系统将高强度存储加密体

系和策略安全体系相结合,完美保护手机终端到移动

办公平台,移动办公平台到后台应用系统间的信息安

全,其安全方案可分解为网络安全、传输安全、应用安

全、存储安全、身份认证五大部分,采取多种安全机制

相结合以保证移动办公平台的安全性。
系统安全组网如图 4 所示。

Mail Server

GGSN

GPRS/LTE

SSL VPN

图 4 系统安全组网

  在网络安全方面,设计采用专线网络接入方式进

行数据的传输,通过物理专线来构建专用的安全网络

通道。
在传输安全方面,对手机客户端与服务器之间传

输的数据设计采用 SSL 加密机制(SSL 加密为 2 048
位),确保无明文在网络上传输,无线传输过程中的信

息和数据经加密后再传输,可有效防止移动数据传输

中被窃听[6-7]。
在应用层安全性设计方面,采用强制密码验证方

式,系统不保存用户登录密码,强制要求使用者在登录

移动办公平台应用时必须输入密码进行验证,保证他

人无法随意使用安装了移动办公平台客户端的手机终

端登录系统[8]。
在存储安全方面,江苏省气象局移动办公手机客

户端上保存的离线数据支持 128 位高强度 AES 加密

存储,确保数据的保密性和完整性,防止数据被非法获

取或篡改。 在移动办公平台前设置入侵检测机制,屏
蔽违规、危险的操作。

为保证移动终端用户安全接入江苏省气象局移动

办公平台,设计使用移动网络连接工作手机云平台,并
在平台侧进行用户认证;通过身份识别机制,确保登陆

江苏省气象局移动办公平台用户的合法性;设计采用

多重身份验证机制,系统支持用户名绑定,对于内部工

作人员,使用一个固定用户名进行安全认证,没有进行

登记的用户无法登陆内部使用的移动办公平台工作

站,更无法得到信息。

3 系统功能实现
移动办公系统的功能实现主要分为平台云功能实

现及移动客户端功能实现两方面。 该系统依附于原有

OA系统业务逻辑及数据库设计,使用 Java 语言进行

功能开发并最终实现。
3. 1 平台云功能

平台通过访问江苏省气象局办公系统后台数据库

及文件系统,采集应用所需的各类数据,将采集后的数

据进行数据格式转换,并提供文档、图片以及压缩文件

的解析与预览功能,供客户端使用。 此外平台还提供

数据容错、数据压缩、数据交互、逻辑分析等一系列数

据处理机制,以完成终端到服务端、服务端到企业系统

的数据传输和交互。
平台提供移动客户端的下载获取,并可根据品牌、

机型供终端用户选择下载,或根据手机操作系统下载。
用户可以方便地获取手机客户端软件,安装到手机中。
3. 2 客户端功能

用户登录及系统首页各功能界面如图 5 所示。

图 5 用户登录及系统首页各功能界面
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用户初次使用移动办公客户端时,需要进行 SIM
卡及用户终端设备的绑定工作,设备的 ESN号与 SIM
卡 IMSI号需一一对应,且在后台有登记录入才能通过

验证。 用户在后续使用时,每次都需输入密码进行登

录验证。 用户在更换 SIM卡或手机设备时,需由管理

员解除之前的绑定信息,才可重新进行新设备与用户

信息的绑定,以登录客户端。
考虑到个人办公模块是原有办公系统所有用户都

可看到并使用的模块,为用户提供专属的独立个人办

公模块,集中了用户在公文流转、业务处理中常见的事

物处理工作,对客户端功能进行了精简设计,主要包括

通知公告、待办事宜、待阅事宜、工作动态、领导日程、
辅助办公、邮箱管理七个功能模块。

通知公告模块,主要是基于网站公告数据进行查

询提取,进入模块后系统会将当前办公系统中的全网

公告信息及内部公告信息以列表的形式呈现,点击其

中的某条公告则可以查看该条公告的具体内容信息。
点击待办事宜模块,系统自动通过从后台获取的

数据,将当前用户需要处理的公文管理、会议管理、出
差管理、档案、督办管理等待办事宜信息进行初始化并

以列表形式呈现给用户,方便用户进行办理。 点击相

应待办事宜事项后进入针对该事项的操作页面,通过

从后台获取数据将待办事宜详情展示到客户端,系统

待办事宜办理后,会列入“已办文件”中。
系统将当前用户需要阅读的公文,会议等文件统

一放在待阅文件列表中,方便用户进行阅读,用户可以

进行阅件批示。 在待阅事宜的信息标题中即可看到审

批状态,“审批通过”或“审批未通过”,点击信息标题

还可查看出差申请的具体内容及领导审批意见。 查看

完毕待阅文件后填写阅毕信息,点击【阅毕】,在待阅

文件中,此记录消失,“已阅文件”中会增加此条记录。
在“工作动态”模块,可以根据用户的自定义设置

情况查看各类用户关注的动态信息,主要包括局务公

开、要闻关注、机关动态、直属动态、市局或县局动

态等。
在领导日程模块,点进进入后可以查看当前一周

或历史周的领导活动列表,再次选中某一条点击则可

以查看详细的日程信息,方便用户及时根据领导日程

安排规划自己的有关工作。
为了方便用户的日常信息查询及事务申请,设计

了辅助办公模块。 用户在点击该模块后进入二级页

面,主要包含通讯录、公文查询、用印审批、出差申请

等,此外管理员用户还特别添加了设备管理模块,以方

便管理员及时处理用户的设备绑定及解除绑定请求。
在邮箱管理模块,定义了新邮件、收件箱、发件箱、

草稿箱四个子模块,用户可以随时进行邮件的接收查

看,编辑发送,且自动地与 PC 端的数据及用户查阅状

态进行同步。
3. 3 关键业务流程处理

3. 3. 1 后台应用及客户端版本升级流程

类似于微信、QQ等商业 APP软件,移动办公客户

端在投入使用后也可能会不断暴露相关的系统缺陷,
因此需要有客户端版本的发布及更新机制。 当有新的

客户端版本需要用户进行更新时,系统维护人员会上

传用户侧客户端或平台支撑新版本应用,并经过运营

管理员审核通过后,客户端和应用正式投入运营。 运

营支撑系统通过消息接口告知接入适配平台有新应

用 /新版客户端需要进行同步,接入适配平台收到消息

后,将应用同步到本地服务器。 在用户侧,当客户端登

陆时,会自动将 ClientID、操作系统、分辨率、版本号、
企业 ID、IMSI、ESN等信息上传至运营支撑系统,用户

点击应用时,将应用的版本号上传至运营支撑系统。
经过后台登记的用户在进行登录时会经认证策略的认

证,认证通过后,根据用户上传的信息和运营支撑系统

所建立的升级策略进行匹配,如果有新版本需更新升

级,手机客户端 /应用将会跳出提醒,并自动下载新版

本的客户端 /更新新版本应用,完成新版本应用或客户

端的升级[9-10]。
版本升级流程如图 6 所示。

3. 3. 2 系统性能设计

系统性能问题,其目标是保证并发用户数、吞吐

量、可靠性、性能等指标,让系统更快更好地为更多的

用户服务,并且保证服务过程不会中断。 为了提高用

户的体验度,在移动平台端设置了统一的负载均衡策

略,当有大量用户同时登录移动办公系统时,系统自动

进行任务分配,并采用多线程、并行处理、异步处理、缓
存机制等策略机制,有效保障系统的性能[8]。
3. 3. 3 系统容错机制

当用户登录后,长时间没有继续进行相关操作,后
台会自动记录时间,超过设定时间后,用户再次进行操

作时会提示会话超时,提醒用户再次登录系统[11]。

4 系统的优势与效益
4. 1 系统优势

移动办公系统基于统一的共享式云平台,实现网

络设施、存储设施、数据库资源、客户端的统一监控和

管理及系统和客户端的自动升级,最大程度地节约了

硬件、网络和人力资源成本。 对于现有的 PC 端办公

系统,移动办公系统与原系统进行访问时,不需要原有

系统做任何改动,不需改变原有组网方式[12]。 通过专

线的方式接入,基于 SSL 的传输通道,有效保证数据

传输的私密性,采取了多重绑定认证机制,对用户的
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IMSI及账号进行绑定,有效保证了用户重要数据的安

全性[13]。 在不改变用户电脑 Web 页面的操作习惯

下,并切合用户在手机终端的操作方式,功能界面给用

户良好的体验。

图 6 版本升级流程

4. 2 系统效益

江苏省气象局移动办公系统自投入运行以来已运

行逾两年,目前全省气象业务人员基本完成移动终端

的下载使用,覆盖面达到 90%以上。 抽取移动办公系

统投入使用前、后三个月时间段内办公系统后台数据

库相关用户操作行为记录,对全省气象用户的使用情

况进行时间分布统计,并平均到每日,如图 7 所示。 可

以看出,移动办公系统投入前,办公人员需要经常占用

休息时间加班处理公务,在系统投入使用后,公务人员

可以利用闲散时间处理公务,无需再占用休息时间加

班,既提高了办公效率,又解脱了长期加班的困扰。 随

着终端技术的发展,手机平台更加智能化、安全化、快
捷化,通过多种推送方式提醒员工及时处理待办事项,
以免延误时机,员工也不必携带沉重的电脑或赶回办

公室办公,增强了员工的执行力,有效提高了员工的满

意度和归属感。

图 7 系统投入使用前后用户行为统计

5 结束语
移动办公系统解决方案,用户在手机等移动终端

上就能处理以前电脑才能完成的办公事务,不仅避免

单位的重复投资,节省办公费用,而且还使工作人员摆

脱只有在固定地点才能进行办公的局限,使他们可以

随时随地进行应急办公。 通过采用一系列数据库采集

及解析技术,原有办公系统中的大部分数据无需改造

就能转换为手机客户端可以识别的终端数据,从而完
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成业务系统的快速、安全移动化。 系统在终端、网络、
应用等方面采用多层安全机制,确保可提供涉密级别

的高安全等级保障。 移动办公系统投入应用后,有效

提高了工作人员的办公效率,降低了因在固定地点处

理公务而加班的频率,为江苏省气象局的信息化建设

贡献了力量。
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