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基于DPI和大数据分析的宽带家庭画像
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摘要：随着大数据时代的到来，固网宽带下家庭用户的行为分析成为运营商行业面临的新一轮的机遇与挑战，对用户的

手机号码和终端类型实施准确提取则是重中之重。文中采用Hadoop框架，应用DPI深度挖掘和分布式爬虫等技术，对用

户行为进行分析，从而快速准确地获取用户的手机号码和终端类型，将家庭用户的行为偏好相关联，最终塑造固网宽带下

的家庭画像，从整体上洞悉用户的需求，做到精准营销，改善用户体验质量。实验结果表明，手机号码提取准确率达86％

以上，终端识别准确率达90％以上。在识别率与准确率分析的基础上，对信息输出表做进一步分析，包含单个IP接入用

户数、手机用户归属运营商及用户手机型号。为运营商提供更加丰富、准确、完善的固网宽带下的家庭画像。
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Broadband Family Portrait Based on DPI and Big Data Analysis
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Abstract：As the period of big data is coming，the behavior analysis of family users in fixed-line broadband is an opportunity and chal—

lenge for the carrier industry．Especially，extracting the user’s phone number and terminal type is a top priority．Based on the Hadoop

framework，we adopt the DPI technology。such as depth mining and dis砸bu倒crawler，tO rapidly and exactly analyze the user behavior

and obtain the user’s mobile phone number and terminal type．By correlating the behavioral pfefbrencc of family users，the family portrait

under fixed network broadband is finflly shaped．1nle user demand is understood from the whole．achieving precise marketing and impr0．

ving quality of user experience．The experiment shows that the extraction accuracy of the mobile phone number is more than 86％．and

the accuracy of terminal recognition is mole than 90％．Based on the recognition rate and the accuracy analysis．the information ontput ta-

ble is further analyzed，which contains individual IP access Users，cell phone USerS belonging tO the carrier and the user’s cell phone mod-

el，tO provide the operator with the rich，accurate and complete f≥unily portrait under the fixed-line broadband．

Key words：DPI；Hadoop；number extraction；terminal identification；family portrait

O 引 言
近年来，以海量数据处理为目标的大数据技术成

为新的研究热点。所谓“大数据”，是指其大小超出了

典型数据库软件的采集、储存、管理和分析等能力的数

据集合⋯。伴随着Facebook、Google、微博、APP等网

络服务的蓬勃发展，对网络用户行为的分析和研究引

起了众多研究者的兴趣。现代生活中，网络行为成为

人们日常生活的主要成分，其中蕴含了许多用户社交

关系、用户日常行为习惯以及个人兴趣喜好等诸多有

价值的信息∽1。但仅仅分析每个用户的个体需求是远

远不够的，在这个高速发展的时代，每个家庭都是社会

的一部分，把家庭看作一个单独的整体来分析家庭的

整体需求，将家庭用户的行为偏好相关联，完善成一幅

家庭画像，从整体上洞悉用户的需求，强化客户关怀，

做到精准营销，将会从另一个层面改善用户的体验质

量，增加运营商的业务效率。
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1相关研究
国外的各大企业纷纷提出大数据的规划和政策，

以推动大数据的发展。目前，Google、Facebook等企业

正在应用大数据技术来发展云端服务和社交软件。亚

马逊公司很早就对用户的浏览信息实施数据分析，根

据用户的浏览信息等数据，推算出用户的行为偏好，从

而对用户实施精准推送¨J。相对于国外较成熟的大数

据分析技术，国内目前还处于发展初期，对应的市场规

模较小一1。阿里巴巴会根据用户网购时浏览的商品信

息和停留时间，交易行为可以进一步了解消费者的喜

好，从而为用户推荐感兴趣的产品。

有学者对用户行为开展了许多有意义的分析与研

究，并取得了大量极具影响力的研究成果¨1。刘海

等旧1基于4C理论构建了“用户画像”数据库，通过对

数据库的挖掘来进行消费者群体细分。在此基础上，

从营销的角度构建了精准营销细分模型，重构消费者

的需求、精准定位消费者群体。应晓敏等。列提出了一

种面向个性化服务的客户端细粒度用户兴趣建模方

法，并且将用户兴趣不再简单地分为用户感兴趣的类

和用户不感兴趣的类，而是按照人们通常对兴趣的理

解划分为不同的兴趣类。宋竹等哺1提取了电信数据中

手机通话与上网的基本特征，对通话和上网行为的频

率分布进行曲线拟合，通过对通话和上网时间的归一

化，定义了用户的使用偏好。

可以看出，目前的研究并没有涉及对家庭中的手

机号码和终端类型做精准提取和分析，尤其是绝大多

数的分析和研究仅仅针对个体用户，而非家庭用户。

对于运营商而言，仅仅分析个体用户的行为特点是不

够全面的，在宽带家庭账号下，根据整个家庭的日常上

网情况可以分析整个家庭的行为习惯。可以分析出该

家庭账号下用户总数及年龄结构层次、网络接人设备、

手机品牌型号以及其他终端设备，根据分析结果可以

得到一幅家庭画像，如图1所示。

终端设备 终端信息 应用肖像

Tel：138xxx0445

固
Model：GT i9185 QQ：994523xx×
IMEl：35613105077558

7

PAD 淘宝：昵称：啦啦啦

Model：平板 啦

◇
Brand：Apple

爱奇艺：138xxx0445

Model：full Oil god-
笔记本 box

京东：138xxx0445
Brand}卓艺

向
Model：GT i9158 邮箱：

Tel：138xxx0445 994523xxx@qq．con3

Brand：Apple

图I 家庭画像

通过对整个家庭数据流量的分析处理，能够从整

体上把握家庭所有用户的需求，从而借助互联网推送

平台等方式更加精准地给所有家庭用户推荐更合适的

产品和服务。

文中在利用运营商合法获取的数据基础之上，采

用DPI(deep packet inspection，深度分组检测)、Hadoop

框架、分布式爬虫等技术，提取家庭宽带下手机号码并

对不用的用户终端进行识别，最终构建出反映家庭用

户特征和行为兴趣的家庭画像。

2相关技术
2．1 DPI技术

DPI是相对普通报文检测的一种全新的检测技

术，即对第七层应用层的内容进行深度分析，从而根据

应用层的净荷特征识别其应用类型或内容一。。DPI技

术的核心点在于维护一个高准确性、高实时性的应用

特征库，从而保障应用特征识别的准确性、实时性，进

而保障运营商对应用的管控准确性和实时性。

2．2 Hadoop框架

Hadoop是一个能够对大量数据进行分布式处理

的软件框架¨01。它以一种可靠、有效、可伸缩的方式

进行数据处理，具有高可靠性、高扩展性、高效性、高容

错性、低成本等优点。HDFS和MapReduce是Hadoop

框架的核心设计。HDFS为海量的数据提供了存储，

MapReduce为海量的数据提供了计算。

Hive是基于Hadoop的数据仓库工具，可以将结

构化的数据文件映射为一张数据库表，并提供简单的

SQL查询功能，能够将SQL语句转换为MapReduce任

务进行运行。

2．3网络爬虫WebMagic技术

WebMagic项目代码分为核心和扩展两部分¨1|。

核心部分(webmagic—core)是一个精简的、模块化的爬

虫实现，而扩展部分则包括一些便利的、实用性的

功能。

WebMagic的结构分为Downloader、PageProces—

SOt、Scheduler、Pipeline四大组件，Downloader负责从

互联网上下载页面，以便后续处理；PageProcessor负责

解析页面，抽取有用信息以及发现新的链接；Scheduler

负责管理带抓取的URL以及去重工作；Pipeline负责

抽取结果的处理，包括计算、持久化到文件或数据

库等。

3基于DPI和大数据分析的宽带家庭画像

塑造方法

塑造一个完善并全面的家庭画像，首先需要确定

家庭的唯一标识，即宽带账号，因为每个家庭的宽带账

号是唯一的。家庭中用户的手机号码和终端类型是家
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庭画像的关键属性。其中终端类型包括终端的品牌、

型号及上市时间等。通过数据包提取到以上数据后，

必须对其进行去噪处理，以确保提取出的信息是真实、

有效、完整的。总体技术路线包括确定家庭画像唯一

标识，确定家庭画像属性、号码和终端提取和去除噪声

数据。通过分析得到，在塑造家庭画像的过程中，手机

号码的提取和终端类型的识别尤为重要。

3．1用户手机号码的提取

为了提升用户手机号码提取的准确率，文中采用

Hyperscan进行匹配。采集家庭宽带下的网络流量，采

用DPI中净荷特征匹配技术对采集到的数据进行清

洗，过滤掉无关流量后，再利用Hyperscan高速匹配，提

取出数据包中疑似手机号的关键字。在获取大量关键

字后，将通过DPI处理后的数据和关键字导人Ha—

doop，对数据分类存储，进行数据匹配，最终提取出较

为准确的用户手机号码。

3．2用户终端的识别

移动用户终端的识别起初是根据HTI'P报文的

User—Agent报文头获取终端性能信息。对UA解析获

取终端信息时，通常采用的是基于字符串匹配的方法。

该方法实现较简单。随着用户数据的迅猛增加，终端

匹配效率逐渐降低。文中采用一种改进的用户终端的

识别方法，首先对uA进行分词，然后采用正则表达式

过滤掉不代表用户终端信息的字符串，最后通过正则

表达式获取特定位置的字符串。家庭宽带下的用户使

用终端类型较多，有手机、平板、PC、电视机、盒子等，

通过统计不同终端类型，写出不同的正则表达式进行

匹配，从而得到一个正则表达式的配置文件。同时采

用分布式爬虫WebMagic获取电商上各种终端型号的

相关信息作终端库信息。最终根据Hadoop!Hive分布

式快速处理大数据量的特点对用户终端进行准确

识别。

4技术方案
反映家庭画像的主要元素是家庭宽带下对用户的

手机号码的提取和终端类型的识别。主要由数据采

集、数据清洗、数据提取及数据挖掘与分析共四个部分

组成。

4．1数据采集层

家庭宽带用户的HTYP上行流量从分流平台以千

兆电口形式实时输出到高速采集服务器；对于已经建

成固网宽带DPI大数据平台的运营商，无需配置数据

采集服务器，将DPI日志文件直接输送到数据清洗系

统，即可完成数据采集工作。

该系统数据流量的采集采用Libpcap¨引。Libpcap

采用基于网卡的原理捕获数据包，支持所有基于Unix

的操作系统，能够快速采集和过滤网络流量。Libpcap

可以根据用户已经设定好的过滤规则对数据进行逐一

匹配，匹配成功则放入内核缓冲区，并传递给用户缓冲

区，匹配失败则直接丢弃。

4．2数据清洗层

为了获取用户的真实点击量，保证数据挖掘的准

确性和高效性，在数据分析前必须对数据进行清洗，过

滤掉非用户点击的流量，如图片流量、脚本流量、广告

以及框架等无效数据。

利用DPI数据清洗系统，去除采集到的流量数据

中的大量冗余信息，再将数据传递给Hadoop分析平

台，以保证所获取数据的准确性和分析的高效性。数

据清洗首先过滤非TCP／IP或者非Http／get流量，然后

过滤后缀为jpg、gif、css等图片和脚本流量，再过滤带

有指定特征字符串如广告、框架类型的流量，最后过滤

自刷新页面和存储过滤后剩下的数据。

通过DPI技术深度挖掘数据包，提取相关信息后

判断数据包的协议类型，进行首次过滤，去除非TCP!

IP和非HTFP／GET流量。然后在剩余的数据包中对

应用层进行解析，进行再次过滤，丢弃无效数据，例如

uri后缀为jpg、gif、png等图片、脚本及框架类型的流量

和自刷新页面等，这些数据中不包含用户的相关信息，

最后存储二次过滤后剩余的有效数据。

4．3数据提取层

将经过DPI清洗后的数据结果导入Hadoop平台

的Hive数据库中。借助Hive提供的SQL快捷接口可

以方便用户在插入和查询数据时书写代码，快速处理

海量数据。

清洗过后的完整数据包基本上都包含uri、UA、

host等字段。手机号码多来自同一个数据包的host和

uA字段，而终端类型则存在于uA字段中。数据提取

过程包括Http字段提取、AAA账号匹配、统一解码和

特征字符串匹配，然后输入到手机号码报文特征库或

者终端信息库。

通过采用DPI深度报文监测技术和Hyperscan高

速匹配技术过滤清洗后，记录结果包含时间戳信息、用

户IP、宽带账号、手机号、手机关键字、cookie终端缓存

数据、host主机名、UA用户代理等内容项。对采集到

的报文做关键信息提取后，再利用特征字符串匹配的

方法提取准号码清单。利用WebMagic爬虫框架对终

端信息进行爬取，生成终端型号库，爬取结果部分数据

如表1所示。通过对用户数据含有uA字段进行分

析，找出最常出现的UA字符串，根据这些UA字符串

编写正则表达式生成正则表达式库。编写MapReduce

代码通过正则表达式库去UA字段提取出UA中的终

端型号，测试通过后打包成jar包，通过Hadoop集群中
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的Hadoop jar命令提取出数据中所有UA字段中的

终端。

表1 终端类型爬虫信息库

4．4数据挖掘与分析

为了获取更加准确的信息，需要对清洗后的数据

进行分析验证。

首先通过号码正则表达式提取出所有的手机号

码，通过号码出现的天数和频率，以及号码所对应的终

端数量，找到该账号下出现频率和天数较高的以及号

码对应终端数较少的识别为该账号下的手机号码。其

次，通过爬虫获取到如中介、商户、热线等号码，进行

“伪号码”过滤，去除非真实用户的手机号码。

对剩余的数据再进行决策树分析¨3。“]，通过对某

一手机号码的归属地、出现频次以及出现的时间段进

行分析，判别号码清单中挖掘出的手机号码是否真实

活跃在其出现的家庭宽带下¨5|。具体决策过程如图2

所示。

百 由百 由
图2决策树分析图

5实验与结果分析
5．1实验环境

为了验证手机号码和终端信息获取的准确性，以

固网宽带下的家庭用户为基础搭建实验环境，利用该

系统获取到的信息和实际用户信息进行对比，通过号

码提取与终端识别的准确率来判断信息获取的准确

性。实验环境结构图包括数据存储器、Hadoop处理服

务器、采集服务器、家庭路由器和家庭用户等部分，其

中包含对用户网络数据的采集，DPI数据清洗和Ha．

doop数据分析。

5．2实验结果

选取1 000个友好家庭用户，采取问卷调查等方

式事先采集家庭用户的基本数据，包含家庭的人口情

况、手机号码及使用的终端类型等。通过与运营商合

作，利用该系统采取分光方式获取用户的上网流量数

据。对获取的数据进行清洗、提取、分析后可以得到信

息输出表，包含用户宽带账号、手机号码、终端品牌、终

端型号、上市时间、QQ号、用户使用邮箱账号等信息。

对以上信息进行整理与分析，可以获得手机号码

和终端类型的识别率曲线图，如图3所示。

-■一手机号码 ．，。—●一终端类型

．≯■
厂

!，L

霞＼
p J一，

7

If寸州，犬

图3 手机号码和终端类型的识别率曲线

终端类型的特征信息较为单一准确，而手机特征

关键字包含的类型和数量远大于终端类型的特征信

息，导致终端类型的识别率高于手机号码提取的识别

率。长期观察后可以发现两者的识别率均有所提高，

其中手机号码的识别率达到84％左右，终端类型的识

别率则达到92％左右。

参照问卷调查的结果，与信息输出表进行比对，可

以进一步获得手机号码提取和终端类型识别的准确性

曲线图，如图4所示。

时l司／天

图4手机号码和终端类型的准确率曲线

由于识别出的手机号码中有部分号码非该家庭用

户的固有号码，导致终端类型识别的准确率仍然高于

手机号码提取的准确率。随着时间的递增，两者的准

确率均逐渐上升并趋于稳定，手机号码识别的准确率

维持在80％左右，而终端类型的准确率则达到95％

左右。

在识别率与准确率分析的基础上，对信息输出表

做进一步分析，包含单个IP接入用户数和用户手机型

号等，具体分析结果如图5、图6所示。
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图5 单IP接入用户数分析

手机型号

图6手机型号分析

分析结果表明，单个IP下接人人数以2人居多，

其次是3人和1人，即在统计的绝大部分单个家庭用

户中，使用2部手机的情况较多，同时使用苹果手机的

用户较多，其次是小米和华为。

6结束语
利用DPI深度报文检测技术、Hyperscan高速匹

配、Hadoop和webMagic爬虫技术能够以较高的识别

率和准确率快速精准地识别家庭宽带下用户的手机号

码和终端类型，高效地构建固网宽带下的家庭画像。

下一步工作将会对用户信息进行全方位提取，包括接

入终端信息、用户行为偏好等，并对以上信息进行行为

建模、深度挖掘和知识发现，具体分析家庭每个用户的

网络行为习惯和兴趣爱好，从整体上洞悉用户的需求、

强化客户关怀，为运营商提供更加丰富、准确、完善的

固网宽带下的家庭画像。
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