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基于复杂网络视角的导航台设备网络鲁棒性分析
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摘要：针对导航台设备网络频繁遭受突发事件影响的情况，构建以空管技术保障系统中导航设备覆盖的航路结构为基

础的网络模型，提出一套完备的鲁棒性研究指标集，包括设备网络的节点保障效率、网络效率、最大连通子集规模、单一节

点鲁棒性评估值等，从网络功能和结构两个角度对导航台设备网络进行鲁棒性分析。选取中国航空发展典型地区一西南

地区为论证对象，得到：飞行流量的控制可以保障导航台节点的负载控制在极限负载内，提高导航台设备网络的鲁棒性；

导航台设备网络对随机攻击鲁棒性最高，网络是无标度网络；攻击数目在5—13个导航台节点时，节点介数攻击导致网络

效率降低最快，对网络连通性破坏最大。融合相邻导航台节点贡献作用的导航台节点鲁棒性评估值近似服从幂律分布。
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Network Based on Complex Network
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Abstract：For navigation station equipment network frequendy suffered the impact of emergency，we construct
a network model based on

air route structnre of navigation equipment coverage in the technical support system，and put forward a set of complete indexes including

equipment network node guarantee efficiency，network efficiency，the maximum connected subset scale，single node robustness evaluation

value．The robustness of the network is analyzed from network function and strocturc．The Southwest of China，the typical area of Chi—

nese aviation development，is taken as the object of demonstration．The results show that the control of flight flow Can ensure the control

of the working load of nodes in the limit load and improve the robustness of the navigation station equipment．The network of navigation

station equipment is the most robust to random attack．When the number ofattacks is between 5 to 13 navigation station nodes，the nodal

number attack leads to the fastest reduction of network efficiency and the greatest damage to network connectivity．The estimated values

of the robusmess of the adjacent navigators are approximately subject tO the power—law distribution．

Key words：complex network；navigation station equipment；robustness；contribution matrix；load

0 引 言
民航导航设备主要用于引导航空器的起飞、巡航、

着陆，并为飞机提供航向距离等定位信息，是支撑国内

空中交通管理的重要设施。近年来，随着飞行流量以

及导航设备网络化程度的提高，同时导航设备遭受着

不同程度的自然灾害、人为破坏，导航设备服务连续性

严重受阻，鲁棒性也经受考验。

当前研究复杂网络鲁棒性⋯多侧重予电力系

统心‘3j、交通运输H。5]、计算机∞。1等领域，复杂网络理

论是分析空管设备鲁棒性、使其保障航路持续运行的

有效方法，但这一领域相关研究甚少。其中，武喜萍

等【8o采用度优先的攻击策略分析了空管技术保障系统

的抗毁性。此外一些关于机场网络和航空网络的鲁棒

性和业务持续性研究可供借鉴。在航空运输网络中，

Lordan等一1提出了一种基于介数的关键机场的自适

应检测方法。张超等¨刨引入了一种不完全信息条件
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下的复杂网络攻击模型，分析了航空通信网络的鲁棒

性。Li等¨¨通过模糊重要性评价方法对美国和中国

重要机场网络的脆弱性做了详尽的对比分析。Jarrah

等¨引对航空公司在应急状态并暂时短缺飞机的情形，

对实施机队扰动的管理进行研究，以提高公司业务鲁

棒性。Arguello等¨列针对飞机短缺情况下的航班计划

恢复进行研究，并针对飞机路径重构问题提出一种贪

婪随机自适应算法。

在上述研究基础上，文中构建了以空管技术保障

系统中导航设备覆盖的航路结构为基础的网络模型，

从网络功能和结构两个角度对导航台设备网络进行鲁

棒性分析。

1导航台设备网络模型
导航台设备网络用G=(F，E，A)表示，其中F=

{工Z，⋯Z}表示节点集合，n为导航台节点数；E=

{e。，e：，⋯，e。}表示边集合，m为导航台节点之间的航

『1 ⋯轧]
路数；A⋯=I； ‘． ；I为邻接矩阵，表示节点之

【．6。。 ⋯ 1 J
间关系。6。，=1或0分别表示节点间有无存在航路。

2导航台设备网络统计特征指标集
(1)节点度值K：节点工的度值K；，i∈n表示与该

节点连接的边数，反映该导航台节点在网络中的地位。

(2)节点介数B：两个不相邻节点，Z之间的最

短路径，如果经过节点工，而节点，被很多最短路径经

过，则节点，在网络中很重要，节点重要性由节点介数

来表征，高介数的导航台节点说明该节点的网络地位

突出。

1≤J<f《n一／二、

Bi：y竺业 (1)1
‘

J象f ～

其中，～为节点‘Z之间的最短路径数目；～(i)

为节点，Z之间最短路径经过节点，的数目。

(3)网络效率E：网络中所有节点对之间距离倒

数之和的平均值。

肚；方％荟麦 (2)

其中，d。为连接节点，Z的最短路径上的边数，

表现网络所有节点对之间的平均接近程度。节点对之

间越近、距离越短，网络效率越高。

(4)节点效率，i：描述为该节点与其他网络节点

之间距离倒数之和的平均值，体现导航台节点对网络

飞行流量的控制力，定义为：

‘=i1善n。石1 (3)

节点的效率值越大，节点在网络流量传输过程中

所处的位置越重要，且遭到不同攻击模式时导致网络

鲁棒性降低的可能性也越大。

(5)最大连通子集的规模u。

U=旦 (4)
11

其中，n。和n分别表示最大连通分支节点数、网络

总节点数；U属于网络连通鲁棒性的度量指标。

3从功能角度分析网络鲁棒性
在空管技术保障系统中，节点效率能够反映节点

所承受的负载[14|。导航台节点效率值越大，该节点到

达其他节点的最短路径越小，该导航台节点网络介数

值就越大，节点承受的负载也就越大。可用节点效率

来表达节点负载：

L。=e“‘ (5)

其中，下表示节点效率与节点负载之间的一个关

系量，且下>1。

目前导航设备主要为甚高频全向信标台(very

high frequency OMNI-directional range，VOR)。由于

导航台设备的工作频率、使用精度等因素的影响，为确

保飞行安全，飞机之间需保持一定的飞行间隔，导航台

节点的负载饱和度c0的大小由飞机最小问隔决定：

Co='7·max(￡。)，i=1，2，⋯，n (6)

其中，叼≥1为饱和参数，表示飞机最小间隔的量

化值。

如果导航台节点导航的飞行架次超过了c0，多余

的飞机会被流量控制。假定每个节点的负载饱和度值

相同，随着现今飞行架次逐渐增加，导航台节点工作频

率只有有限的信道数。为了最大化利用导航台节点，

在设备可接受范围内加入一定量的流量控制，该上限

负载定义为极限负载。

针对导航台节点的负载情况，可定义极限负载、可

容忍负载、理想负载：

(1)极限负载：‘≥aCo，飞行流量超出导航台节

点的可控范围；

(2)可容忍负载：C。≤厶≤仅C0，导航台节点负载

已经饱和，濒临崩溃；

(3)理想负载：t≤C。，导航台节点正常且稳定

运行。

其中，d表示导航台节点的容忍度，依据导航台节

点工的负载值，进行飞行流量控制。导航台节点Z存

在一定的保障概率Pi，定义如下：

Pi=

0，Li≥口c0

象若，co乱≤a c0 (7)

1，Li≤Co
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其中，Pi=0表示导航台节点负载超过极限负载，

导航台彻底失效；Pi=1表示导航台节点负载小于等

于负载饱和度，为理想负载，导航台设备网络中不存在

飞行流量控制。当Jr_∞时，说明导航台节点负载量

偏大，极可能突破额定负载，引起系统瘫痪；当田一∞

时，导航台节点具备足够资源维持航路流量；当a_

∞时，说明过载导航台节点失效不完全依赖节点负

载，而是以服从某种概率分布维持正常航路流量保障。

4从结构角度分析网络鲁棒性
导航台设备网络结构整体的鲁棒性，主要考察导

航台节点发生故障或受到攻击的情况。

4．1不同攻击模式下的网络鲁棒性

静态分析法。‘到可用于研究空管技术保障系统中

的设备攻击策略和设备移除比例对网络结构和功能的

影响。采用以下3种攻击策略分析导航台设备网络。

(1)随机节点攻击：每次随机攻击一个导航台

节点；

(2)节点度数攻击：每次攻击网络中度值最大导

航台节点；

(3)节点介数攻击：每次移除介数最大的导航台

节点。

其中，随机节点攻击属于随机攻击，节点度数攻击

和节点介数攻击属于蓄意攻击。

4．2单一导航台节点鲁棒性

在导航台设备网络中，某个导航台节点损坏，则由

该节点保障的飞机航线发生改变，在整个导航台设备

网络的负载也重新分配，故障导航台节点的负载分配

给临近的导航台节点。如果临近导航台节点可以承受

所分配的负载，导航台设备网络正常运行，如果超过临

近导航台节点的极限负载使临近节点出现进一步流量

控制，从而产生级联失效现象。因此节点的鲁棒性还

与临近节点的贡献作用有关。

邻接矩阵A⋯可以反映相邻导航台节点间的物

理结构关系，对于相邻导航台节点之间鲁棒性贡献关

系，文中建立了融合节点度值的邻接矩阵的映射矩阵。

导航台节点间的鲁棒性贡献关系为：

Q。=

1

821Kl／(K)2

6。IKl／(K)2

6。2琏／(K)2

1

6n2K2／(K)2

61。K。／(K)2

62。KJ(K)2

l

(8)

其中，n为节点数目；Ki为导航台节点i的度值6#

为邻接矩阵中两个导航台节点是否存在航路的关系

值，存在取1否则取0；K为网络的平均度值。tq／(K)2

表示由度值表征的导航台节点的度值平均贡献给相

邻导航台节点。

在空管技术保障系统中，某导航台节点损坏迫使

航路上的飞机改航、备降，在机型等客观限制因素下，

飞机需选择条件适宜的邻近节点继续保障飞行任务。

用节点效率对式8进行优化。

优化1：

Q．=

，l

62。K。，。／(K)2

艿。：K，2／(K)2

l，

81．K。，。／(K)2

6：。KI／(K)2

6。。K，，。／(K)2 6止必12／(K)2⋯ ，

(9)

从式9可看出，导航台节点度值是平均贡献给临

近导航台节点，在空管技术保障系统中，损坏导航台节

点的相邻节点的节点效率不同，在网络中的地位也存

在差异。失效导航台节点将度表征的负载分配给邻近

导航台节点时必然有一定的比例。相邻导航台节点的

效率越高，在网络中的连通性就越好，相邻导航台节点

到其他导航台节点的最短路径就越短。所以，损坏导

航台节点的贡献度值更可能分配给节点效率值较高的

邻近导航台节点，而度表征的负载分配的比例由临近

节点的节点效率值决定。

优化2：

『‘
⋯

o]
Q。=I； 。． ；l×Q， (10)

【．0⋯，。J
即：

Q。=

，2 612屹121。／(K)2⋯6l。K．I．I。／(K)2

6：。K．，。，2／(K)2 丘 ⋯82．K。，。，2／(K)2

i ； ’． 1

6。IKI，l厶／(K)2 6以为，2L／(K)2⋯ 《

(11)

所以导航台节点，的邻近导航台节点鲁棒性的贡

献值为：

ci=∑6#吩‘ (12)

在导航台设备网络中，导航台节点的鲁棒性包含：

导航台节点本身的全局重要性，。和临近导航台节点鲁

棒性的贡献值cj。综合两者，导航台节点，鲁棒性评

估模型可定义为：
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W。=，。+C。 (13)

由式13可以看出，单一导航台节点的鲁棒性取决

于自身的节点效率值、度值、相邻导航台节点的节点效

率值，综合考虑了全局与局部，符合节点鲁棒性评估的

实际情况。

邦达

5 实例分析
使用西南地区的导航台数据构建相应的导航台设

备网络，并对网络的鲁棒性进行分析。西南地区导航

台设备网络结构如图1所示，图中表示的节点为VOR

导航台，导航台节点之间的航线构成网络的边。

化1"30

江f36

图l 西南地区导航台设备网络拓扑

从功能角度来看，设定r=9，从不考虑Ot值和考 各个导航台节点的负载上限逐渐提高，所以当导航台

虑n值来分析导航台保障概率P。，见图2和图3。 节点设备保障能力恒定，通过一定的流量控制来增加

节点负戴圮

图2不考虑a值的Pi值

图2不考虑容忍度，即d=1，改变，7值的大小。

可以看到，导航台节点不存在流量控制的容忍度时，只

要航路负载超过导航台节点的极限负载，导航台节点

不能连续性保障航路运行，此时增加各个导航台节点

的容忍饱和度才能保障更多的航路负载，需提高每个

导航台节点本身技术水平来增强节点的保障能力。

墼
*
鬏
髓
啦

节点负筑圮

图3考虑Ot值的P。值

图3考虑容忍度，田取值恒为2，改变a值的大

小。可以看到，在一定范围的流量控制下，随着导航台

节点容忍度的增加，节点保障概率下降斜率逐渐减少，

导航台节点的容量饱和度。

通过采用不同攻击策略攻击西南地区导航台设备

网络，计算最大连通性和网络效率两个评估指标，绘出

导航台网络中不同攻击策略下导航台节点数目与网络

状态指标的变化曲线，如图4所示。

3
蟊
卿
蛐
—K

皤

拳
餐
婚
匿

般段ianS-导胍甘”点瓤W

图4 网络整体鲁棒性评估指标

从图4可以看出：

(1)随机节点攻击引起的最大连通子集规模(U

初始值为1)和网络效率(E初始值为0．333 2)变化最

为缓慢。当11个导航台节点被随机移除后，u和E变

化不超过20％。而蓄意度数攻击下E降到0．071 2，U
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下降幅度超过68％，说明导航台网络对于随机攻击具

有很好的鲁棒性，导航台网络是无标度网络。

(2)当攻击数目在5—13个导航台节点时，节点

介数攻击导致E变化最为迅速。说明节点度数攻击的

效果要介于节点介数攻击和随机攻击之间。

(3)在导航台节点移除过程中，蓄意度数攻击

13～16个导航台节点，U没有变化，E却一直减少。

说明导航台设备网络的鲁棒性不仅仅依赖于整体拓扑

结构。

西南地区共56个导航台节点，任意选取2个导航

台节点c五，进行节点距离计算。选取一个航段为2

个单位距离进行统计，以此推出导航台设备网络中每

对导航台的最短距离di。将带d。人式3，并通过度值

确定导航台节点的临近贡献值。

由图1得到网络节点度的平均值K=3．71，综合

求得各导航台节点鲁棒性评估值形，以，；为茗坐标

值、C；为Y坐标值、形为。坐标值，绘制三维散点图，

并将离散的点拟合成连续三维曲面，如图5所示。

1．0

0．8

O．6

茁0．4

02

0
0

图5基于网络结构的导航台节点鲁棒性

从图5可看出，评估值职近似满足幂律分布，极

少导航台节点处于模型顶端，导航台节点工的阢值最

大为0．853，导航台节点厶^为0．82，这些导航台节
点维系着导航台网络的命脉；大部分导航台节点评估

值分布在0．1—0．4之间，连通性很差，导航台节点冗

余，需要新增航路来最大化利用导航台设备。

6结束语
通过复杂网络理论，构建了导航台设备网络模型，

对设备网络的鲁棒性进行评估。从拓扑网络功能角度

看，当导航台设备网络结构确定，飞行流量的控制可以

保障导航台节点的工作负荷控制在极限负载内，从而

提高导航台设备网络鲁棒性。从拓扑网络整体结构角

度看，导航台设备网络对随机攻击鲁棒性最强，网络是

无标度网络；攻击数目在5—13个导航台节点时，节点

介数攻击导致网络效率指标变化最为迅速，同时对网

络连通性破坏最大，目标地区网络不够发达。从拓扑

网络局部结构角度看，利用节点效率概念，加入临近导

航台节点贡献度指标，构建的单一导航台节点鲁棒性

评估值近似服从幂律分布，大部分导航台节点值在

0．I一0．4之间，分布不合理导致设备存在冗余。通过

评估值适当削弱关键导航台节点的主导作用、均衡网

络航路负载的分布，以提高整个导航台设备网络的可

靠性和业务可持续性。
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