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基于 Docker的轻量级云存储系统研究

刘毅文,黄显宁,文坤辉,米春桥
(怀化学院 计算机科学与工程学院,湖南 怀化 418000)

摘 要:在研究目前常见云存储传统系统架构的基础上,设计了一种基于 Docker容器技术的轻量级云存储系统,并提出在

虚拟化环境下采用桥接方式的网络通信方案,使容器中的虚拟网口拥有了独立的 IP地址,在网络中的行为等同于一台虚

拟服务器。 轻量级的云存储系统由 2台标准大盘位 x86服务器和 1台千兆交换机组成,系统内部包含元数据服务器、节点

服务器的 Docker镜像、网络通信、数据存储等模块,并考虑单点故障的场景。 通过采用 Erasure code(EC)冗余机制,保证服

务器的数据冗余性以及另一台宿主机中数据的完整性,为该节点继续提供完整的存储服务。 通过对该系统与其他不同备

份节点在磁盘利用率、写入带宽、CPU占用率等性能点的测试和分析,结果表明,该系统可以很好地满足一般用户对低成

本、高效、数据可靠的云存储需求,具有良好的性价比优势。
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Research on Lightweight Cloud Storage System Based on Docker

LIU Yi-wen,HUANG Xian-ning,WEN Kun-hui,MI Chun-qiao
(School of Computer Science and Engineering,Huaihua Unversity,Huaihua 418000,China)

Abstract:On the basis of studying the traditional system architecture of cloud storage,we design a lightweight cloud storage system based
on Docker belonging to container technology and put forward a communication network scheme of bridging in the virtual environment,
which has independent IP address in the network and is regarded as a virtual server. Cloud storage system consists of 2 sets of standard
lightweight x86-servers and 1 Gigabit switch,and contains metadata server,Docker mirroring,network communication and data storage
module,with considering the single point of failure scenarios. Through the use of Erasure code (EC) redundant mechanism,the integrity
of data redundancy the server and another host is ensured to continue to provide full service for the node storage. The test and analysis on
the disk utilization,write bandwidth and CPU utilization performance between the system and other different backup nodes system shows
that the system can well satisfy the cloud storage needs from general user about low cost,high efficiency,reliable data,which has a great
price advantage.
Key words:cloud storage;lightweight;Docker;data backup;bridge

0 引 言
随着计算机硬件的不断升级和云计算技术的飞速

发展,云存储从云计算延伸出来,迅速发展为一种新型

的网络存储技术。 当云计算和处理的核心是存储和管

理大量数据时,需要在云计算系统中配置大量的存储

设备,然后将云计算系统转换为云存储系统。 因此,云
存储是一个数据存储和管理为核心的云计算系统,通
过集群应用程序中网络技术或分布式文件系统等功

能,使得网络中许多不同类型的存储设备通过应用软

件一起工作[1],系统统一向外提供数据存储和业务访

问功能。 简而言之,云存储是一种新兴的解决方案,可
以将存储资源放到云中供人们访问。 用户可以随时随

地连接到云,通过任何网络设备访问数据[2]。
随着云存储的应用越来越多,云存储产品和服务

在市场上不断成熟,以满足新的数据存储需求。 与此

同时,云存储系统是视频云的基础,也是大数据解决方

案的第一步。 在将存储从硬件转换为服务后,云计算

还提供了复杂的管理和调度功能[3],使云存储服务智

能化,并将包含大数据分析的数据生态整合在一起,以
更紧密地响应用户的各种需求。 对于企业来说,要扩
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大云存储的市场份额,企业的快速发展可以提供机会。
文中重点讨论轻量级云存储环境部署场景,将当

前标准云存储系统的最小规模(通常需要 2 个元数据

服务器和 6 个数据节点)缩减到 2 个标准服务器。 使

用虚拟容器技术 Docker、云存储元数据节点服务器

(MDS)、数据节点(DN)做 Docker 映像,部署在标准

服务器上。 当用户使用它时,MDS 和 DN镜像容器直

接从标准映像启动,以提供云存储服务。

1 云计算的发展过程
1. 1 云计算的定义

目前,不同用户对云计算有不同的定义,即网格计

算、并行计算、网络磁盘、超级服务器或像 AlphaGo 这

样的高科技。 然而,从学术研究人员的角度来看,云计

算是一种新的商业模式,它将 IT基础设施利用率转化

为销售和服务。
1. 2 云计算角色的变换

云计算在不同的历史时期扮演着不同的角色。 在

20 世纪末,云计算成为一种新的概念和新技术。 当

时,“云计算”一词并不存在于计算机领域,然而,学者

们一直在研究的网格计算[4]和并行计算实际上是云计

算的早期原型。 在 21 世纪初,云计算更具有代表性,
但只有大型 IT基础设施的大公司(谷歌、IBM)才能拥

有。 2006 年,亚马逊第一次以服务的方式出售对象存

储服务,云计算从少数公司的能力发展为大众服务[5]。
1. 3 云计算技术的演化过程

云计算的主要目标是应用云端的计算、存储等资

源优势,突破终端的资源限制,为用户提供更加丰富的

应用以及更好的用户体验。 其定义一般可以概括为终

端通过无线网络,以按需、易扩展的方式从云端获得所

需的基础设施、平台、软件等资源或信息服务的使用与

交付模式[6]。 云计算技术的发展实质上是组件间的耦

合越来越小,越来越孤立,资源的粒度越来越小,从专

有到普通的过程。
(1)物理机时代的隔离方式—机架。
当用户需要服务时,购买物理机器。 当需要更多

的服务时,一个机架需要装载更多的物理机器。 因此,
在物理机器时代的隔离是机器级的隔离[7]。 这种方式

会凸现两个问题:资源粒度过粗,设备利用率不高;无
法便捷地利用软件统一控制协调。

(2)操作系统的隔离方式—虚拟机。
随着虚拟化的发展,操作系统级的隔离随之出现,

这通常被称为虚拟机(VM)。 每一个操作系统都由许

多个虚拟操作系统组成,每个操作系统都是虚拟服务

器[8],同时共享硬件资源。 由于单个物理机器可以创

建许多虚拟机,因此资源粒度越小,利用率越高。 与此

同时,它带来了一个非常明显的优势,可以很容易地由

软件创建、重新启动、摧毁虚拟机。 当在数据中心生成

大量的虚拟机,并将生成的虚拟机放在特定的管理、监
视、安全和网络设施中进行辅助时,它就变成了云,即
所说的 IaaS[9]。

(3)应用层面的隔离方式—PaaS。
Docker的出现为 PaaS 平台的实现提供了一条全

新的途径,也使为开发者提供更简洁的服务成为了可

能。 基于 Docker容器,开发人员不再需要花费大量精

力来处理各种开发、测试和生产环境之间的差异,而直

接将应用环境迁移到 PaaS平台的运行环境,不必担心

各种依赖和配置问题。 传统的 PaaS 是一个应用程序

级别的隔离,在应用程序和应用程序之前是独立的,共
享相同的运行时环境。 与此同时,由于更加细化的资

源粒度,使得同样的 PaaS平台可以同时运行更多的应

用程序。 但 PaaS平台也存在问题,由于平台与其运行

环境息息相关,因此必须为每个平台定制代码,这对它

的通用而言是一个极大的阻碍[10]。
(4)进程层面的隔离方式—容器。
因为应用程序和执行环境是相关的,所以应用程

序和执行环境可以打包在一起,因此应用容器技术解

决 PaaS平台的应用程序必须依赖于其执行环境的问

题。 容器是一个应用程序,它的一系列操作环境依赖

于封装在盒子里的一个“盒子”里,以共享相同的操作

系统内核,使用操作系统内核的一些特性来实现资源

隔离,容器技术是一个过程级隔离。 容器技术不仅解

决了环境依赖的问题,而且使隔离的粒度进一步细化、
容器生成和销毁更快(第二级)。 Docker 作为轻量级

虚拟化技术的代表,是 LXC 技术的扩展,被认为是虚

拟化领域的一次革新。
因此,纵观整个云计算技术开发过程,最重要的主

线之一是越来越深入、更细致的资源粒度,管理越来越

方便。 如果云计算的未来是一种公共资源,那么它所

驱动的业务无疑具有一个更细粒度和更可度量的计算

单元特性的通用执行环境。

2 虚拟化容器技术 Docker
2. 1 云计算的分层

云计算总体分为三层,即 IaaS、PaaS、SaaS。
IaaS:Infrastructure-as-a- service,基础设施即服

务,主要为用户提供通过互联网获得完善的计算机基

础设施服务。
PaaS:Platform-as-a-servers,平台即服务,主要为

用户提供可以访问的完整或部分的应用程序开发。
SaaS:Software-as-a-service,软件即服务,主要为

用户提供完整的可直接使用的应用程序。
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2. 2 Docker容器技术的优势

Docker是一种基于 lxcbased的高级容器引擎开放

源码的 PaaS 提供商 dotCloud。 源代码托管在 Github
上,基于 go 语言,并遵循 Apache 2. 0 协议开源。
Docker以 Linux容器(LXC)技术为基础,主要功能是

通过实现对 LXC的进一步封装,使得对容器的操作变

得更 加 简 便,并 且 让 用 户 不 再 需 要 关 心 容 器 的

管理[11-13]。
与基于 Xen、KVM 虚拟机相比,其优势在于以下

两点:
(1)启动速度快。 虚拟机无法做到秒级启动是因

为受限于操作系统的启动时间。 但 Docker 完美地避

开了这一问题。 Docker 通过利用宿主机的系统内核,
在几秒钟内创建大量容器,实现了秒级启动。 由于虚

拟机与 Docker的启动速度是在数量级上的差距,实现

更轻量级的虚拟化,方便快速部署。
(2)资源利用率高,性能开销小。 虚拟化会比容

器消耗更多的资源,Docker 除去占用的系统资源,剩
余资源的 99%都将提供给用户使用,极大地提高了资

源利用率。

3 轻量级云存储系统
3. 1 系统架构

最小的云存储系统架构由两个标准的 x86 服务器

和一个千兆交换机组成。 市场标准的 x86 服务器不仅

满足了云存储磁盘的需要,而且还作为一个运行主机

的 Docker服务运行主机,以下简称为市场位 x86 服务

器。 系统架构如图 1 所示。

*2 *2

x86

36

x86

36

图 1 最小的云存储系统宏观架构

为了在发生单点故障后,系统仍能继续提供服务,
该系统采用 2 台宿主机。 当系统出现单点故障时,一
定会出现数据丢失的情况,所以还需要对双宿主机最

小系统的数据节点查找方式进行改进。 单点故障发生

时数据有冗余,系统保证另一台宿主机中数据的完整

性,也同时为该节点继续提供完整的存储服务。
每台宿主机上,分别启动一个元数据服务器容器

(meta data server,MDS)和一个数据节点(data node,

DN)容器,形成由 2 个 MDS容器和 2 个 DN容器组成

的云存储系统,2 台 MDS 之间的心跳通过交换机完

成,简化了安装部署。
3. 2 网络通信

容器部署采用桥接的网络模式(所谓桥接模式,
即宿主机内部存在一个虚拟二层交换机,能够将容器

中的虚拟网口和宿主机的网口在局域网中被平等地对

待),使容器中的虚拟网口拥有了独立的 IP地址,在网

络中的行为等同于一台虚拟服务器[14]。 桥接网络模

式拓扑如图 2 所示。

bond0 bond1

eth0 eth1 eth0 eth1

bond0 bond1

MDS DataNode

bond0 bond1

bridge2bond2

bridge1

bridge0

图 2 单节点结构与网络桥接方案

在宿主机系统启动时,其默认带有的 8 个千兆网

口,会按照策略进行绑定的动作,可按照 2,2,4 的方式

绑定成 3 个 bonding 口。 这 3 个 bonding 口会分别挂

在 3 个虚拟的桥接口下面,作为虚拟网桥的对外出口。
在主机中,MDS和 DN被部署在一个 Docker镜像

模式的容器中。 当系统第一次启动时,MDS 和 DN容

器会自动开始等待用户配置初始化参数(如 IP地址)。
未配置的 MDS通常有一个默认的出厂 IP。

MDS容器在启动时,会创建 2 个虚拟口,这 2 个

虚拟口都挂在宿主机第 1 个 bonding口 bond0 下面,即
MDS将 bond0 作为对外出口。 MDS 容器中,MDS 可

使用 bonding口作为其心跳和业务网口,故将其虚拟

的 eth0 和 eth1 两个网口分别绑定为 bond0 和 bond1
口,作为其心跳口和业务口。 当然亦可直接指定 eth0
和 eth1。

宿主机中的 DN容器在启动时,会创建 2 个虚拟

口,这 2 个口分别挂在宿主机的第 2 个 bonding 口

bond1 和第 3 个 bonding 口 bond2 下面,即 DN 容器会

用到 6 个物理口做成的 2 个 bonding 口作为对外通讯

的接口。
DN容器存在 2 个虚拟网口,分别是在外部绑定

了 2 个网口的 eth0 和 4 个网口的 eth1,其中 eth1 给

DN进程使用,用于 DN的主要业务,即云存储的数据

节点业务;eth0 可供其他服务使用,如监控中的数据流

与指令流的传输等,用于提供云存储的直存服务
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(CDS)。
3. 3 系统性能

3. 3. 1 测试环境

·2 台宿主机分别提供 1 个 MDS 容器。 2 个

MDS容器分为主备,并且同时处于工作状态。
·系统的元数据信息保存于宿主机内部的 In-

tel128G SSD中。
·SSD挂载方式:开启“nobarrier”标识。
·每台宿主机配备 24 块机械硬盘,配备千兆存储

网口,通过视频模拟器同时输入 400 路 2 Mbps 视频,
每个视频按 512 MB文件写入。

存储节点采用 Erasure code 冗余备份机制,采用

1+1,4+1,8+2 节点间冗余容错策略,也就是说损失任

意 1 或 2 个节点,客户端不会有感知,服务不会停止,
数据不会丢失。 按照 1+1,4+1,8+2 写入情况下主备

宿主 CPU,磁盘利用率,写入带宽。
3. 3. 2 测试结果

三种机制磁盘性能比较如表 1 所示。
表 1 三种机制磁盘性能比较

备份机制 1+1 4+1 8+2

写入带宽 / (MB / s) 45. 92 15. 62 10. 32

磁盘利用率 / % 38. 25 20. 35 10. 55

  在 1+1 机制下写入带宽和磁盘利用率均最高,基
本满足了用户对磁盘写入的需求。 磁盘读取速度通常

高于写入速度,文中不再赘述。
1+1、4 + 1、8 + 2 三种机制写入情况下 MDS 中

mysqld服务占用 CPU百分比如图 3 所示。

图 3 mysqld占用 CPU百分比

1+1、4 +1、8 +2 三种机制写入情况下 DN 占用

CPU百分比如图 4 所示。

4 结束语
文中介绍了一种基于 Docker 容器技术的轻量级

云存储系统架构,提出在系统中出现虚拟化环境下的

网络通信改进策略。系统性能测试结果表明,该系统

可以很好地满足一般用户对低成本、高效、数据可靠的

云环境需求。

图 4 DN占用 CPU百分比
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