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摘 要:机会网络中的节点由于自身资源受限,在转发消息时往往具有自私性等特点。 为了提高机会网络通信性能,针对

网络中节点存在自私行为的问题,结合节点间的社会关系,提出一种基于社会关系和信任关系的路由算法。 该算法依据

节点间的交互信息和可信邻居节点的推荐信息,综合考虑节点间的直接信任度和间接信任度,建立节点间的信任模型。
节点根据该模型选择具有较高信任值的节点参与到消息转发过程,同时优先选择和目的节点社会相似度更大的节点作为

中继节点,并且根据社会相似度分配消息副本,使消息沿着社会相似度递增的方向传递。 仿真结果表明,该路由算法可以

有效避免自私行为的发生,提高消息的投递率,降低网络的转发时延,减小网络资源的耗费。
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A Routing Algorithm Based on Social Relationship and Trust
Relationship in Opportunistic Networks
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Abstract:The nodes in opportunistic networks are selfish due to their limited resources when forwarding messages. In order to improve
the performance of opportunistic networks,aiming at the selfish behavior of the nodes in the network,we propose a routing algorithm
based on social relationship and trust relationship in combination of social relations between the nodes. After considering the direct and
indirect trust between nodes,this algorithm establishes the trust model according to the interaction information and the recommendation in-
formation of the trusted neighbor nodes. The nodes select the node with a higher trust value and select the node with a higher social simi-
larity of the destination node as the relay node and distribute the message copies according to the social similarity,so that the message is
transmitted along the direction of increased social similarity. The simulation shows that the proposed algorithm can effectively avoid the
occurrence of selfish behavior,improve the delivery ratio of messages and reduce the delivery delay and the consumption of network re-
sources.
Key words:opportunity networks;selfishness;trust model;social relationship;social similarity

0 引 言
近年来,随着移动通信技术的快速发展,便携式智

能设备(如智能手机、PDA等)已经成为人们日常生活

的必备品,用户可以利用移动带来的相遇机会形成以

通信为目的的自组织网络,进而对数据进行共享。 机

会网络[1]是一种具有一般延迟容忍网络[2]特征的移动

自组织网络[3],基于“存储-携带-转发”的消息传输机

制,节点接收到消息时,先将消息存储在本地缓存中,
然后携带该消息移动直到遇到合适的中继节点进行转

发。 然而,节点设备资源包括的能量和缓存通常是有
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限的,转发消息将会导致资源的额外开销,大多节点都

会表现出一定的自私性,即拒绝转发消息或者先答应

帮助转发,然后将接收到的消息进行丢弃[4],导致网络

性能受到很大的影响。 因此,解决自私节点行为的影

响变得至关重要。
在机会网络中,如果用户间具有一定的社会关系,

则他们的联系会更加频繁。 研究表明,社会网络中节

点的移动具有规律性,表现出节点间重复或者周期性

的交互。 因此可以利用节点的社会关系,因为节点间

社会特征的相似程度在一定程度上可以反映为用户间

联系的频繁程度[5]。
机会网络具有端到端连接易断、节点经常移动等

特点,导致现有的信任模型很难直接运用到网络中。
其存在的问题包括:大多信任机制无法适应信任关系

的动态变化,不支持推荐信任关系的自动形成与更新;
没有利用信任关系防止协同的自私行为;没有考虑到

将社会关系和信任关系结合起来。
针对上述问题,提出一种基于社会关系和信任关

系的路由算法 SRTR,主要内容如下:
(1)从节点间的历史交互信息和可信邻居节点的

推荐信息两个角度出发,综合考虑直接信任度和间接

信任度,通过总体信任度的计算建立信任矩阵。 根据

信任矩阵筛选出当前周期内的可信节点,建立本地信

任列表,确保具有较高信任水平的节点参与消息的安

全转发过程。
(2)采用向量形式表示节点的社会属性特征,并

根据交互信息进行更新。 通过计算和目的节点的社会

相似度,选择信任列表中社会相似度更大的节点作为

中继节点。 确保消息到达目的节点的最佳路径,提高

消息投递率,降低平均延迟。
(3)对于已选择的中继节点,根据社会相似度大

小按比例分配消息副本,确保消息副本的高效传输。

1 相关工作
相关研究人员提出了多种经典的路由协议。 文献

[6]提出了基于洪泛的 Epidemic协议。 当前节点复制

一份消息传输给相遇节点,直到传输给目的节点,该协

议具有较大的投递率,但是存在大量的副本冗余。
PROPHET[7]协议根据相遇概率选择性地复制数据

分组。
相关文献基于用户间的交互行为,将用户的活跃

度或者中心性作为转发消息的重要参考指标。 文献

[8]提出了一种基于活跃度的路由协议 Bubble Rap,
该协议为每个节点设定活跃度等级,节点将消息转发

至活跃度排名高的节点,直至遇到目的节点。 文献

[9]基于数据挖掘中 PageRank 算法的思想,将消息转

发至重要性大的节点,直至遇到目的节点。 文献[10]
基于兴趣社区的思想选择中继节点进行数据包的转

发。 文献[11]提出 dLife 算法,根据节点间历史相遇

信息来预测下一周期的相遇情况。
以上算法虽然考虑了节点间的交互行为或社会关

系,但通常认为节点是相互信任的,忽略了网络中存在

的自私行为。 文献[12]提出基于 Credit 的激励机制,
节点转发消息可以获得虚拟货币,付出虚拟货币购买

其他节点提供的转发服务。 文献[13]提出一种基于

Reputation的激励机制—IRONMAN,根据节点间的历

史交互信息来检测网络中节点的行为,节点通过主动

合作来改善自己的信任度。
然而,现有的激励策略通常只检测相遇节点能否

作为中继节点,忽视了使用信任机制检测节点间存在

的合作自私行为。 同时,也没有将信任关系和社会关

系结合起来。

2 用户社会和信任关系的评估模型
2. 1 网络模型

通过图模型来抽象分析机会网络。 假定该网络是

一个有向赋权图,现用三元组对该模型进行说明: G =
(V,E,T) 。 其中 V表示节点集合, E表示连接节点对

的链路集合, V 和 E 分别表示节点和链路数目。
边的权重 →ij 表示节点 i对节点 j的信任度, →ij 不同

于 →ji 。 整个网络的信任关系可抽象成 n χ n的二维

矩阵 T。 矩阵 T中的每一个数值表示两个节点间的信

任度,介于[0,1]之间,值越高,信任度越大。
2. 2 信任评估模型

根据节点间的历史交互信息以及可信邻居节点的

推荐信息建立信任评估模型,能够及时准确地对节点

的可信状态进行分析和判断。 可以拒绝自私节点参与

到消息转发的过程中,同时避免与网络中低信任度的

节点建立合作关系,保证节点之间安全、可靠的通信。
通过周期性观察节点间的交互行为,对节点间的

直接信任关系进行估计和判断。 同时根据可信邻居节

点的推荐信息对节点间的间接信任关系进行估计和判

断,因此判断信任关系时综合考虑直接信任关系和间

接信任关系。
定义 1(直接信任度):根据节点间历史交互信息

所估计的直接信任水平。
用 DTi,j( t + △t) 表示 t + △t时刻节点 i对节点 j的

直接信任评估值,其计算公式如下:

DTi,j( t + △t) =
DT'i,j(△t) + ∂DTi,j( t),if N

f
i,j ≠0

e -λ△t χ DTi,j( t),if N
f
i,j =

{
0

(1)
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其中, △t表示当前时刻和上一次交互时刻的时间

间隔; DTi,j( t) 表示 t时刻节点 i 对节点 j 的直接信任

评估值; Nfi,j 表示 △t时间内节点 j为节点 i所成功转发

的消息个数; ∂ (0 < ∂ < 1) 表示时间影响因子; λ
(0 < λ ≤1) 表示时间衰减因子。

DT'i,j(△t) 表示 △t时间内累积的信任度,计算公式

如下:

DT'i,j(△t) =
Nfi,j
Nri,j

(2)

其中: Nfi,j 表示节点 j为节点 i 所成功转发的消息

个数; Nri,j 表示节点 j所接收到节点 i 的消息个数。 很

显然, 0 < DTi,j ≤1。
定义 2(信任相似度):节点 i和节点 j对共同相遇

节点(如共同相遇节点集合 NS 中节点)信任度的相似

程度。
假设节点 i和节点 j为邻居节点,共同相遇节点集

合为 NS ,具体的计算公式如下:

cos( i,j) =
T iS·T jS
T iS T jS

(3)

其中, NS = [N1,N2,…,Nn] 表示节点 i和节点 j的
共同相遇节点集合,采用信任评价向量的方式表示节

点 i对每一个相遇节点的信任评价情况,表示形式为:
T iS = [TiN1,TiN2,…,TiNp,…,TiNn] ,其中 TiNp(Np ∈ NS,
1 ≤ p≤ n )表示当前节点 i对节点 Np 的直接信任度。
利用定义 2 的计算公式,可以得出节点 i 和每一个邻

居节点的相似性,从而得到 m 个最相似的邻居节点,
进而得出定义 3。

定义 3(间接信任度):网络中和当前节点具有较

高信任相似度的节点所推荐的直接信任度。 综合考虑

具有较高信任相似度节点的直接信任度,能够可靠、准
确地反映出推荐的信任水平。

间接信任度 ITi,j 的计算公式为:

ITi,j =
∑
k∈M
cos( i,k) χ DTk,j

∑
k∈M

cos( i,k)
(4)

其中, M = {k1,k2,…,km} 表示和节点 i最相似的

m个邻居节点集; DTk,j 表示节点 k 对节点 j的直接信

任度。 显然, 0 < ITi,j ≤1。
定义 4(信任度):包含直接信任度和间接信任度

的综合信任水平。
根据定义 1、3 的计算公式得出节点 i 对节点 j 的

信任度 Ti,j :
Ti,j = α DTi,j + (1 - α) ITi,j (5)
其中, 0 < α < 1,0 ≤ Ti,j ≤1。 根据实际的网络

情况对 α 进行取值。
根据上述计算,则整个网络的信任关系可抽象成

如下 n χ n的二维矩阵:

T =

T11 T12 … T1n
T21 T22 … T2n
    
Tn1 Tn2 … T

é

ë

|
|
|
|
|

ù

û

|
|
|
|
|

nn

对于网络中任一节点 i ,其储存矩阵 T 中对应的

第 i个行向量:存储 T i = (Ti1,Ti2,…,Tin) ,该行向量由

节点 i维护,同时进行周期性更新,并反馈到网络。 每

一个周期中,节点 i需要建立本地信任列表 Tlist( i) ,用
于存放可以信任的其他节点,同时根据交互信息对本

地信任列表进行周期性更新。
2. 3 社会关系评估模型

机会网络中,如果用户间具有一定的社会关系,则
他们之间的联系会更加频繁。 社会关系可以反映为用

户间具有某些共同的社会特征。 因此,共同的社会特

征的多少在一定程度上可以反映用户间联系的频繁

程度。
由图 1 可看出,随着共同社会特征个数的增加,相

遇频率也随之增加。 因此可以将节点的社会属性特征

作为中继节点选择的重要依据。

图 1 相遇频率和共同特征数的关系

下面给出量化的社会属性特征定义以及节点间联

系程度的计算公式。
定义 5(社会特征向量):用于描述节点的社会属

性特征,表示如下:
FN i = { f1,f2,…,fm} (6)
其中, FN i 表示节点 Ni 的社会特征向量; f i 表示第

i种社会属性,网络中共有 m种社会属性。
定义 6(静态社会特征向量):静态社会特征向量

根据用户的自身信息得到,用于表示用户节点的初始

社会特征向量 < x1,x2,…,xm > , x i 表示属性 f i 对应

的权重大小。
随着网络中节点之间的交互,对节点的静态社会

特征向量进行更新,公式如下:

x i =
M i
M total

(7)

其中, 0 ≤ x i ≤1,1 ≤ i≤ m ; M i 表示节点 Ni 和
具有属性 f i 的节点的相遇次数;M total 表示节点 Ni 和所
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有节点的相遇总次数。
定义 7(社会相似度):用于衡量用户间社会属性

特征的相似程度,计算公式如下:

sim( i,j) =
Fi·F j
Fi F j

(8)

其中, sim( i,j) 表示用户节点 i 和 j 的社会相似

度; Fi 表示用户 i的社会特征向量。

3 SRTR算法步骤
SRTR 算法采用有限消息副本转发策略,依据节

点间的交互信息和可信邻居节点的推荐信息建立信任

矩阵,根据信任矩阵建立本地信任列表,用于存放可信

任的邻居节点,然后根据目的节点对中继节点的社会

相似度实现转发决策和分割消息副本数。 当前节点

Ni 如果存在需要转发的消息集 M ,算法具体步骤

如下:
(1)当前周期中,根据信任矩阵 T ,节点 Ni存储信

任矩阵 T 中的行向量 T i = (Ti1,Ti2,…,Tin) 。 根据系

统环境设定信任度阈值 Tth ,由行向量分别获取节点

Ni 对其他节点的信任度,将满足信任度阈值条件的节

点添加至节点的本地信任列表 Tlist( i) ,同样,删除本

地信任列表中不符合阈值条件的节点。
(2)对于节点 Ni 携带的消息 m∈ M ,获取消息 m

的目的节点 ND 。 当节点 Ni 遇到节点 N j 时,如果 N j =
ND ,则节点 Ni 将消息直接发送至目的节点。 如果节

点 N j∈ Tlist( i) ,则进入步骤 3;否则,节点 Ni 继续携带

消息直到遇到目的节点或者本地信任列表 Tlist( i) 中

的节点。
(3)根据节点的社会特征向量分别计算当前节点

Ni 、相遇节点 N j 和目的节点的社会相似度 sim(Ni,
ND) 以及 sim(N j,ND) ,如果 sim(N j,ND) > sim(Ni,
ND) ,则节点 Ni 需要分割消息 m 的副本数 Nc j ,将副

本数为 Nc j 的消息 m转发给 N j,更新节点 Ni 的消息副

本数 Nc i ← Nc i - Nc j ,消息副本数分割计算如下式:

Nc j =  
sim(N j,ND)

sim(Ni,ND) + sim(N j,ND)
·Nc i (9)

(4)否则当 sim(N j,ND) ≤ sim(Ni,ND) ,节点 Ni
继续携带消息直到遇到目的节点或者本地信任列表

Tlist( i) 中的节点。

4 实 验
4. 1 仿真环境设置

文中利用基于 Java 的机会网络仿真平台 ONE[14]

(opportunistic network environment)进行实验仿真,使
用 Infocom 2006 trace[15]数据集,源节点和目的节点从

85 个节点中随机选择。 选取数据库中的 6 个特征[5],

分别是国籍、语言、城市、公司、职业、教育背景等。 具

体参数设置如表 1 所示。
表 1 仿真环境参数设置

参数 取值

运行次数 20

仿真时间 / s 342 915

传输速率 / (Mb / s) 54

消息大小 / Mb 0. 5 ～ 1

节点产生消息周期 / s 400 ～ 600

传输范围 / m 100

消息生存周期 / min 1 433

缓存空间 / Mb 100

节点数量 85

自私节点百分比 0% ～ 80%

4. 2 性能指标

为了验证 SRTR算法的性能,选取的指标如下:
(1)消息投递率:网络中成功交付到目的节点的

消息数与源节点产生的消息总数的比值。
(2)平均延迟:消息从源节点产生到交付到目的

节点所花费时间的平均值。
(3)路由开销:网络中消息副本总数和成功传输

到目的节点的消息数的比值。
(4)丢包数目:网络中自私节点所丢弃的消息

总数。
4. 3 仿真结果分析

实验过程中通过调整自私节点的比率得到不同算

法的四个性能指标,用于分析 SRTR算法与 Epidemic、
dLife和 IRONMAN算法的性能。
4. 3. 1 消息投递率

不同自私节点比率下四种算法的消息投递率如图

2 所示。

图 2 消息投递率 vs自私节点比率

随着自私节点比率的增加,4 种路由算法的投递

率都呈下降的趋势。 由于没有自私节点检测机制,和
SRTR、IRONMAN算法相比,Epidemic和 dLife算法的

投递率下降得比较迅速。 和 IRONMAN 算法相比,
SRTR算法仍然具有较高的消息投递率。 IRONMAN
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算法没有考虑到节点间的信任评估和社会关系,而
SRTR算法能够确保具有较高信任水平的节点参与到

消息转发的过程中,并且根据社会关系选择中继节点。
因此,SRTR算法的表现总体上优于 IRONMAN算法。
4. 3. 2 平均延迟

不同自私节点比率下四种算法的平均延迟如图 3
所示。

图 3 平均延迟 vs自私节点比率

随着自私节点比率的增大,4 种路由算法的平均

转发延时均呈现出上升的趋势。 主要是随着自私节点

比率的增大,更多的消息长时间等待传输或者被重新

传输。 由于没有自私节点检测机制,不能避免自私节

点转发消息,因此 Epidemic路由的平均转发延时增长

最快。 虽然 dLife 算法不能检测到自私节点,但是该

算法基于社会关系选择中继节点,一定程度上能够避

免选择自私节点转发消息,相对而言具有较为稳定的

时延。 和 Epidemic、dLife算法相比,SRTR、IRONMAN
算法具有较低的时延,因为这两种算法具有相应的自

私节点检测机制。 根据之前所述,和 IRONMAN 算法

相比,SRTR算法能够更为准确地检测到自私节点,并
且根据社会相似度动态分配消息副本,当自私节点比

例超过 50% 时, SRTR 算法的表现优于 IRONMAN
算法。
4. 3. 3 路由开销

在不同自私节点比率下四种算法的路由开销如图

4 所示。

图 4 路由开销 vs自私节点比率

随着网络中更多的正常节点变为自私节点,Epi-
demic算法的传输开销呈现增长的趋势,且该算法的

路由开销最大。 当自私节点比率低于 40%时,随着自

私节点的增多导致更多的消息副本被丢弃,因此 dLife

算法的路由开销呈现增长的趋势,该算法根据社会关

系选择中继节点,当自私节点比率超过 40%时,被选

择的中继节点逐渐减少,使得消息被丢弃的速率逐渐

下降,传输开销呈现下降的趋势,因此 dLife 算法的表

现优于 Epidemic路由。 SRTR算法和 IRONMAN算法

的路由开销呈现下降的趋势,因为这两种算法能够检

测到自私节点,IRONMAN算法的路由开销更小,因为

该算法借鉴于 SAW 算法的思想,采用有限消息副本

转发的策略[15]。
4. 3. 4 丢包数目

在不同自私节点比率下四种算法的丢包数目如图

5 所示。

图 5 丢包数目 vs自私节点比率

可以看出,相比 dLife 和 Epidemic 算法, IRON-
MAN算法和 SRTR 算法具有较少的丢包数目,因为

dLife算法和 Epidemic 算法没有自私节点检测机制。
和 IRONMAN 算法相比,SRTR 算法能够更为准确地

检测到自私节点,相比而言,SRTR 算法具有更少的丢

包数目。 相比 Epidemic 算法,dLife 算法根据社会关

系选择下一跳节点,因此该算法的表现优于 Epidemic
算法。

5 结束语
文中提出一种机会网络中基于社会关系和信任关

系的路由算法 SRTR,该算法综合考虑直接信任度和

间接信任度,根据总体信任度建立节点间的信任矩阵。
特别是在获取推荐信息时,通过建立信任相似关系对

邻居节点进行信任评估,并以信任相似度作为约束条

件来避免自私节点出现谎报推荐信息的可能。 建立节

点本地信任列表确保具有较高信任水平的节点参与到

消息的安全转发过程中。 并且结合社会关系,选择本

地信任列表中和目的节点社会相似度更大的节点作为

转发消息副本的中继节点,并根据社会相似度动态分

配消息副本。 在确保中继节点可靠的前提下,使得消

息沿着社会相似度递增的方向传递,可以避免节点间

自私行为的发生,确保消息到达目的节点的最佳路径,
提高整个网络的消息投递率,降低网络中消息转发时

延,使得消息副本得以高效、可靠的传输。
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传承和发扬提供了一种有效的记载方式。 下一步可以

针对少数民族图案保存中图案的失真度较高和图案的

记载信息庞大这一现状,通过对算法的抗噪性能及运

算效率加以改进和提高来适应实际工程的应用。
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