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基于局部学习的差分隐私集成特征选择算法

刘中锋
(南京邮电大学 计算机学院、软件学院、网络空间安全学院,江苏 南京 210000)

摘 要:面对海量数据,特征选择在数据挖掘和机器学习领域上通常是不可或缺的一步。 目前,机器学习安全领域受到了

越来越多的关注,尤其是隐私保护方面。 然而,对于隐私保护的特征选择仍然是一个比较新的课题,特别是与集成学习相

关的集成特征选择。 差分隐私是一种有着严格理论基础的隐私保护方法,因此提出了一种基于局部学习的差分隐私集成

特征选择算法。 该算法的主要思想是基于一种输出干扰策略,即向输出结果添加噪声从而保护隐私,而且该噪声依赖于

原始算法的隐私度和敏感度。 除了严格的理论证明之外,也从实验中展现了算法的性能。 实验采用 KNN和 SVM作为分

类器,分别分析了隐私度和特征数量的影响。 结果显示随着隐私度的降低,提高了隐私保护程度。
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An Ensemble Feature Selection Algorithm with Differential
Privacy Based on Local Learning

LIU Zhong-feng
(School of Computer Science,Nanjing University of Posts and Telecommunications,Nanjing 210000,China)

Abstract:When confronting massive data,feature selection is usually a necessary step for data mining and machine learning. Currently,
secure machine learning,especially in privacy preservation,has attracted much attention. However,feature selection with privacy preser-
vation is still a new issue,especially for feature selection related to ensemble learning. In this paper,we present a differentially private en-
semble feature selection algorithm,of which the basic idea is the output perturbation where the density of perturbation noise depends on
the privacy degree and sensitivity of original feature selection algorithm. Besides the theoretical proof,the experimental results also dem-
onstrated their high performance under certain privacy preservation degree. In the experiment,KNN and SVM are selected as classifiers
and the privacy degree and the number of features are researched. The results show that the privacy preserving degree is better,along with
the decline of privacy degree.
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0 引 言
特征选择是机器学习和数据挖掘等领域的一个关

键问题,是从一组特征中挑选出一些最有效的特征以

降低特征空间维数的过程。 特征选择不仅能够降低特

征维数,也能够加快机器学习或者特征选择算法的执

行速度,同时提高算法的准确率,使算法更具有可理解

性。 在之前的工作中,对于特征选择的研究主要集中

在特征选择算法的稳定性[1] 以及分类准确率等方

面[2-3],然而隐私保护也是一个非常重要的研究方向,
比如医院电子病历记录病人基本信息、疾病信息以及

药品购买记录等,这些信息的泄露会对人身安全造成

威胁[4]。 虽然关于隐私保护的分类和回归等应用[5]都

已着重研究过,但是对于隐私保护的特征选择算法的

研究却很少[6-7]。 已研究过的隐私保护仅仅是单特征

选择算法,未涉及多个算法的领域。
与集成学习类似,集成特征选择算法也分为两个

步骤:第一步是构造基特征选择器[8],第二步是通过某

种组合集成每个基特征选择器的输出结果。 文中采取

Bagging集成策略,利用 bootstrap 抽样方法对原始数

据集进行抽样,在抽样后的数据集上基于局部学习来

训练基特征选择器[9],并且采取线性组合的方式对结

果进行集成。 为了使集成特征选择具有隐私保护的效
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果,利用输出干扰策略,提出了先对结果集成后添加噪

声的集成特征选择算法 FELP 。 证明该算法满足差分

隐私模型[10-11]的定义,并通过实验证明其效用性。

1 基于局部学习的差分隐私集成特征选择

算法
1. 1 基于局部学习的特征选择

基于局部学习的特征权重算法的主要思想是将任

意一个复杂的非线性问题转化为一组局部线性问题。
在存在大量不相关特征的数据集上,采用基于局部学

习的特征权重算法可以获得比较理想的特征选择结

果。 对于给定的包含 n 个样本的样本集 D ,其中 D =
{X,Y} = {x i,y i}

n
i = 1,x i 是样本集中的第 i个样本, y i 是

第 i个样本对应的标签,并且每个样本都是一个 d 维

的向量,即 x i = (x i1,x i2,…,x id) 。 由于逻辑回归损失

具有简单效率高的特点,且是二阶可微和强凸的,这种

强凸性对于快速求解最优值是非常有效的[6]。 对于样

本 x i ,逻辑损失函数的定义如下:
l(wTz i) = log(1 + exp( - w

Tz i)) (1)
其中, w为特征权重向量; z i = x i - NM(x i) -

x i - NH(x i) 。 z i 可以看作是 x i 的变换点, wTz i 可以

看作是局部间隔,属于假设间隔[12]。 此外,为了防止

过拟合,在公式中加入了正则化项。 由于 L2 正则化项

具有旋转不变性[13],同时也具有很强的稳定性,所以

评价准则定义为:

L(w,D) = 1n∑
n

i = 1
l(wTz i) + λ ‖w‖

2 (2)

其中, λ 为正则化参数。
基于局部学习的特征权重算法 FWELL 的内容见

文献[14]。
1. 2 差分隐私模型和敏感度

文中采用差分隐私模型[10-11]作为隐私风险的一

个度量。 差分隐私算法定义如下:
定义 1(ε - 差分隐私) :对于任意给定的数据集

D和 Di (其中 D 和 Di 最多只有一个元素不同),以及

任意的输出子集 S⊆ Range(F) ,如果有:
P[F(D) ∈ S] ≤ eε × P[F(Di) ∈ S] (3)
则算法 F满足差分隐私。
因为加入噪声的多少会影响算法的性能,所以基

于差分隐私算法的输出干扰策略和算法的敏感度相

关。 文献[4,15]中对敏感度进行了定义。
定义 2:对于任意带有 n个输入值的算法 F ,全局

敏感度 △Q定义为对所有的输入值,当算法 F 的某个

输入值变化时函数值的最大变化的 L2 范数,即:
△Q = max

D,D i
‖F(D) - F(Di)‖ (4)

式 4 的敏感度定义和文献[16]中算法稳定性的

定义类似,该稳定性定义为:
△St = max

D,D / i
‖F(D) - F(D / i)‖ (5)

式 4 和式 5 的区别在于,敏感度的定义旨在改变

一个样本,而稳定性的定义旨在移除一个样本。 根据

三角不等式,能得到两者之间的关系,结论如下:
△Q =‖F(D) - F(D / i) - (F(Di) - F(D / i))‖≤

‖F(D) - F(D / i)‖ + ‖F(Di) -
F(D / i)‖ = 2△St (6)

1. 3 先集成后扰动策略的差分隐私特征选择算法

(FELP)
文中采用 bootstrap 抽样策略对数据集 D 进行抽

样,抽取 k次得到 k个不同的样本子集。 因为 bootstrap
是统计学习中一种重采样技术,且每个样本子集的大

小是 「βn骎 ,趋近于 βn ,其中 β为抽样比例。 假定 r t =
{ r t(1),r t(2),…,r t(「βn骎)}( t = 1,2,…,k) 是随机序

列,同时指定 k 个样本子集 D( r t) = {xn( j),yn( j)}
「βn骎
j = 1 都

是独立同分布的。 此外,在每个样本子集上,基分类器

FWELL在第 t 个样本子集 D( r t) 上的输出结果是

wD( r t) ,从而 k 个基分类器的输出结果集为 {wD( r1),
wD( r2),…,wD( rk)} 。 接着把 k个基分类器的输出结果通

过线性组合取平均的方式作为最终的输出结果 wˊD 。
以上介绍的是基于局部学习的传统的集成特征选

择 (FWELL - EN) 过程,为了使该算法具有隐私保护

的功能,对最终集成后的结果 wˊD 添加一个噪声向量。
该噪声向量与 FWELL - EN 算法的敏感度有关,见引

理 1。

引理 1: FWELL - EN算法的敏感度是
2
nλ 。

证明:在数据集 D和 D / i 上, FWELL - EN算法的

输出结果分别是 wˊD 和 wˊD / i ,为了证明算法的敏感度,
根据定义 2 和式 6,可以得到:

△Q = ‖wˊD - w
ˊ
D i‖≤2‖w

ˊ
D - w

ˊ
D / i‖ =

2‖ 1
k∑

k

t = 1
wD( r t) -

1
k∑

k

t = 1
wD / i( r t)‖ (7)

因为 r1,r2,…,rk 是独立同分布的,所以 r1,r2,…,
rk 与 r有相同的分布,根据三角不等式,则

△Q≤ 2
k∑

k

t = 1
‖wD( r t) - wD / i( r t)‖ =

2‖wD( r) - wD / i( r)‖ (8)
故在数据集 D( r) 上,根据式 5 得到 FWELL-EN

的稳定性是‖wD( r) - wD / i( r)‖ 。 因此可以得到:
△Q≤2‖wD( r) - wD / i( r)‖( I( i∈ r) + I( i￠ r)) =

2[‖wD( r) - wD / i( r)‖I( i ∈ r) + ‖wD( r) -
wD / i( r)‖I( i￠ r)] (9)

如果该索引 r与 i无关,也就意味着样本 x i不在样
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本子集 D( r) 中,即满足 D( r) = D / i( r) ,于是有 wD( r) =
wD / i( r) 和‖wD( r) - wD / i( r)‖I( i￠ r) = 0。 因此可得:

△Q≤2‖wD( r) - wD / i( r)‖I( i∈ r) (10)
由于数据子集 D( r) 的大小是 「βn骎 ,于是有

I( i∈ r)= 「βn骎 / n≈ β ,进一步有‖wD( r) - wD / i( r)‖≤
1

「βn骎λ 。 所以可以得到:

△Q≤ 2
「βn骎λβ ≈

2
λn (11)

根据文献[11]中的噪声定义可知,敏感度为 2 / nλ
的 FWELL - EN算法的噪声向量 bD 定义如下:

v(bD) =
1
a e

-nλε2 ‖b‖ (12)

其中, a为一个常量。
FELP算法的伪代码如下所述。
输入:训练集 D = {x i,y i}

n
i = 1,x i∈ R

d ,式 2 中的正

则化参数 λ ,隐私度 ε ,参数 a
输出:特征权重向量 w*D
第一步:采取 bootstrap抽样策略重复抽取 k次(抽

样参数为 β ),得到 k 个不同的样本子集,并且每个样

本子集的大小是 「βn骎 。
第二步:在每个样本子集上,根据算法 FWELL 得

到 k个输出结果 wD 。
第三步:将 k个输出结果 wD 利用线性求和取平均

的方法得到结果 wˊD 。
第四步:根据 FWELL -EN 算法的敏感度,计算

w*D =w
ˊ
D + bD ,并且输出最终结果 w*D 。

因为 FELP算法是基于差分隐私的算法,所以该

算法一定要满足差分隐私的定义,见定理 1。
定理 1:FELP算法满足差分隐私。
证明:因为数据集 D 和 Di 只有一个样本不同,并

且 w*D 和 w*D i 分别是算法 FELP在数据集 D和 Di 上的

输出结果, wˊD 和 w
ˊ
D i 分别是算法 FWELL-EN在数据集

D和 Di 上的输出结果,而且 bD 和 bD i 分别是各自对应

的噪声向量,其中 w*D 和 w*D i 分别满足: w*D = w
ˊ
D + bD,

w*D i = w
ˊ
D i + bD i 。 因此由文献[4]可得:

P(w*D )
P(w*D i )

=
v(bD)
v(bD i)

= e
nελ
2 (‖bDi‖-‖bD‖) (13)

其中, P(w*D )(P(w
*
D i ))是算法 FELP在数据集为

D ( Di )时输出结果为 w*D (w
*
D i ) 时的概率。

因为满足在数据集的某个敏感样本改变时最终的

输出结果却没变,因此有 wˊD + bD = w
ˊ
D i + bD i ,即 w

ˊ
D -

wˊD i = bD i - bD ,于是根据三角不等式,可得:
‖bD i‖ - ‖bD‖≤‖bD i - bD‖ = ‖w

ˊ
D - w

ˊ
D i‖

(14)
根据式 11、13、14,可以得到:
P(w*D )
P(w*D i )

= e
nελ
2 (‖bDi‖-‖bD‖) ≤ e

nελ
2
2
nλ = eε (15)

由上可知,算法 FELP满足差分隐私。

2 实 验
文中采用 FWELL - EN算法和 FELP算法进行实

验对比。 整个实验包括两部分:验证隐私度参数 ε 的

影响以及在某个特定隐私度的情况下,验证不同特征

数量时的分类性能。 在该实验中,选取支持向量机

(SVM) 和 k近邻 (kNN)作为分类器, SVM中参数 C =
1,k近邻分类器中的参数 K = 3。 采用十次交叉验证,
将数据集分为 10 等份,9 份作为训练数据,1 份作为测

试数据。 使用 bootstrap 抽样策略将训练数据集分为

20 个样本子集 (k = 20) ,并且每份抽样比例是 β =
0. 9,所有实验中使用的参数 λ 将根据交叉验证调节。
选取四个不同大小、不同维度的数据集作为实验数据,
包括 Arcene、Soybean、Wdbc和 Breast,其中 Arcene是一

个典型的高维度的小样本数据集。
2. 1 隐私度实验

该实验中选定的特征维数是原始数据集中特征维

数的 10% 。 FELP算法中的隐私度由 ε衡量, ε值的增

加意味着隐私度的降低,保护效果也越差。 实验结果

见图 1。 为了节省空间,两个分类器的结果共同显示

在一张图中。
1.00

图 1 隐私度实验结果 3NN-SVM
  从实验结果可以看出,在没有隐私保护的情况下

(即 ε = 100), FWELL-EN 算法的分类准确率和具有

隐私保护效果的 FELP算法有相同的值。 但是随着隐

私度 ε 的减小,算法 FELP的分类准确率也随之减小,
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而隐私保护性能逐步提高。 并且从整体上看, SVM 分

类器的准确率比 3NN要高。 虽然当隐私度越小时,隐
私保护效果越好,但同样也面临可用性的降低,所以考

虑到隐私保护和可用性的平衡, ε = 0. 01 是一个效果

不错的选择。

2. 2 特征维数实验

该实验主要研究的是特征维数和分类准确率的情

况,此时选定的隐私度 ε = 0. 01。 特征维数是根据数

据集的特征维数来选取的。 分类结果见图 2。

1.001.00

图 2 特征维数实验结果 3NN-SVM
  从实验结果可以看出,在特定的隐私度 ε = 0. 01
时,算法 FELP的分类准确率接近算法 FWELL - EN ,
说明算法 FELP的分类性能和算法 FWELL - EN非常

接近,证明了算法 FELP的有效性。

3 结束语
在安全类机器学习中,具有隐私保护性能的特征

选择是一个热门话题。 文中提出了一种基于局部学习

的带有输出干扰策略的差分隐私集成特征选择算法

FELP ,并且从理论上证明了该算法满足差分隐私,同
时通过实验也证明在特定隐私度下,该算法是有效实

用的。
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