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智能家居网关与云服务器数据同步协议的研究

吴 磊,原 鹏,丁维龙
(北方工业大学 计算机学院,北京 100144)

摘 要:在智能家居环境中,智能家居网关负责直接管理智能家庭设备,并且存储个性化的设备数据和情景模式数据。 由

于单个用户的智能家居数据是分散存储在智能家居网关中的,这给管理人员的维护与管理带来了诸多不便。 因此,基于

云技术研究了一套智能家居网关管理系统,实现对用户分散的智能家居数据的统一管理,从而提高管理效率。 管理系统

提供的功能主要有:对所有用户智能家居网关数据的集中存储、对所有用户智能家居网关数据的定时备份、对单个用户智

能家居网关数据的管理、对单个用户智能家居网关数据的选择恢复。 而这些功能的实现都基于智能家居网关与云服务器

之间的数据同步技术。 由于数据存储需求的不同以及硬件设备的限制,云服务器与智能家居网关之间需要使用异构的数

据库。 因此,针对保证异构数据库之间快速的数据同步问题,在分析与借鉴现有的数据同步协议后,提出了一套精简而实

用的数据同步协议,用于解决云服务器与智能家居网关之间异构数据库的增量数据同步问题。
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Research on Data Synchronization Protocol between Intelligent Home
Gateway and Cloud Server

WU Lei,YUAN Peng,DING Wei-long
(School of Computer Science,North China University of Technology,Beijing 100144,China)

Abstract:In the intelligent appliances,the smart home gateway is responsible for management of smart home devices and storage of per-
sonalized device data and scenario mode data. But the data of intelligent appliance is dispersed in gateways,which brings inconvenience
to the maintenance and management of administrators. Therefore,based on cloud technology,we research and design a set of intelligent
home gateway management system to realize the unified management of users' scattered intelligent home. The management system main-
ly has the functions including centralized storage and regular backup of smart home gateway data from all users and management and re-
covery of smart home gateway data from a single user. The implementation of these functions are based on data synchronization technolo-
gy between smart home gateway and cloud server. Due to the different data storage requirements and the limitations of hardware devices,
heterogeneous databases need to be used between the cloud server and the smart home gateway. So,in view of guaranteeing fast data syn-
chronization between heterogeneous database,after analysis and reference of the existing data synchronization protocol,we put forward a
set of concise and practical data synchronization protocol to solve the problem of incremental data synchronization for heterogeneous data-
base between cloud server and intelligent home gateway.
Key words:smart home;smart home gateway;cloud server;heterogeneous database;incremental data synchronization;data synchroniza-
tion protocol

0 引 言
智能家居作为一个新兴产业,在国内正在进入快

速发展阶段。 智能家居最基本的目标是为人们提供一

个舒适、安全、方便和高效的生活环境[1]。 智能家居网

关是智能家居环境的核心设备之一,负责对智能家庭

设备的直接管理,包括信息采集、信息输入输出与集中

控制等功能[2]。 智能家居网关中存储了每个家庭个性

化的设备数据和情景模式数据。 对于家庭用户来说,
这种方式足够给用户提供所需的对设备的管理功能;
但是,对于智能家居服务人员来说,分散存储在各个智
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能家居网关中的数据,给管理人员的维护与管理带来

了诸多不便。 目前,常用的维护方式还是通过管理软

件与智能家居网关直连方式,由维护人员上门服务。
这种维护方式严重影响了管理效率,与智能家居的方

便性背道而驰,导致用户的体验较差。
因此,利用云技术研究了一套智能家居网关管理

系统,实现对用户分散的智能家居数据的集中管理,从
而提高管理效率[3]。 云端系统对智能家居网关中的数

据进行了集中存储,当维护人员获得用户授权后,即可

对单个用户的家庭数据进行远程管理。 云端系统主要

提供以下功能:对所有用户智能家居网关数据的集中

存储、对所有用户智能家居网关数据的定时备份、对单

个用户智能家居网关数据的管理、对单个用户智能家

居网关数据的选择恢复[4]。
其中,核心技术是云端系统与智能家居网关之间

的数据传输与同步技术。 在数据传输技术中,研究了

一套简洁实用的数据同步协议,实现云端系统与智能

家居网关之间异构数据库的数据同步。

1 常见的数据同步协议及存在的问题
目前 在 数 据 同 步 领 域 常 见 的 协 议 有 Palm

HotSync、CPISync和 SyncML[5]。
HotSync协议是由 Palm公司注册的,安装有 Palm

操作系统的 Palm PDAs实现了 HotSync协议。 该协议

的适用范围有限。
CPISync协议是基于代数方法解决两个远端数据

的同步问题,但是在数据记录变化较大的情况下,计算

复杂度相当高,从而造成数据传输上的瓶颈问题。
SyncML 协议是由 IBM、Lotus、Motorola、Nokia、

Palm Inc、Psion、Starfish Software等公司成立的数据同

步论坛组织—SyncML 发起组制定的,是一种行业通

用的数据同步协议。 SyncML 定义的数据类型有双向

同步、慢同步、客户端发起单向同步、客户端发起刷新

同步、服务器端发起单向同步、服务器端发起刷新同

步、服务器端请求同步,共 7 种同步类型。 但是 Sync-
ML对存储空间要求较高[6]。

2 数据同步协议的制定
由于常用的数据同步协议在智能家居环境中并不

能很好地适用,所以,文中研究制定了一套简洁的数据

同步协议,用于解决智能家居网关与云服务器之间的

数据同步问题。
在智能家居环境中,云端系统一般使用较大型的

数据库,用于满足存储大量家庭用户数据的需求。 而

属于嵌入式设备的智能家庭网关由于硬件环境的限

制,只能使用小型数据库,所以导致了两者之间使用的

数据库的异构性[7]。 并且由于智能家居网关带宽与存

储空间的限制,使用增量的数据同步协议能够很好地

节省资源[8]。 所以文中制定了一个用于异构数据库之

间的增量数据同步协议。
同步的数据通过云端系统与智能家居网关之间的

报文消息进行传输,报文消息包括智能家居发送给云

端的请求消息和云端回复的响应消息。 传输的数据封

装在消息的数据域中。 双方对通信的报文格式有一个

协定,这样发送的报文才能在对方进行解析与处理,并
且方便移植到其他系统中。 然后,在通信报文的基础

上规定一套通信流程,实现云端系统与智能家居网关

之间的数据同步。
2. 1 通信消息的格式

通信消息分为从客户端到服务器的请求消息和从

服务器端到客户端的响应消息两种类型。 两种消息都

由一个消息开始行,一个或多个头域,一个可有可无的

数据域和一个消息结束行组成。
2. 1. 1 消息开始行

(1)请求消息的开始行。 请求消息的开始行由消

息关键字和客户端 Mac 地址组成。 关键字用于表示

该消息的功能,Mac地址用于记录该消息的来源客户

端。 其中,所有能正常与服务器进行通信的客户端,都
需要在服务器进行 Mac 登记。 当服务器接收到未登

记的客户端发来的请求消息时,会拒绝与该客户端交

互消息。
请求消息的关键字有以下几个:
Detect:探测消息,表示该消息是用于探测服务器

是否有数据修改操作的;
SendData:发送数据,该消息用于将客户端的数据

修改操作发送给服务器;
SynOk:同步成功,表示客户端成功将服务器的数

据修改操作同步到本地数据库;
SynError:同步失败,表示客户端虽然接收到了服

务器的数据修改操作,但是并未成功同步到本地数

据库;
UnKnown:接收到未知消息,表示客户端无法识别

接收到的服务器消息。
(2)响应消息的开始行。 响应消息的消息开始行

由消息关键字组成,关键字用于表示该消息的功能,响
应消息的关键字有以下几个:

SendData:发送数据,该消息用于将服务器的数据

修改操作发送给客户端;
SynOk:同步成功,表示服务器成功将客户端的数

据修改操作同步到数据库;
SynError:同步失败,表示服务器虽然接收到了客

户端的数据修改操作,但是并未成功同步到数据库;
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EndConnection:结束连接报文,告知客户端本次

数据同步过程可以结束。
2. 1. 2 消息的头域

请求消息和响应消息使用相同的头域,头域有:
Syn:表示是否成功将对方的数据修改操作同步到

数据库,如果成功为 true,否则为 false;ErrorCode:当接

收到无法识别的消息时,会定位无法识别的位置,然后

将错误消息封装到该头域中。 错误类型有:
101:消息开始行格式错误;
102:消息关键字无法识别;
103:客户端 Mac未登记;
201:消息头域的格式错误;
202:出现了无法识别的头域;
301:消息数据域格式错误;
302:数据域中操作类型无法识别;
303:数据域中操作的表名无法识别;
401:数据写入错误;
501:其他错误。
HasData:表示该消息是否有数据域,如果有为

true,否则为 false。 同时 HasData要求是放在头域的最

后一行,用于表示头域结束和数据域开始。
2. 1. 3 消息的数据域

请求消息和响应消息的数据域使用相同的格式。
数据域的每一行由操作类型、操作的表名、操作数据的

主键和具体字段组成,它们之间用“#”号分隔。 每一

行数据代表了一条具体操作。 数据格式如下:
操作类型#操作的表名#操作数据的主键#字段 1

字段 2 …… 字段 n
其中操作类型有: insert、delete、update,分别代表

对该条数据进行增加、删除或者是更新操作。
操作的表名为数据库中存放数据的表。 客户端和

服务器存放数据的表名可以相同,也可以不同。 如果

不同,则由服务器在封装和解析报文时进行表名转换

工作。
操作数据的主键是进行了数据修改操作的数据主

键,根据操作记录表中该数据的所在表名,当进行数据

同步时,会从相应的数据表中查询出具体数据,然后一

起封装到消息的数据域中[9]。
2. 1. 4 消息结束行

两种消息都由一个消息结束行作为消息的结束标

记。 消息结束行由单行的#END#组成。 客户端和服务

器双方通信时,不断从 Socket 中读取对方发送的数

据,当遇到消息结束行时,表示接收到一个完整的消

息,这时就可以对该消息进行解析与处理。 为了健壮

性,会忽略消息结束行之前的所有空行。

2. 2 数据同步流程

数据同步流程主要分为三个阶段:准备阶段、周期

等待阶段和数据传输阶段。
2. 2. 1 准备阶段

准备阶段主要负责在云服务器登记注册智能家居

网关信息,主要登记 Mac地址。 然后由智能家居网关

将采集到的家庭设备信息发送给云服务器,实现两者

之间数据的初始同步[10]。
2. 2. 2 周期等待

智能家居网关每隔一段时间向云服务器发送一次

探测消息,探测云服务器是否有数据修改操作。 一次

数据同步结束到下一次发送探测消息之前的时间间隔

称为等待周期,这个过程称为周期等待。
由于每次通信连接的建立都需要由智能家居网关

主动发起,所以当云服务器有数据修改操作时,数据库

的触发器会自动将修改操作插入到操作记录表中[11],
等待智能家居网关探测消息的来临,然后发送给智能

家居网关。
同时,为了防止客户端频繁与服务器通信,当智能

家居网关有数据修改操作时,先将修改操作暂存在操

作记录表中,在周期等待结束发送探测消息之前,先将

自己的数据修改操作发送给服务器,等服务器将客户

端的数据修改操作同步结束后再发送探测消息。
等待周期的长短可以根据数据同步及时性的要求

在智能家居网关中设定,一般为几毫秒到几秒不等。
2. 2. 3 数据传输

当等待周期结束后,智能家居网关与云服务器建

立连接,进行数据传输。 数据传输过程负责将智能家

居网关采集到的智能家庭设备的变化信息,及时上报

给云服务器,同时,云服务器将数据管理操作下发给智

能家居网关。
传输流程:数据传输开始时智能家居网关先与云

服务器建立 TCP 连接;连接建立后,智能家居网关查

询操作记录表,将采集到的变化的数据信息上报给云

服务器;然后发送探测消息,获取云服务器的数据修改

操作。 双方数据交互结束后,断开连接进入等待周期。

3 数据同步协议的应用
在智能家居系统中,为了方便对智能家居数据的

集中高效管理,云端系统负责集中存储家庭数据。 当

云端或智能家居网关中的数据更改操作时,两端数据

需要及时进行数据同步操作[12]。 同步初始化时,先在

服务器登记客户端信息。 主要登记客户端的 Mac 地
址。 登记成功后,客户端将全部的初始数据封装到以

关键字 SendData开始的消息中,发送给服务器。 服务

器将数据写入数据表,完成服务器与客户端数据的初
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始同步。
等待周期结束后,客户端先查询操作记录表,如果

客户端有未同步到服务器的数据修改操作,则将具体

操作封装到以关键字 SendData 开头的请求消息中发

送给服务器。 服务器接收到客户端的 SendData 消息,
解析消息的数据域。 然后对服务器数据进行相应的数

据修改操作[13]。 如果操作成功,则回复 SynOk 消息;
如果操作失败,则回复 SynError消息,并且将错误代码

封装在头域的 ErrorCode 中。 客户端接收到响应消息

后,解析消息的关键字。 如果是 SynOk,则清除操作记

录表中的相应记录。 如果是 SynError,则解析头域中

的错误消息,写入日志文件,对操作记录表不做操作。
然后客户端再发送以关键字 Detect 开头的探测消息,
探测服务器是否有数据修改操作。

服务器接收到客户端发送的 Detect 探测消息后,

查询操作记录表。 如果有未同步到客户端的数据修改

操作,则将操作封装到以关键字 SendData 开始的响应

消息中回复给客户端。 客户端接收到 SendData 消息

后,解析消息的数据域,然后对客户端数据进行相应的

数据修改操作[14]。 如果操作成功,则向服务器端发送

SynOk消息;如果操作失败,则向服务器发送 SynError
消息,并且将错误代码封装在消息的 ErrorCode 头域

中。 服务器端接收到客户端的消息后,解析消息的关

键字。 如果是 SynOk,则清除操作记录表中的相应记

录;如果是 SynError,则解析头域中的错误代码,写入

日志文件,对操作记录表不做修改。 然后向客户端回

复以 EndConnection关键字开头的响应消息。 客户端

接收到该响应消息后断开与服务器的连接。 本次数据

同步过程结束,进入等待周期。
具体的数据同步流程如图 1 所示。

图 1 客户端与服务器的数据同步流程
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4 实验结果与分析
在本次实验环境中,家庭智能网关使用 ARM-Ti-

ny6410 开发板,安装 Fedora9-FriendlyARM操作系统,
使用 SQLite数据库;云端服务器使用 MySQL数据库。
家庭网关和云服务器的数据包括设备信息、情景模式

信息和情景设备关系信息。
以下分 3 种情况对协议的功能和性能进行测试,

主要记录数据同步过程中的同步时延。
(1)客户端进行数据修改操作。 依次在客户端修

改多条数据,测试协议的功能与性能。 实验结果显示,
客户端能够及时地将数据修改操作同步到云服务器。
数据同步过程中的时延如表 1 所示。

表 1 客户端进行数据修改操作

修改数

据条数

数据报文

长度 / B
时延

/ ms
修改数

据条数

数据报文

长度 / B
时延

/ ms

10 649 1 615 30 1 649 3 175

20 1 019 2 217 50 2 636 4 660

  (2)服务器进行数据修改操作。 依次在服务器修

改多条数据,测试协议的功能与性能。 实验结果显示,
云服务器能够及时地将数据修改操作同步到客户端。
数据同步过程中的时延如表 2 所示。

表 2 服务器进行数据修改操作

修改数

据条数

数据报文

长度 / B
时延

/ ms
修改数

据条数

数据报文

长度 / B
时延

/ ms

10 630 1 748 30 1 680 4 003

20 1 010 2 615 50 2 656 5 911

  (3)客户端和服务器同时进行数据修改操作。 依

次同时在客户端和服务器修改多条数据,测试协议的

功能与性能。 实验结果显示,云服务器和客户端都能

及时地将数据修改操作同步到对方,并且当客户端和

服务器的数据修改操作冲突时,确实是以客户端的修

改操作为准的。 数据同步过程中的时延如表 3 所示。
表 3 两端同时进行数据修改操作

修改数

据条数

客户端数据

报文长度 / B
服务器数据

报文长度 / B
时延 / ms

10 628 609 2 559

20 998 989 4 455

30 1 628 1 659 6 938

50 2 615 2 635 9 874

  经过实验结果分析,该数据同步协议能够适用于

智能家居环境中,实现智能家居网关与云服务器之间

的数据同步,并且同步时延在可接受范围内。

5 结束语
随着智能化技术的不断发展,智能家居产业也正

在展现出新的生机与活力。 越来越多的新技术引入家

庭环境中,为人们提供一个更加舒适的生活环境[15]。
文中利用云技术研究并设计了一套智能家居管理系

统,提供了对分散的家庭设备信息的集中高效管理。
该系统的核心是云端系统与智能家居网关之间的数据

同步技术。 详细定义了数据同步协议中通信报文的格

式与具体报文交互流程,由此实现了云端系统与智能

家居网关之间异构数据库的增量同步。
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