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基于渐进式学习的神经网络端到端验证码识别

刘达荣,张远平,汤茂斌,李福芳
(广州大学 计算机科学与教育软件学院,广东 广州 510006)

摘 要:针对验证码经过弯曲变形,无法采用传统的字符分割方法进行检测的问题,在模仿人类的渐进式学习过程的基础

上,提出利用卷积神经网络,优化手写识别 MNIST的三层网络结构,无需预先对验证码进行分割,直接对验证码进行端到

端的识别。 利用不确定度回收训练图片,减少训练集数据量,并利用可视化工具提高其网络识别性能。 经过 55 万次训练

后,生成了检测模型并对测试集验证码进行了检测,验证码识别速度达到 0. 073 秒 /张,准确率达到 86% 。 通过对比同一

测试环境下的测试集,发现利用渐进式学习方法具有更高的建模效率和更好的识别准确率,并对识别错误的验证码进行

分析。
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End-to-end Verification Code Identification of Neural
Network Based on Progressive Learning

LIU Da-rong,ZHANG Yuan-ping,TANG Mao-bin,LI Fu-fang
(School of Computer and Education Software,Guangzhou University,Guangzhou 510006,China)

Abstract:For authentication code can' t be measured by traditional character segmentation method after bending deformation,on the basis
of the progressive learning of imitating human,we put forward convolution neural network to optimize three layers network structure of
handwritten recognition MNIST,without prior segmentation for authentication code,directly identifying in the end-to-end to authentica-
tion code. The training images are recovered according to uncertainty to reduce the amount of training data,and the network recognition
performance is improved with visual tools. After training by 550 000 times,the detection model is generated and the verification code
from the test set is detected. The recognition speed of the verification code reaches 0. 073 seconds per piece,and the accuracy is 86% .
By contrast with the test set in the same test environment,it is found that the progressive learning method has higher modeling efficiency
and better recognition accuracy. The wrong verification code is analyzed.
Key words:progressive learning;convolution neural network;verification code;no segmentation;end to end

1 概 述
验证码[1]作为区分人类和机器的测试工具,在图

灵测试上占有一席之地。 如铁道部在高铁票购买过程

中,进行验证码识别以防止黄牛党抢票;论坛注册时,
提供的验证码测试防止脚本自动注册。 目前,比较常

用的验证码都会包含一些扭曲变形的字符进行测试,
测试者必须能看懂并输入正确的字符串才能通过。 对

于人类来说,扭曲变形的字符并不难识别,但对于机器

就相当困难,一个好的验证码可以有 80%的概率被人

类识别[2],但对于机器只有 0. 01%的概率被识别。 一

个典型的验证码样例[3]如图 1 所示。

图 1 谷歌提供的验证码样例

(包含一串扭曲变形的字符)
传统的光学字符识别[4]的方法是:首先定位字符
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的位置,然后进行分割[5]和识别。 Mori 等[6-7]提出先

分割,后使用字典来解决验证码识别问题。 然而,如图

1 所示,因为这种验证码的字符发生重叠或者变形,已
经不能用垂直线分割。 目前,相关工作者已经开始利

用人工智能[8]研究自动化方法去解决验证码识别问

题,如 Goodfellow等[9]使用深度卷积神经网络(CNN)
成功解决了该问题。 但是训练一个深度卷积神经网络

需要非常大的数据集[10],如 ImageNet[11]数据集需要

大量的图片数据:训练数据集 126 万张图像,验证集 5
万张,测试集 10 万张。 对于验证码识别,具有人工标

签的训练数据并不多,而且与自然图片中的对象不同,
验证码的变化空间非常大。

由于变形验证码的特征与手写字符类似,因此文

中借鉴 LeCun等[12]提出的卷积神经网络架构进行识

别。 CNN被设计成层级结构,常应用于目标检测和分

类,由于带有卷积层,对图像处理具有特别优势。 利用

卷积对图像特有的局部感受野进行特征提取,并进行

权值共享,从而大幅减少参数;利用多卷积核学习多种

特征,在通过卷积获得了特征之后,利用池化对不同位

置的特征进行聚合统计[13]。 目前,基于 CNN 产生的

模型基本能解决大部分视觉问题,可见其强大功能。
训练一个深度神经网络需要较大的数据集和耗费

较长的训练时间,对此,文中提出两种新方法:使用

“best-vs-second-best”统计方法对验证码进行回收,
以减少训练数据量;模仿人类的学习模式—渐进式学

习,由易到难进行学习来减少训练时间,提出基于渐进

式学习的卷积神经网络,对验证码进行端到端的识别。
实验流程如图 2(a)所示。 首先,利用一万张没有

扭曲变形的验证码图片作为训练数据,基于手写识别

MNIST优化后的网络进行预训练,训练完毕后再对十

万张验证码图片进行预测,在输出结果时利用“best-
vs-second-best”统计方法,把不确定度较大的图片放

回下一次训练中;接着,当正确率上升到比较高的时候

(90%以上),把原来的验证码图片替换成扭曲变形较

大的图片,重复以上过程,从而缩短学习时间并获取较

高的准确率。

(a)训练流程和数据流向

(b)训练分类器的网络结构

图 2 实验流程以及训练分类器的网络结构

2 学习模型
传统的神经网络激活函数以 Sigmoid函数和 Tanh

函数为主[14]。 从数学上来看,非线性的 Sigmoid 函数

对中央区的信号增益较大,对两侧区的信号增益小,在
信号的特征空间映射上有很好的效果。 从神经科学上

来看,中央区酷似神经元的兴奋态,两侧区酷似神经元

的抑制态,因而在神经网络学习方面,可以将重点特征

推向中央区,将非重点特征推向两侧区。 而在深层网

络中,为了加快训练网络和减少梯度,利用了 ReLu
( rectified linear units)激活函数[15]。

基于手写识别 MNIST的三层网络结构,文中对其

进行改造,在池化层加入 ReLu 激活函数来提高收敛

速度,以及加入 DropOut 技术[16-17] 来防止网络过拟

合,如图 2(b)。 DropOut 技术是在训练网络时用的一

种技巧,在训练开始时,随机选择一半隐层单元,保持

输入和输出层不变进行权值更新,在第二次迭代中,再
次随机选择一半隐层单元,以此类推直到训练结束。
运用 DropOut的训练过程,相当于训练了很多个只有

半数隐层单元的神经网络,每一个这样的半数网络,都
可以给出一个分类结果,这些结果有的是正确的,有的

是错误的。 随着训练的进行,大部分半数网络都可以

给出正确的分类结果,那么,少数的错误分类结果就不

会对最终结果造成较大影响。
2. 1 训练数据的生成

由于没有手动打标签的验证码数据集,文中采用

自己编写的 PHP脚本自动生成验证码,并保证没有重

复的验证码图片。 使用 Cool PHP CAPTHCAH框架生

成验证码,其中包含了一串固定长度(6 位)的扭曲字

符,类似于谷歌的 reCAPTCHA[4],生成的验证码图片

大小为 50×180。 调整该框架生成灰度图,没有加入阴

影和横线作为背景,部分验证码数据集见图 3。
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图 3 验证码

2. 2 卷积层网络结构参数和特征可视化

如图 2(b)所示,图片以像素形式转换成矩阵输入

网络。 在卷积层 1 中,对数据层以窗口大小 5×5、步长

为 2 进行特征提取,把原图片 50×180 压缩编码以 25×
90 的矩阵向量输出到下一层,直到最后的分类输出

层。 在卷积层 1、2、3 的输出中,第一个输出图学习到

了验证码的边缘,第二个输出图学习到了验证码的局

部特征,第三个输出图学习到了验证码的全局特征。
基于 Caffe 框架[18],硬件采用 GTX960 GPU 进行

训练,基础学习率(base lr)初始值设置为 0. 01,动量

为 0. 9,权值衰减为 0. 000 5,学习率策略采用多项式,
权重( power)为 0. 75,最大迭代次数 (max  iter)为
20 000,并使用 GPU进行加速训练,迭代次数( iter)为
两千次。 由于选取学习率策略为多项式模式(Poly),
故在训练过程中的有效学习率为 base lr*(1 - iter /
max iter)^(power),训练两万张图片。

对超参数进行设置和建模,以及对每一层的输入

与输出进行特征可视化,如图 4 所示。

anzwtg

conv1 pooling1 conv2 pooling2 conv3 pooling3 ip1 ip2

a

a

n
z
w
t
g

图 4 网络结构

2. 3 输出层

对于输出层,为预测每个验证码图片的字符概率,
采用 SoftmaxWithLoss多分类函数:

P(y i | ν) =
eν

Tω i

∑
K

k = 1
eν

Tωk

(1)

即对于隐层的输出 ν ,第 i 个输出单元 y i 的概率

为 P(y i | ν) , ω 为隐层与输出层的权重值。 在输出

层,由于不能直接输出字符,采用如下映射函数:
专(y i) =
'0'…'9',y i = 1 + 62i,2 + 62i,…,10 + 62i

'A'…'Z',y i = 11 + 62i,…,36 + 62i

'a'…'z',y i = 37 + 62i,…,62 + 62

ì

î

í

ïï

ïï i

(2)

其中, y i 为输出层第 i ( i =0,1, … ,5)个单元,对
应从数字 0 到字母 z 的其中一个,其余如此类推。 如

第一个输出单元 y0,输出最大概率对应的横坐标为

37,代表输出字符 a;第二个输出单元 y1,输出最大概

率对应的横坐标为 112,代表输出字符 n,如此类推,如
图 5 所示。

以上文的验证码图片“ anzwtg”为例,图中为六位

字符经过识别后每一位对应的最大概率,即 χ轴的第 0
号到 61 号为第一个字符的分布区间,第 62 到 123 为

第二个字符的分部区间,依此类推。

图 5 提取输出层的概率分布图

2. 4 利用不确定度回收训练图片

文中采用“best-vs-second-best”来统计已经分类

正确但具有较大不确定性的图片,重新放回下一次迭

代训练,以此减少训练样本大小,公式如下:

η = 1d ·∑
d

i = 1

argmax{P(y i) \argmaxP(y i)}
argmaxP(y i)

(3)

其中, d为迭代次数; P(y i) 为每个字符的概率大

小。 分母是每次迭代的字符最大概率,分子是每次迭

代的字符次大概率,即选取总不确定度 η 值最大的图

片,重新放入下一次迭代训练,以此来减少训练图片

规模。

3 实验结果与分析
文中提出渐进式学习,其准确率和学习过程如图

6 所示。 其中,实线为直接采用困难验证码图片训练
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的效果,虚线为先进行简单图片预训练,当准确率达到 98%时,替换成困难验证码图片进行训练的效果。

图 6 迭代次数与准确率

  从图 6 可以明显看出,采用渐进式学习在同一训

练时间内准确率更高,达到 86% 。 本次实验中,训练

的总时间约为 48 h,若继续增加训练时间,准确率还可

以更高。 与传统方法相比较,在单张验证码识别时间

上,基于 SVM 识别需要 0. 76 s[19],在本测试中需要

0. 073 s,识别效率约为传统方法的 10 倍。

4 结束语
结合传统神经网络的结构进行优化,采用模仿人

类学习过程的渐进式学习模式,提出一种无分割、端到

端验证码识别算法。 该算法充分利用卷积神经网络的

自学习特性,简化传统验证码识别中字符分割等人工

干预手段,使得网络具有抗旋转的优良特性,并利用概

率统计方法减少训练样本,最终使得神经网络具有收

敛速度快、检测效果好的特性。 在后续工作中,将在背

景加入更多干扰来进行测试,以期提高网络的鲁棒性。
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