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基于 SIFT与 K-means的图像复制粘贴篡改检测
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(南京邮电大学 通信与信息工程学院,江苏 南京 210003)

摘 要:针对基于 SIFT的图像篡改检测算法存在的时间复杂度高、鲁棒性低等问题,提出一种改进的 SIFT算法。 该算法

利用 K-means算法对 SIFT特征向量矩阵的列向量进行聚类,通过选取与整体差异最小的列向量作为初始聚类中心,最终

提取该初始聚类中心所在类的特征向量进行匹配,从而大大降低了特征向量的维数。 相比于 PCA-SIFT算法只能够线性

降维,该算法还考虑了局部特征的非线性关系。 实验结果表明,与 PCA-SIFT算法相比,该算法具有更高的检测效率及检

测正确率,并对旋转、缩放操作具有较强的鲁棒性。
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Copy-move Forgery Detection Based on SIFT and K-means Clustering

YE Yu-qing,QIU Xiao-hui
(School of Telecommunications & Information Engineering,Nanjing University of

Posts and Telecommunications,Nanjing 210003,China)

Abstract:We propose an improved SIFT algorithm to solve the problem of high time complexity and low robustness for image forgery
detection algorithm based on SIFT. It uses K-means clustering algorithm for clustering of column vector of SIFT feature vector matrix. By
selecting the column vector with the smallest difference as the initial clustering center,the feature vector of the initial clustering center is
extracted,which greatly reduces the dimension of the feature vector. Compared with the PCA-SIFT algorithm can only be linear dimen-
sionality reduction,the algorithm also considers the nonlinear relationship of local features. Experiment shows that compared with PCA-
SIFT algorithm,the proposed algorithm has higher detection efficiency and detection accuracy with robust rotation and scaling operations.
Key words:forgery detection;copy-move;SIFT;K-means

0 引 言
近年来,随着图像处理软件的日益普及,人们可以

轻而易举地对一幅数字图像进行随意修改。 一些不法

分子通过伪造、篡改图像实现非法目的,不但影响到版

权保护,而且给新闻报道、商业宣传、法庭取证的真实

性和可靠性都带来了前所未有的挑战。 在这种背景

下,图像篡改检测技术应运而生。 图像篡改方式多种

多样,其中复制粘贴是一种较常见、较隐蔽的篡改方

式。 图像复制粘贴即选择图像的一个或多个区域,在
进行旋转、缩放、光照变换等操作后复制粘贴到同幅图

像[1],以达到增加或掩盖目标的目的。
目前,针对复制-粘贴篡改的盲检测主要分为两

种方法:

(1)基于块匹配的图像盲检测方法。 该方法是通

过对图像进行分块,计算每个块的不变特征向量,并在

此基础上对特征向量通过字典排序等方法进行相似块

匹配。 Fridrich 等[2]利用量化 DCT 系数作为图像特

征;Popescu等[3]采用 PCA表征图像块,进一步提高了

算法检测效率,但算法的鲁棒性不强;Li 等[4]通过小

波变换提取图像的低频子带分量。 该类基于块匹配的

算法对平滑区域的篡改图像检测率较高,但对于经过

旋转、缩放等操作的篡改图像鲁棒性较差。
(2)基于特征点匹配的图像盲检测方法。 该方法

是通过搜索图像的局部角点或极值点并在去除错误特

征点后进行图像匹配。 该类方法包括 Harris 角点检

测[5]、基于 SIFT[6]、SURF[7]算法、ORB算法[8]等,这类
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算法在处理图像之间发生平移、旋转、仿射变换情况下

的匹配问题上具有良好的检测效果[9]。 其中 SIFT 算

法提取的特征点比较稳定,具有抗光照和抗几何形变

的能力,但是该算法仍存在一些不足,比如特征描述符

的维数过大以及耗时过长。
针对图像复制粘贴篡改操作,以图像特征点匹配

为切入点,对传统 SIFT 算法特征向量维数过高的缺

点,对 SIFT算法进行改进。

1 SIFT算法简介
尺度不变特征变换( scale- invariant feature trans-

form,SIFT)是一种在尺度空间寻找极值点,并提取其

位置、尺度、旋转不变量的算法。 SIFT 特征提取需要

以下几个步骤:
(1)尺度空间的构建。
通过构建尺度空间,可以模拟数字图像多尺度特

性。 一幅图像尺度空间 L(x,y,σ) 的定义如下:
L(x,y,σ) = G(x,y,σ)*I(x,y) (1)
其中, (x,y)表示图像中每个像素的位置; σ表示

尺度空间大小因子; G(x,y,σ) 为高斯卷积核:

G(x,y,σ) = 1
2πσ2

e -(x
2+y2) / 2σ2 (2)

(2)尺度可变高斯函数的表示。
为了在尺度空间中有效地检测稳定的关键点,将

相邻两尺度空间函数相减构造高斯差分函数(DOG)
金字塔模型。 DOG算子如下:

D(x,y,σ) = L(x,y,Kσ) - L(x,y,σ)  (3)
其中, L(x,y,σ) 表示尺度为 σ的尺度空间; L(x,

y,Kσ) 表示尺度为 Kσ的尺度空间。
(3)计算关键点。
DOG尺度空间极值点即为 SIFT算法特征点。 图

1 所示为 DOG 尺度空间 3 个相邻尺度。 每个检测点

与邻域 8 个相邻点以及上下相邻尺度 9×2 个点共 26
个点同时进行比较,以确保在尺度空间和二维图像空

间内所检测内容为局部极值。

图 1 尺度空间下的 SIFT极值点

(4)关键点的精确定位。
由于 DOG值对噪声和边缘敏感,因此要剔除低

对比度点和边缘点。 通过对 DOG函数的二阶泰勒展

开式求导精确定位极值点并求出极值 D(X) ,同时利

用极值点处 Hessian矩阵的性质去除边缘点,以增强匹

配稳定性、提高抗噪声能力。

D(X) = D + ∂D
T

∂X X +
1
2 X

T ∂2D
∂X2
X + O (4)

(5)特征主方向的提取与描述子的生成。
为使描述符具有旋转不变性,根据局部特征为每

个关键点分配一个基准方向[10]。 SIFT 中使用梯度直

方图的方法求取局部结构的稳定方向。 在特征描述

上,Lowe 建议描述子为关键点邻域尺度空间内 4 ×4
的窗口中计算每个窗口内的 8 个方向的梯度信息,生
成 128(4×4×8)维向量表征。

2 基于改进 SIFT 算法的图像复制粘贴篡
改检测
由于 SIFT关键点特征向量具有很高的维度,导致

其时间复杂度较高。 PCA-SIFT[11]作为其改进算法,
使用更加精简的方法构建特征点描述向量,利用图像

特征主要成分来实现降低维数的目的,但由于 PCA 采

用线性降维的方法,未考虑描述子各局部特征的非线

性关系,使得对部分局部关键信息表述不够完整。 而

K-means聚类算法是一种既可以用于线性,也可以用

于非线性的聚类方法[12],基于此,文中算法采用 K-
means聚类的思想对 SIFT算法进行改进。
2. 1 利用 K-means对 SIFT特征向量降维

对比 PCA-SIFT 的优劣情况,采用基于 K-means
聚类的方式对 SIFT 算法进行降维。 通过对 SIFT生成

的特征向量矩阵的列向量进行聚类,并提取与 SIFT特

征矩阵整体差异度最小的一类特征向量进行匹配,进
而完成对 SIFT特征向量的降维。 该类特征向量,最大

保持了原有特征点的成分,并且相比于 PCA-SIFT 算

法只能够线性降维[13]。 文中算法考虑了局部特征的

非线性关系,不仅对平移操作检测效果好,而且对于进

行缩放、旋转操作的复制粘贴篡改图像的检测同样具

有很高的鲁棒性。
2. 1. 1 K-means聚类算法

K-means算法能够以较低维度表示高维度数据的

局部信息[14]。 其原理是将给定的 n 个数据点的数据

集 X分为 k类,在不断地循环迭代中使其目标函数达

到最小,从而使同一类内的数据差异性小,不同类之间

的数据具有一定的分离性[15]。
2. 1. 2 基于 K-means的改进 SIFT算法

K-means初始聚类中心的选取直接影响聚类的结

果[16]。 文中通过计算得到平均差异度最小的 SIFT 特

征矩阵列向量,即与特征矩阵差异最小的列向量作为
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初始聚类中心 c1。 聚类完成后,划分到 c1 所在类的特

征矩阵与整体差异最小、最相似。 提取该类的特征向

量进行匹配,不仅最大保持了原有特征向量的成分,而
且大大降低了特征向量的维数。

平均差异度 d i 的定义如下:

d i =
∑
N

j = 1
d ij
N (5)

d ij = (x i1 - x j1)
2 + … + (x im - x jm)

2 (6)
其中,设 SIFT关键点个数为 m,x i,x j 为两个 m维

SIFT特征矩阵列向量; d ij 为 x i,x j 的距离; N为列向量

的总数。 平均差异度越小,样本与整体越相似。
假设 SIFT算法提取到的特征点个数为 m ,则得到

的特征向量矩阵 T 的大小为 m ×128。 基于 K-means
的改进 SIFT算法具体步骤如下:

(1)选取 k个初始聚类中心 c1,c2,…,ck 。 首先计

算特征矩阵 T列向量两两之间的距离 d ij ,然后计算平

均差异度 d i 最小的列向量,作为第一个初始聚类中心

c1;选取距离 c1 最远的点作为第二个中心点 c2,选取距

离 c1 和 c2 最远的点,作为 c3,依次计算中心点 c4,
c5,…,ck 。

(2)对特征向量矩阵 T 中的每个列向量 x i ,计算

其与各个聚类中心 ck 的欧氏距离并将其归为距离最

小的类。
(3)根据式 7 求得各聚类中心数据的平均值进而

更新聚类中心 ck 。
(4)重复步骤 2 和步骤 3,直到聚类中心基本稳定

或迭代次数达到上限结束。
2. 2 基于改进 SIFT 算法的图像复制粘贴篡改检测

步骤

(1)读取待检测图像 I,利用 SIFT 算法提取图像

的关键点,生成关键点的 128 维 SIFT特征向量。
(2)利用改进的 K-means 算法对特征向量矩阵 T

的 128 维列向量进行聚类,将列向量分为 k类。
(3)对划分到第一类的 t 维特征向量进行特征匹

配,定位复制粘贴区域并用线标出。 特征匹配的具体

步骤如下:
首先计算特征向量间的欧氏距离,其次在篡改图

像中遍历每个关键点以找出与这个关键点欧氏距离最

近和次近的两个关键点。 如果满足式 7,就认为是一

对复制粘贴匹配点,最终确定篡改区域。
Dnearest
Dhpyo-nearest

＜ r (7)

其中, Dnearest 为最近欧氏距离; Dhpyo-nearest 为次近欧

氏距离。
算法流程如图 2 所示。

SIFT

SIFT

K-means

图 2 基于 K-means的改进 SIFT算法流程

3 实验结果分析
实验中 PC配置为 CPU 3. 20 GHz,内存 4 G,仿真

平台为 MATLAB R2016a。 为了验证该算法对篡改检

测性能的影响,设计了一系列实验,对平移、旋转、缩放

等不同后处理下的图像分别采用经典的 SIFT、PCA-
SIFT算法以及提出的基于 K-means 的改进 SIFT 算法

进行仿真,然后从匹配的正确率和匹配点数以及检测

时间上进行比较。 仿真结果如图 3 所示。

图 3 仿真结果
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从表 1 ~ 3 可以得出以下结论:
(1)正确率:无论是 PCA-SIFT算法还是文中算法

都继承了 SIFT算法对于尺度变换和旋转的鲁棒性。
(2)匹配精确度:由于 PCA是一种线性降维方法,

对于具有线性特征分布的特征点能够起到很好的降维

作用,如图(c),能够保留足够的特征点用于复制粘贴

区域的匹配,但对于非线性分布的特征点,该算法无法

保留足够的特征点,如图( g)、( k),很多特征点被去

除,匹配精度很低。 而文中算法,在保证匹配点数的同

时,提高了检测效率。
表 1 平移操作下的各类算法检测结果对比

算法 匹配点数 误匹配数 检测时间 正确率 / %

SIFT 134 1 3. 09 99. 3

PCA-SIFT 130 1 1. 89 99. 2

文中算法 136 1 1. 75 99. 3

表 2 旋转操作下的各类算法检测结果对比

算法 匹配点数 误匹配数 检测时间 正确率 / %

SIFT 110 1 3. 68 99. 1

PCA-SIFT 67 2 1. 95 97. 0

文中算法 113 1 1. 87 99. 1

表 3 缩放操作下的各类算法检测结果对比

算法 匹配点数 误匹配数 检测时间 正确率 / %

SIFT 116 1 3. 81 99. 1

PCA-SIFT 98 2 1. 89 97. 9

文中算法 118 1 1. 75 99. 2

4 结束语
基于 SIFT算法,将 K-means 算法用于 SIFT 特征

向量的降维,节约了图像复制粘贴篡改检测过程中特

征匹配的时间。 实验结果表明,利用该算法进行图像

复制粘贴篡改检测,既保持了传统 SIFT算法的稳定性

和精确性的优点,又比 SIFT 算法以及 PCA-SIFT 算法

具有更高的检测效率。
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