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基于内容中心网的缓存算法研究
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摘 要:随着信息时代的高速发展,用户对于数据的请求日益增多。 传统的以用户为中心的端到端 IP通信已经无法满足

用户需求。 内容中心网络(content-centric network,CCN)作为一个新颖的网络构架被提出,它将数据的内容和位置分离开

来,实现以内容为中心的网络模型,以有效地解决 IP通信的弊端。 在内容中心网中,每个组块都有自己唯一的名字,用于

数据搜索。 并且 CCN中的路由器都有缓存功能,缓存使用频率高的组块,从而减少网络拥塞,提高网络性能。 其中,缓存

算法主要分为缓存决定策略和缓存取代策略,其对于整个系统性能的好坏至关重要。 针对内容中心网缓存算法进行研

究,介绍了 CCN网络模型,并针对具体算法做出分析,概括总结了其优缺点。
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Survey of Caching Strategies in Content Centric Networks

HUANG Ying-ying,YANG Long-xiang
(School of Communication and Information Engineering,Nanjing University of

Posts and Telecommunications,Nanjing 210003,China)

Abstract:With the rapid development of information era,the demands of users for data are increasing. Traditional host-centric end-to-
end communication cannot meet users' needs. Today's Internet is increasingly used for information dissemination rather than pair-wise
communications between end hosts and pays more attention to the content itself rather than where it is physically located. Innovative con-
tent-centric network architecture is proposed to handle these problems. In CCN,a file is divided into several chunks and every chunk has
its unique ID. Information dissemination and searching are all based on these IDs. In addition,routers in CCN all have buffer memory.
Nodes can cache the contents passing through it for a while and deliver them to requesting users. With popular contents cached in nodes,
network congestion can be avoided and Internet performance can be improved. In CCN,cache management is a crucial factor to improve
performance. The cache management generally works at each router through two kinds of policies called cache decision policy and cache
replacement policy. Research firstly introduces CCN node model and then summarizes several typical algorithms' merits and drawbacks.
Key words:future network;content-centric network;cache decision policy;cache replacement policy;routing selection

1 概 述
随着网络技术的高速发展,用户对数据的需求日

益增加,这种趋势会给网络带宽和数据存储空间带来

极大的压力,会导致网络拥塞和服务器过载等现象。
而且日益增加的用户数也使 IP资源消耗殆尽,用户不

得不在不同的时段共享同一 IP地址,这使得身份认证

机制难以实现,故而引发了网络的安全性问题。
并且,传统的 IP通信是由数据源主导的用户之间

端到端通信[1]。 两个端口在传输数据之前,必须先创

建一个路径,并维护该路径直至数据传输结束。 如

图 1所示,当用户 1 需要获取数据 A时,首先需要和服

务器建立连接,若服务器中有满足要求的数据则回传。
当用户 2 和 3 也需要获取数据 A时,它们必须重复执

行相同的动作,并向服务器发出请求。 这种源主导的

端到端通信将导致严重的资源浪费。 并且,如今高速

发展网络更多的是被用来进行数据广播,而不是终端

之间的两两通信。 用户更在意的是想要获取的数据本

身(what),而不是该数据的确切位置(where)。 显然

IP网络这个拓扑结构无法实现性能良好的数据分配,
这种网络模型和用户需求的不匹配,会导致用户体验
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差、网络带宽损耗、数据获取时延大等缺陷。

图 1 IP结构的通信过程

针对上述问题,为了将源主导的端到端通信转变

为接收端主导的信息搜索,提出了未来网络的概念。
典型的未来网络缓存方案有面向数据的网络体系结构

(data-oriented network architecture,DONA[2] )、内容中

心网(content-centric network,CCN)、基于发布和订阅

的互联网路由模式( publish-subscribe internet routing
paradigm,PSIRP)等,其中内容中心网络受到业界的大

量关注,若感兴趣,可以参照文献[3]。
文中主要对内容中心网的缓存算法进行了研究,

分析了 CCN体系结构与传统 IP 通信之间的差异,突
出内容中心网的优点。 介绍了 CCN 的最长前缀匹配

查找方法、包结构以及请求转发机制。 阐述了传统的

缓存决定策略和缓存取代策略,在此基础上重点研究

了几个典型的改进算法,分析其优缺点,并提出了未来

的重点研究方向和相关工作。

2 CCN工作机制
CCN是以内容为中心的未来网络缓存方案,主要

完成的工作是用户请求广播、数据搜索以及数据回

传[4]。 不同于以往的端到端 IP通信,它实现了将数据

本身和所在的端口分离,并且无需维护端到端之间的

通信路径。 它将侧重点放在数据本身而无需知道数据

的具体位置。 在 CCN 中,将为每个组块命名,且每个

组块的名字都是唯一的,数据搜索基于组块的名字。
在组块名字搜索的过程中,主要思想是字符串最长前

缀匹配,典型的查找方法有基于 TCAM 的查找方法、
基于字符串查找树的查找方法和基于散列技术的查找

方法[ 5 ]。 CCN另一个重要特点是,路由器有本地缓存

功能。 在 IP通信中,数据包被传输到下游用户端后,
就会直接被丢弃。 而 CCN 中的路由器会选择性缓存

一些使用频率高的数据,当后续对这些数据的请求到

达时,邻近路由器可以直接回传给用户,而不是每次都

要从远处的服务器端获取。 这种缓存机制可有效地减

少网络拥塞,减少带宽的使用,提高网络吞吐量,降低

用户获取数据的时延。

2. 1 兴趣包和数据包

在 CCN中有两种包格式,分别为兴趣包( interest
packet)和数据包(data packet) [6]。 在兴趣包和数据包

的头部,都包含一个名为 Content Name 的存储空间,
用来存储组块名字。 若兴趣包中的 Content Name 是
数据包中 Content Name的前缀,则表明该数据包是请

求获取的数据[ 7 ]。 当用户请求获取某个数据块时,会
创建一个包含该请求组块名字的兴趣包,然后在网络

中广播该兴趣包。 当网络中的任何路由器接收到该兴

趣包时,会先提取出数据名字,由于路由器存在缓存功

能,所以它会先查看自己的本地缓存,再决定是否将兴

趣包转发给其他路由器。 当服务器或某个路由器响应

了该请求,则会将数据以数据包的形式回送给用户。
2. 2 转发机制

在 CCN转发机制中主要包含三种数据结构,分别

是内容存储表( content store,CS)、待定请求表(pend-
ing interest table,PIT)和转发信息表( forwarding infor-
mation base,FIB)。 CS 用来缓存数据,从而实现最大

化数据共享,减少网络拥塞。 PIT 待定请求表,用来保

存兴趣包转发轨迹。 当 CCN 中搜索到满足要求的数

据包时,该数据包会按照 PIT 中保存的路径轨迹回传

给请求方。 当路由器接收到兴趣包时,若该数据的请

求已被转发过,则只需在 PIT 中添加对该数据的请求

端口,当数据回传时,则会根据 PIT中的请求端口一一

回传该数据的副本。 FIB 转发信息表,用来记录兴趣

包可以被转发出去的一系列端口。
CCN请求转发过程主要如下:当路由器接收到对

某个数据的兴趣包时,首先会在兴趣包中提取出数据

名字,利用名字的最长前缀匹配查找方法,在自己的缓

存空间 CS中搜索。 若数据名字匹配成功,则将数据

以数据包的形式回传给用户。 若未成功,则会检查自

己的 PIT,若 PIT中存在对该数据的请求,则可直接更

新 PIT在其中添加请求端口,并丢弃该兴趣包,当数据

包回传时会根据 PIT 中的请求端口,每个都回传一份

副本。 若 PIT匹配也未成功,则会检查 FIB,如果存在

一个匹配的 FIB出口,则兴趣包会朝着这个方向传输

给上游。 再否则,匹配失败丢弃该兴趣包。
2. 3 缓存机制

在 CCN中,缓存管理机制对于改善网络系统性能

极其重要。 缓存管理主要涉及两个方面,缓存决定策

略和缓存取代策略。 缓存决定策略是指,当路由器接

收到某个数据时决定是否缓存该数据。 缓存取代策略

是指,由于路由器的缓存空间有限,当缓存空间不足

时,路由器决定选择删除缓存中的哪个数据,从而存储

新到来的数据。
在缓存决定上,传统缓存方案有 leave copy every-
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where ( LCE) [8]、 leave copy down ( LCD) [9]、 Prob-
Cache[10]、hop - based probabilistic caching (HPC) [11]

等,这些算法简单易实现,但多数没有考虑数据流行

度,而且路由器间缺乏合作,缓存冗余,缓存空间资源

浪费。
在缓存取代上,传统的缓存取代策略有最近最少

使用替换算法( least recently used,LRU) [12]、使用频率

最少替换算法( least frequently used,LFU) [13]。 国内外

研究数据表明,数据块流行度的高低,日益成为缓存取

代策略需要考虑的重要因素。 相继提出了一系列的基

于内容流行度的缓存置换策略[14-15],而传统的置换策

略没有将流行度纳入研究重点,因此性能欠佳。

3 CCN典型缓存算法
在 CCN缓存方案中主要涉及两个问题,即数据缓

存位置问题和数据搜索问题。
数据缓存位置问题主要是指缓存决定策略和缓存

取代策略。 早期的缓存决定和取代策略,简单易实现,
但存在许多问题。 路由器间缺乏合作,导致同一个数

据在多个相邻路由器中缓存,缓存冗余浪费空间。 并

且缓存决定和取代时并没有考虑数据流行度,导致缓

存使用频率不高的数据,影响系统性能。
在数据搜索方面,早期的路由转发只是朝着服务

器的方向转发,这种搜索方式可能带来的问题是,所请

求的数据在相邻路由器中,却将请求转发给了远处的

服务器,获取数据的延时过大,影响系统性能。
因此,针对上述问题进行了改进,以下便是一些典

型算法思想。
3. 1 基于内容流行度的路由器间合作缓存策略

由于文件在传输过程中被分成若干个组块,终端

在请求某个文件时,则要对每个组块发送一个兴趣包。
文献[16]基于该思想,提出一个上游节点可以建议下

游节点缓存组块,并且缓存组块数目随着用户对该文

件请求次数的增加而呈指数式增长。 通过在组块中增

加缓存建议标志,上游路由器在转发过程中可以设置

该值来建议下游是否缓存该组块,从而实现各个路由

器间的彼此合作,减少缓存冗余。
假设用户第一次请求某文件,原始服务器回传该

文件,上游第一个路由器 A会缓存该文件的第一个组

块。 当用户第二次请求该文件时,路由器 A回传第一

个组块给用户,其余组块仍有服务器回传。 同时路由

器 A会建议其下游路由器 B缓存第一个组块,其自身

开始缓存第二第三个组块。 以此类推,随着对该文件

的请求次数增加,缓存的组块呈指数式增长。
在本算法中,提出了依据文件的请求频率来动态

调整缓存组块数目的思想,缓存流行度高的文件,可以

有效减少网络拥塞,获得更高的缓存命中率。 并且其

实现了上下游路由器之间的缓存合作,能够有效地避

免缓存冗余的问题。 且研究表明,一个文件的前面组

块访问频率会比后面的高[17]。 本算法中将文件的前

面组块缓存在靠近用户的路由器中,可以有效地减少

缓存获取的时延,增强用户体验。
该算法的缺点在于,采用的是 LRU 缓存取代策

略,没有依据组块的流行度来提出新的算法,可能会导

致流行度低的文件取代流行度高的文件。
3. 2 基于 Consistent Hashing的分布式协作缓存策略

CCN中,缓存和转发策略极其重要,传统缓存和

转发策略虽然简单,但存在许多缺陷。 文献[18]在此

基础上进行改进,提出了 Consistent Hashing 思想及数

据内容流行度预测算法,存储流行度高的数据。 将路

由器分组,各个组中的路由器彼此合作,实现数据请求

有效转发。
在该算法中,如图 2 一个组中的各个路由器被分

配若干个键值,拥有键的多少由该路由器的实际物理

内存决定。 即路由器的缓存空间越大,被分配的键越

多。 假设路由器 1 拥有键(2,6,7,12,13),路由器 2 拥

有键(1,5,8,10),路由器 3 拥有键(0,4,9),路由器 4
拥有键(3,11)。 这些键的范围从 0 至 n ,围成一个环。
当数据请求到达时,首先使用散列函数求出兴趣包名

字的散列值,然后针对求得的散列值来寻找对应的路

由器。 该路由器会根据提出的数据流行度预测公式和

动态缓存门限公式,存储超过门限值的数据。

图 2 基于 Consistent Hashing的协同缓存策略

另外,在本算法中,主要提出了以下两条公式。
式 1是数据流行度的预测算法,该公式由两部分组成,
利用数据的历史和当前请求频率来预测该数据的流

行度。

LPi( t + 1) = β*
F i( t)

∑
j

i = 0
F j( t)

+ (1 - β)*LPi( t - 1),

0 < β < 1 (1)
其中, F i 为数据 i的访问频率; β为权重参数。
式 2 是动态缓存门限公式。

·981· 第 5 期              黄莹莹等:基于内容中心网的缓存算法研究

万方数据



θ( t) =
∑
j

i = 0
LP j( t + 1)

∑
j

i = 0
C j( t)

(2)

其中, ∑
j

i = 0
LP j( t + 1) 表示总流行度预测值;

∑
j

i = 0
C j( t) 表示 t时刻数据包的总数。

由于数据包请求数量随着时间而变化,因此该公

式计算出的流行度缓存门限能实现动态调节。 摒弃传

统采用的静态流行度门限,可以更佳有效地缓存使用

频率高的数据。 并且不同于传统的路由转发方式,当
路由器收到数据请求时,通过散列环可以实现请求的

有效转发,以及每个组中路由器的彼此协作,而不是传

统的广播。
但是,该算法也存在一些缺点。 在该算法中,网络

中的路由器需要被分组,然后构成各自的散列环,在各

自的散列环中,各个路由器又需要被分配不同的键值,
可见整个流程所涉及的计算比较繁杂。 在流行度预测

公式和动态门限预测公式中,各个路由器需要周期性

地计算通过它们的数据的流行度及各个时间段的缓存

门限。 都需要反复使用公式来进行数据更新,因此涉

及的计算量也较多。 综上所述,由于该算法在公式计

算、路由器分组以及散列环方面所做的工作比较多,因
此复杂度高,实现起来有难度,而且运行时会占用大量

的资源,影响网络性能。
3. 3 基于缓存容量感知的 CCN缓存策略

该算法包含三个部分:缓存容量估计、选择缓存、
缓存感知路由选择[19]。 首先,通过式 3 估计每个路由

器的缓存容量值 CCV。

CCV( i) = c
L( i)* Cache Size( i) (3)

其中, Cache Size是路由器的物理缓存大小; L是
路由器的缓存负荷,即缓存消耗大小,是一段特定时间

里的缓存消耗积累; c是补偿系数。
将最高的缓存容量值 CCV 记录在转发的兴趣包

中,每经过一个路由器就更新 CCV及当前路由器离具

有最高 CCV的路由器的距离 NDV,从而找到那个具

有最高的 CCV路由器位置。 图 3 描述了计算 CCV值

的过程以及如何将 CCVhighest 插入到转发的兴趣包中。
例如节点 1,它的总缓存空间是 500,已缓存 200, c 的
默认值是 1,则节点 1 的 CCV 等于 2. 5。 其他节点的

CCV以此类推计算。 兴趣包经过各个节点,更新

CCVhighest 值,并记录各自的 NDV。

图 3 缓存空间估计示例

  在选择性缓存中,返回路径上有最大缓存容量

CCV的路由器一定要缓存该数据,若返回的数据流行

度比较高,则利用 CCV 门限值公式,当中间路由器的

缓存容量 CCV大于这个门限值时,该路由器选择缓存

数据,否则只是转发数据不存储。
在路由感知方面,路由器一定范围内创建临时

FIB,来指示到具有最大 CCV 的路由器。 由于转发路

径上至少有一个路由器会缓存该数据,如果路由器接

收到该数据的请求,而它又没有缓存,则可以根据 FIB
出口转发。 另外,根据统计的数据平均驻存时间为临

时 FIB表建立过期时间。
算法中,通过估计每个路由器的缓存容量,将选择

性缓存和路由选择联合起来,可以提高缓存效率,减少

服务器的负荷。 但是该算法的侧重点在缓存容量估计

上,对于数据的真实流行度并没有提出具体的算法,对
于缓存空间不足的情况也没有提出具体的取代策略。
3. 4 基于流行度的动态调整缓存位置的缓存策略

在该算法中,提出了基于组块流行度来动态调整

组块位置信息的思想[20]。 每个组块中都包含一个流

行度比较标志 PCF,若上游的路由器想将某个组块传

至下游,首先会比较该组块的流行度和下游路由器中

组块最小流行度,若大于则将 PCF设置为 1,否则为 0。
当 PCF=1 时,该上游路由器会将数据包中的缓存建议

标志 CSF设置为 1,以建议下游路由器缓存该组块。
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这样算法就可以保证只会将流行度高的数据缓存在靠

近用户的一端,降低传输时延。 同时,由于传输路径上

只有一个副本,这种合作缓存机制可以增加缓存多样

性,避免缓存冗余的现象。
当缓存空间不足时,该算法通过比较组块的流行

度,缓存流行度高的数据,并将被替换组块的 CSF 设

置为 2,发送给上游路由器建议其缓存。 如图 4 所示,
上游路由器建议下游缓存流行度高的数据,下游路由

器将替换的数据发送给上游路由器缓存。

... ...

Replacement

Server Usern n-1 i+1 i 1

n n-1 i+1 i

图 4 动态调整缓存位置的工作过程

并且该算法为每个组块都建立了缓存历史轨迹,
类似于 Breadcrumbs[21]描述的方法,该轨迹中包含组

块的 ID、组块来自哪个路由器以及传输至哪个路由

器。 当发生数据搜索时,不会直接将兴趣包传输给服

务器,而是会先根据历史记录搜索,以防该数据就在附

近路由器中。
不同于以前的算法,该算法将缓存的位置信息和

数据搜索两者紧密联合起来,并结合了数据流行度,能
够很好地实现将请求频率高的数据缓存在靠近用户的

边缘路由器中,减少时延,改善用户体验,并且合作缓

存减少冗余。 其次,该算法是在文献[22]的基础上改

进提出的,由于文献[22]是在分层的拓扑结构中设计

的,所以应用到任意拓扑结构的 CCN中会导致震荡和

缓存频繁替代的现象。 而该算法是针对 CCN设计的,
更加实用。
3. 5 基于动态流行度门限的缓存机制

研究表示,对比数据请求分布、数据类型大小、缓
存取代策略等因素,存储流行度高的数据对网络性能

的影响更佳深刻。 文献[23]着重研究的就是如何设

置缓存的流行度门限值。
在文献[24]的算法中,引入了数据流行度的思

想,为每个组块记录各自的请求次数。 当某个组块的

请求次数到达预先设置的门限值时,则被定义为是流

行的数据,并被路由器缓存。 该算法中仅存储流行的

数据,在一定程度上可以节省资源,提高缓存命中率,
但是会导致命中率的收敛速度慢,并且对于不同大小

的缓存空间,其命中率性能不稳定。
本算法主要是在文献[24]基础上提出的,对上述

提出的问题进行了改进。 同样,也为每个组块创建了

一个表,记录各自的 ID、流行度级别等。 当数据到来

时,若路由器缓存空间充足,则总会存储该数据。 若缓

存空间不足,则会比较数据的请求次数是否超过了预

先设定的流行度门限值,若超过,则采用 LRU 缓存替

代策略,否则将新到来数据丢弃。 对比于文献[24],
本算法在缓存空间充足时无论新到来数据的流行度多

少,都会存储该数据,当缓存空间不足时,则不流行的

数据会被流行度高的数据取代。 这样缓存处理方式能

够获得更高的缓存命中率及更快的收敛速率。
上述的流行度门限都是固定的,但在实际生活中,

一个数据的流行度、兴趣包到达的数量、文件的实际大

小以及可用的路由器缓存总是随时间变化的,因此要

设置动态门限。 通过分析发现,流行度动态门限与文

件大小和兴趣包数量成正比,与缓存空间成反比。 综

上所述,提出了公式 4:

P th = β*
n interestFp
Csize

(4)

其中, n interest 表示兴趣包数量; Fp 表示文件大小;
Csize 表示缓存空间。

通过对文献[24]算法的改进及提出动态门限,可
以提高缓存命中率、改善网络性能。 但是,该算法计算

量较大,且要实时跟踪一些参数,实现起来可能有点困

难。 并且该算法主要探讨的是门限值设定,对于路由

器之间的合作缓存机制以及路由转发并没有进行深入

探讨。

4 结束语
CCN将由信息源主导的网络构架模式转变为由

用户主导的方式,能够更好地实现数据搜索转发。
CCN中的缓存功能,对于更有效地使用带宽资源、改
善用户体验至关重要。 文中针对 CCN的发展过程、网
络模型以及一些典型的算法策略进行了详细阐述。

在 CCN的设计方案中,主要包括缓存决定策略、
缓存取代策略和路由转发协议。 现有设计方案中,主
要考虑的是数据流行度以及路由器间彼此协作。 在此

基础上可以引入其他因素,如数据往返时延、网络中能

量损耗等。 缓存性能的优化方法主要分为缓存大小规

划、缓存空间共享机制、缓存决策策略、缓存替换算法、
缓存对象可用性这 5 个方面[25]。

该课题之后的研究方向主要放在如何提出高效且

易实现的算法方面。 在缓存决定方面,制定出简单易

实现的数据包流行度计算公式。 另一研究重点是如何

确定各路由器的数据缓存门限,仅缓存流行度值高于

门限值的数据包,并尽量将其缓存在边缘路由器上,从
而降低用户获取数据的时延。 在缓存取代方面,主要

是研究缓存替代的条件,通过比较新到来的数据包流

行度值与已有缓存中最低流行度值,来决定是否要进

行缓存替换。 并且制定相应的策略,来处理被替换出
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的数据包和流行度较低的新数据。 并且各个路由器协

同工作,从而有效减少缓存冗余,实现数据高效转发。
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