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基于计算机软硬件的视频监控系统设计与研究

黄 岩
(北京市东城分局科技信息通信处,北京 100007)

摘 要:随着科技创安工作的不断深入开展,监控系统建设和应用也得到了飞速发展,监控系统在日常的城市管理、治安

管理、案件侦破、反恐等诸多方面发挥了极其重要的作用,设计和研究基于计算机软硬件的视频监控系统显得十分迫切。
部分地区在监控系统建设和使用过程中存在“重建设、轻运维、轻应用”、规划不合理等问题,导致大量的资金浪费,形成了

投入多、产出少的格局。 因此应从“建、管、用”三方面入手加强管理,使用计算机软硬件技术构建监控系统,使监控系统建

设能够遵循“整体规划、持续发展、有序建设、稳定运行、高效应用”的原则,得以健康的、稳定的、持续的发展。 监控系统有

效节省了资源、提高了治安水平。
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Design and Research of Video Surveillance System Based on
Computer Software and Hardware

HUANG Yan
(Beijing Dong Cheng Branch Bureau of Science and Technology Information and Communication,

Beijing 100007,China)

Abstract:With the deepening of the work carried out Kejichuangan,monitoring system construction and application has been rapid devel-
opment. Monitoring system plays a key role in the city management,security management,case detection,anti- terrorism and other as-
pects,so the research and design of video surveillance system based on computer software and hardware is urgent. There are many prob-
lems involving heavy construction,ignored maintenance and application,and unreasonable planning in the construction and application of
monitoring system in some areas,which leads to a waste in a large amount of money,forming a pattern of more investment and less yield.
Therefore,we should strengthen management from three aspects of “construction,management and use”,and build the monitoring system
based on computer hardware and software technology,making the monitoring system construction be healthy,stable and sustainable fol-
lowing the principle of “overall planning,sustainable development,orderly construction,stable operation and efficient application” . The
monitoring system can effectively save the resources and improve the public security level.
Key words:video surveillance system;performance evaluation;information connection;video private network;city video management

0 引 言
计算机软硬件对视频监控系统的设计与视频智能

分析及应用起着重要作用。 随着科技的不断创新与发

展,视频监控范围、伸缩性、清晰度等性能越来越强大,
基于视频大数据的各类智能视频分析应用快速发展。

1 城市视频监控业务需求分析
1. 1 视频监控系统分析

构建一个强大的安防监控视频网络以保障整个城

市的安全运行是一份重要工作[1]。 构建监控系统效能

评估体系的目的是通过有效的评估手段,对现有的监

控系统的运行效能进行评估,从中发现影响监控系统

效能的诸多因素,并加以分析,从而判断出影响系统发

挥效能的瓶颈问题,有针对性地提出解决问题的方法。
视频监控系统由四层组成,如图 1 所示。
视频监控系统的采集层包括日常监控,多种类型

的摄像机、电子警察、人脸卡口、车辆交通卡口等汇集

成为社会资源监控网[2];视频传输层依靠视频专网、信
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息网、政务外网及互联网的途径传输;平台层融合了图

像信息联网平台、公共视频图像共享平台和社会资源

接入平台;软件管理层包含视频诊断分析,视频监控管

理,具体包括数据分析与应用、人脸识别、车辆识别、车
辆分析如夜出昼进、套牌检测、跟随车辆检测等内容。

图 1 视频监控系统模块组成简图

1. 2 传输网络需求分析

视频传输网络是视频监控系统与前端监控点的控

制信号及图像信号的传输通道。 用光纤等作为传输媒

介,监控位的视频资源通过快速传输接入政务外网、运
营商专网[3]并在部门机房进行集中存储[4],通过视频

专网上联至分局,各分局的专网通过信息网上联至市

局视频系统,形成三级视频专网[5]。
由于部分重要视频信息涉及安全资料、公民个人

信息,对视频信息的私密性有很高的要求[6],为此,视
频专网必须与其他网络进行安全隔离。

接入视频专网单路标清视频信号所需带宽速度约

为 5 ～ 8 Mbps,汇聚接入采用千兆接入[7],街道到分

局,分局到市局采用万兆连接。
1. 3 应用层分析

应用层包含图像共享平台、城市图像管理、图像应

用中心、城市分局图像运维管理、云存储中心、城市驻

点图像共享平台、与原有系统的对接和共享平台产品

应用[8]。 其中城市图像应用中心提供云计算、智能分

析应用和运维管理,这些为处理突发事件提供软件支

持和组织保障。

2 视频监控系统设计
城市视频监控系统设计与建设方面遵循以下原

则:先进性原则、可视化操作原则、可靠性原则、开放性

和标准化原则、经济合理性原则和方便维护原则[9]。
2. 1 视频监控点布点

在城市公交地铁站、中小学及幼儿园、加油站、网
吧和大型社区等重点区域,以及金融重点单位等公共

部位建设网络高清视频监控点,做到车过留牌、人过留

影,能够提取更多有效信息[10]。 随着前端摄像机布点

点位的不断增加,在基层部门平台中建立云存储,保证

图像数据传输的可靠性。
2. 2 视频管理平台建设框架

视频监控系统的调度管理平台的设计组成如图 2

所示。

图 2 视频监控系统管理平台框架

在分局硬件管理中心建设视频监控系统视频管理

平台设备,在街道小型机房中安装存储设备与监控点

管理系统,选定分局作为主管理系统,街道等作为分管

理系统,使用冗余布局原理,在线路或主系统的设备出

现问题时,各个分管理系统能够独立工作,正常调用图

像和存储管理。 在专用机房设计数据交换及存储系

统,配置相应的服务器、交换机及存储等设备。 系统使

用分散式存储,存储方案选取磁盘阵列柜、服务器云存

储和其他最新技术[11]。
2. 3 视频管理平台建设的创新

视频管理平台升级建设之前已有原来的初级视频

监控系统,其摄像机是模拟制式,与之配套设备也是模

拟信号传输的,其视频图像的清晰度和数据传输速度

相对落后。 在新建设时期考虑到了全盘更新会导致成

本过高,在设计中考虑了兼容性问题,使新平台兼容原

有的视频监控设备,三级平台中的原有监控系统通过

对接服务器统一接入至新建的高清共享平台中[12]。
视频管理新平台使用的设备采用全数字方式联

网,监控点选用高清摄像机、硬盘录像机、视频服务器

等设备,无需模数转换,可以直接接入网络[13]。
在分局的部门信息网中建立图像信息联网平台,

在该平台操作可以调用二级图像共享平台中的视频图

像,并且共享平台将结构化数据推送至信息网中的数

据中心。
在分局建立社会资源接入平台,视频监控资源统

一接入至社会资源接入平台中,完成城市重要社会资

源的整合。 城市的社会资源接入平台将社会资源图像
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通过安全接入边界推送至分局二级图像共享平台。
城市各个派出所部署三级图像共享平台,分局自

建的感知前端就近接入属地的三级平台中,录像统一

存储至三级平台中。 智能摄像机和泛智能摄像机在前

端进行数据结构化处理,能够在三级平台和分局二级

平台实现结构化数据的快速查找[14]。
技术创新是在分局二级共享平台中建立大数据中

心、智能分析中心和运维管理系统。 大数据中心用于

存储和检索图像信息系统中的结构化数据;智能分析

中心对视频图像进行智能分析,包括行为分析、视频浓

缩、视频摘要、人脸对比、以图搜图等,挖掘出更多有效

信息;运维管理系统对整个视频图像共享平台的图像

质量、录像的完整性以及网络的健康情况进行检测,同
时对上述诊断的数据进行分析,形成统一报表。
2. 4 综合管理平台建设框架

视频监控系统框架如图 3 所示。

图 3 综合管理平台建设系统框架

  信息网用于汇接各城区视频专网、多个卡口系统

平台、视频监控平台、车辆信息处理平台以及其他视频

专网等。 同时,政务外网视频监控系统平台和因特网

连接并储存外部视频资源,可以将采集到的视频上传

到视频专网,城区分局执勤工作人员可以通过技术手

段,浏览和管理内、外部两类监控资源[15]。
2. 5 云存储技术

系统基于云计算技术,组成了网络视频云存储系

统。 前端网络视频采集设备直接通过网络视频云存储

系统注册到管理平台,接受统一管理和调度。 前端采

集的视频流直接存储视频入网络视频云存储系统,同
时按需转发实时视频流到授权客户端和电视墙系

统[16]。 网络视频云存储系统能够依据各类信息对视

频进行标注,提供给后端系统进行深层次数据挖掘

使用。
2. 6 视频服务器技术

系统使用的服务器主要包含流媒体服务器、交通

媒体交换服务器、转码服务器、日志审计服务器和数据

库服务器。
流媒体服务器负责接受同级共享平台的音、视频

媒体流,根据视频图像管理服务器的调度指令将数据

转发给监控客户端、电视墙、数据管理模块。
交通媒体交换服务器负责接收卡口 /前端设备上

报的车辆信息和车辆照片,完成车辆信息的比对,将车

辆信息、车辆告警信息保存到数据库,将车辆照片保存

到存储设备。
转码服务器负责将非标准的媒体数据转换为符合

国标协议中规定的媒体编码格式,实现非标准设备的

对接使用,完成不同厂商设备的互联互通。
日志审计服务器为海量操作日志提供标准数据

库,并提供基本的日志查询功能。
数据库服务器支持良好的开放性,支持 HADOOP

大数据架构,提供非实时大数据研判功能,提供大数据

业务接口,设备可提供高速的数据库读写服务[17-18]。
2. 7 视频图像大数据技术

视频图像大数据挖掘研判由分局建设。 针对高清

卡口、电子警察以及视频虚拟卡口抓拍的海量车辆图

像进行实时二次识别和深度挖掘分析,实现多来源卡

口数据的整合接入及挖掘分析和关键数据存储备用。
系统部署后可实现对辖区范围内的过车图像数据

的一键查询功能:包括实现车辆品牌、型号、年款、类
别、号牌、车辆特征精确查询,实现机动车查缉处理、综
合分析等功能。
2. 8 视频监控系统管理功能

视频监控软件系统的主要功能有视频监控、图像

控制、视频下载、大数据研判、综合查询、告警管理、视
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频诊断、应急管理、帮助及信息公告、运维管理。 其中

视频监控与控制包括监控点的检索与轮巡、前端图像

抓拍、电子地图检索、远程控制和录像回放等功能。 这

些功能是由计算机软硬件配合实现的,共同构成了视

频监控系统的核心管理功能。

3 视频实战应用平台的设计
视频监控系统具备外网兼容性,设计的外网社会

视频系统监控平台可实现把社会成千上万个系统的有

用视频数据管理起来,实现视频资源共享与联动。
3. 1 实战应用平台技术架构

系统支持麒麟 Linux 和视窗 Windows 操作系统、
数据库产品、Web中间件以及其他第三方标准中间产

品的开发和运行环境,具有强大的环境适应能力。
3. 2 实战应用系统架构优势

计算机软件平台的分布式架构部署在两方面,首
先是支持平台级联部署,实现信息资源共享、远程公务

交互的应用需求;其次是支持内部组件分布部署,实现

各个组件之间的独立性,用户还可以根据系统的个性

化需要配置必要的组件。

4 视频监控系统测试
4. 1 传输系统丢包率测试

对视频监控系统进行丢包率测试,对视频专网的

每个节点进行传输视频和数据的丢包率测试,每个网

络节点发送和接收数据达到一万包以上,丢包率要求

不高于 0. 02% 。 测试使用 pingtest 软件,发送和接收

上万包视频数据,结果是丢包数为 0,如图 4 所示,满
足了系统传输性能要求,为系统的可靠运行提供了硬

件保证。

图 4 系统丢包率测试结果

4. 2 图片及视频智能识别测试

人脸图片测试是系统的重点,人脸卡口摄像机采

集高清现场图像,将筛选后的人脸图像上传监控中心;
后端监控中心系统扫描图像获得人脸区域位置信息,
规格化人脸图像并提取最佳人脸描述特征,用当前特

征模板与特征库中模板作逐一比对,获得相似度最高

的序列模板库图像,显示对比结果,提供查询、分析等

功能。

为了测试视频监控系统对人脸智能识别的有效

性,研发并使用 TAIJI-IA11500@ FS 型人脸识别智能

板卡,通过海量的人脸识别训练并深度调优,提供高效

的人脸实时比对和精准的海量人脸检索功能。 人脸对

比识别的流程如图 5 所示。

图 5 人脸对比识别测试流程

通过上万个样本测试,人脸对比识别测试的准确

率达到 97. 5%以上,满足功能性能指标的要求,证明

了图像识别功能合格。
4. 3 监控系统测试方法与效能分析

对视频监控系统前端布点的分析,采取基于 GIS
热力图分析的方式,比较发案数据、系统操作数据与监

控布点数据的重合度,技术重合得出百分比。 建立监

控系统平台建设标准及监控系统运行维护标准,依据

标准建立相应的评估数学模型和计算方法,计算出被

评估系统的各组成部分与标准符合度,得出相应的得

分数据,从而分析出系统的运行效能的基础数据。

5 结束语
视频监控平台使用计算机软硬件的最新技术,对

汇总的各项基础数据加以分析,得出系统效能的结论

性报告,从资金投入情况、建设合理度、运行情况、巡控

力量实战能力等角度进行衡量。 此次设计的前端布点

合理、运维能力可靠、视频巡控力量充足、视频巡控人

员的技战术水平丰富,通过一个阶段的上线运行,以上

环节视频监控效能发挥良好,视频监控系统的设计符

合要求,满足了性能测试指标。
治安视频监控系统软硬件配合良好,各功能模块

工作正常,已经成为继技侦、网侦、刑侦技术之后部门

机关整合战斗力的第四架马车。 上线后的综合测试结

果合格,证明了视频监控系统设计的正确性和有效性,
达到了此次研究的目的。

参考文献:
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3 结束语
文中提出了一种多服务器环境下动态身份认证密

钥协商方案,其安全性主要依赖于 hash 函数的单向

性、ECC密码体制的安全性及离散对数问题的难解

性。 分析表明,方案能抵抗重放攻击、内部攻击、恶意

用户攻击,具有三方认证、前向安全性。 因此,方案具

有一定的实际应用价值。
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