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面向 OSPF脆弱点的分节点污染方法研究

周季璇,顾巧云,凤 丹
(江南计算技术研究所,江苏 无锡 214083)

摘 要:为了研究 OSPF协议某脆弱点的污染范围和效果,对 OSPF协议的安全机制和已知脆弱点进行了研究,分析了对当

前 OSPF协议危害极大的一种脆弱点。 针对该脆弱点的污染范围和效果,提出了一种节点分类和脆弱点分节点污染方法,
分析总结出在已知源节点和目标节点的前提下污染路径的生成树确定方法,并利用分节点污染方法在 GNS3 平台上对多

区域自治域进行了仿真测试和分析,对比总结了网络拓扑和目标路由器位置的选择变化对整个自治域网络污染范围和效

果的影响。 仿真实验表明,面向 OSPF协议某脆弱点的分节点污染方法能够有效分析出整个网络拓扑以及目标节点位置

对最终污染范围和效果的影响,有助于对安全网络拓扑设计。 最后针对该脆弱点及其污染特征,提出了相应的防范措施。
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Research on Pollution Method with Diverging Nodes
Injected Based on OSPF Vulnerability

ZHOU Ji-xuan,GU Qiao-yun,FENG Dan
(Jiangnan Institute of Computing Technology,Wuxi 214083,China)

Abstract:In order to research the pollution range and effect of a weak point of OSPF,the security mechanism of OSPF protocol and the
known vulnerability are studied,and the current OSPF protocol is widely concerned with a vulnerable point. For this,we propose a kind of
node classification and pollution method with diverging nodes injected. Then a method for determining the spanning tree of pollution path
on the premise of known source node and target node is summarized with analysis. The pollution method with diverging node injected is
used on GNS3 platform for simulation test and research in multi-area autonomous system. The comparison summarizes the effect of the
network topology and selection of target router location on the network pollution range. Simulation experiments show that the pollution
method with diverging node injected for OSPF protocol can effectively analyze the entire network topology and the target node location
for the effects of the pollution range,helpful for the design of security network topology. Finally,we put forward the countermeasures for
the vulnerability and its pollution characteristics.
Key words:OSPF;vulnerability;LSA;pollution path

0 引 言
近年来,路由协议的缺陷[1]导致各种针对路由协

议的脆弱性利用呈现增长的趋势,因此路由协议的安

全研究成为一项十分急迫的任务[2]。 OSPF 协议是目

前应用广泛的内部网关路由协议,其安全性研究一直

受到业界学者的广泛关注,近年来也有不少研究成果。
文献[3-5]对 OSPF协议脆弱性被利用后的检测恢复

以及防范进行了研究,文献[6-8]进一步分析研究了

OSPF协议的安全机制。 OSPF 协议在协议细节、认证

和配置等方面的相关脆弱点也陆续被发现[9]。 Gabi

Nakibly团队在 2013 年公布了一个关于 OSPF 协议的

新型脆弱点并且提出了该脆弱点的利用方法[10],同时

在自治域只有一个骨干区域的情况下进行了实验验

证,得出只需要发送一个包到任意位置的目标路由器

就能持久改变该路由器的链路状态数据库,控制其路

由表并且污染整个自治域内的其他路由器的结论。 国

内外也有文献[11-13]针对该脆弱点进行了分析研究,但
没有对网络拓扑特征以及目标路由器在网络拓扑中的

位置对污染效果的影响进行深入探讨。
对此,文中在 Gabi Nakibly 团队的研究基础上做
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了进一步探索,在自治域分为多个区域的情况下,提出

一种 OSPF脆弱点分节点污染方法,并且对该方法进

行了仿真测试。 总结出网络拓扑和目标路由器位置选

择对污染范围和效果的影响,并提出了利用该脆弱点

的污染路径生成树确定方法,最后针对该脆弱点,特别

是在分节点污染情况下的特征提出了防范措施。

1 OSPF安全机制及脆弱点
OSPF协议有三个内建的安全机制,分别是可靠

泛洪与自反击机制,层次路由和信息隐藏,程序性检测

及约束,它们使得 OSPF 协议更加强壮,攻击更加困

难[14]。 其中,可靠泛洪与自反击机制是最重要的一

条,尤其是自反击机制,是指一旦某节点路由器收到了

一条 Advertising Router 等于自身 ID 的 LSA 实例,便
会认为该 LSA是自己的实例,而这个实例比该路由器

中对应的实例更新,那么该路由器就会立即泛洪一条

比接收到的 LSA更新的实例[15]。 因为自反击机制的

存在,攻击者冒充网络中路由器发送的恶意 LSA很快

就会被更新的正确 LSA 所覆盖,因此,为了能够有效

修改链路状态数据库中的 LSA项,攻击者必须持续不

断地发送攻击包,成本较高。
GabiNakibly团队经过研究发现,OSPF 协议进程

在将 LSA放入链路状态数据库时,仅以 Link State ID
项来标识唯一的 LSA 实例并且不对 Link State ID 和

Advertising Router项是否相等进行校验,而对于 Rout-
er-LSA(描述产生路由器接入某区域的接口状态),这
两项必须相等[13,16医。 因此,假设发送一条包含恶意

Router-LSA的数据更新包给某一个目标路由器,满足

以下条件:
(1)Link State ID=目标路由器的 ID;
(2)Advertising Router屹Link State ID,且不等于

网络内任何一个路由器的 ID;
(3)LSA 的序列号(即 sequence number 项)大于

该路由器对应的有效 LSA的序列号。
那么,此恶意 Router-LSA就能成功避开 OSPF的

自反击机制替换原来正确有效的 LSA,进入目标路由

器的链路状态数据库,并且通过泛洪机制扩散出去,污
染其他的路由器,参与到路由表的计算中。 由于目标

路由器自身产生的 Router-LSA信息从链路状态数据

库中清除了,目标路由器的路由功能基本失效。 此外,
如果在恶意 Router-LSA中精心构造虚假链接就能够

欺骗被污染路由器,造成流量黑洞或路径劫持等诸多

危害,被污染的路由器越多,危害范围越大。
发现这一脆弱点的 Gabi Nakibly等在文献[10]中

表示,利用该脆弱点能影响到整个自治域内所有路由

器而对目标路由器在自治域内的位置不作要求。 文中

在其基础上进行了进一步的探索,提出了 OSPF 脆弱

点分节点污染方法,在自治域分为多个区域的情况下,
对该方法进行了仿真测试,总结出网络拓扑和目标路

由器节点位置对整个自治域污染范围和效果影响,并
且提出一种用于确定污染路径及范围的生成树算法。

2 脆弱点分节点污染方法
2. 1 节点分类方法

只考虑一个自治域的情况,在文献[15]中,根据

路由器的位置,可以将路由器分成内部路由器( IR)和
区域边界路由器(ABR)。 在此基础上,文中对每个位

置的路由器节点进一步细分。 如图 1 所示,R1,R2,R3,
R6是区域 0 的 IR节点,R7是区域 1 的 IR节点,R8是区

域 2 的 IR节点,R4和 R5是区域 0 和区域 1 的 ABR 节

点,R4也是区域 0 和区域 2 的 ABR节点。

图 1 网络拓扑

现根据每个节点的邻居节点的种类,继续将节点

进行细分。 以 n-xIR-yABR 的子类别进行分类,其中

n表示该节点有 n个邻居节点( n =1 时该节点为叶子

节点),xIR表示 x 个 IR 节点的邻居,yABR 表示 y 个
ABR节点的邻居, x + y = n 。 以图 1 为例,R1的类别

是 IR,子类别是 1-1IR,R4的类别是 ABR,子类别是 4-
4IR,其他节点以此类推。
2. 2 分节点污染方法

由于恶意 Router-LSA包只能通过源节点向邻居

发出,所以在测试时选取邻居数量及类型最多的节点

为源节点,以它的某一个邻居为目标节点,向目标节点

发送恶意 Router-LSA 包,再利用同样的方法选择不

同的邻居为目标节点进行多次污染测试,对比分析结

果。 通过该方法能在控制一个源节点的情况下测试到

更多数量和类型的目标节点,从而得到目标节点位置

选择对污染结果的影响规律。
分节点污染方法的步骤如下:
(1)根据提出的节点分类方法对网络拓扑中每个

路由器节点确定子类别(n-xIR-yABR);
(2)选择 n , x , y均比较大的节点作为源节点;
(3)每次选择源节点的某一个邻居,利用脆弱点

进行测试,记录污染结果,直至所有邻居都被作为目标
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节点进行过测试;
(4)对比分析不同节点作为目标节点时的污染结

果,总结规律。
以图 1 为例,采取分节点污染方法对其进行测试

分析。 选取 R3(子类型 4-2IR-2ABR)为源节点,通过

R3分别以 R2,R4,R5,R6为目标节点进行多次发包测

试,针对这些不同类型和位置的目标节点分析总结每

次测试的污染范围和效果。
2. 3 污染路径生成树确定方法

目标节点接收到恶意 Router-LSA 后,将其替换

掉原本正确有效的 LSA进入链路状态数据库的 Rout-
er Link States项,并且通过泛洪机制将其从一些特定

接口扩散到其他节点。 目标节点会把恶意 Router -
LSA从接收到该条 LSA 的接口所在区域的其他所有

接口泛洪出去,也就是说,恶意 LSA 只能在某一个区

域里泛洪而不会泛洪进其他区域,值得注意的是,对于

目标节点而言,恶意 LSA将不会从接收接口泛洪。 此

外,当目标节点是 ABR时,除了会在接收恶意 Router-
LSA的同区域内不作修改地泛洪恶意 LSA之外,还会

向其他区域泛洪描述区域网络状况的 Summary-LSA
(由 ABR产生,向区域汇总路径)的更新信息。 Sum-
mary-LSA的泛洪机制和 Router-LSA类似,只能在区

域内泛洪且不从接收的接口进行泛洪。 接收到 Sum-
mary- LSA 的其他区域节点的 Summary Net Link
States将会被污染。

根据以上对 OSPF 脆弱点以及泛洪机制的分析,
文中提出了一种恶意 LSA(假设宣告空链接)污染路

径的确定方法。 首先,假设 Rn是源节点,它的某邻居

节点 Rt是目标节点,发送恶意 Router-LSA 包的接口

在区域 a,区域 a 以外的所有区域称为其他区域。 按

照以下方法生成污染路径树。
(1)以 Rn为根节点,子节点为 Rt(接收恶意 Router-

LSA);
(2)Rt的子节点根据以下规则确定:Rt是 IR时,其

子节点是区域 a 内除了 Rn的所有邻居(接收 Router-
LSA);

(3)Rt是 ABR时,其子节点是区域 a内除了 Rn的
所有邻居(接收 Router-LSA)以及其他区域的所有邻

居(接收 Summary-LSA)。
完成前两步之后,网络中所有节点接收到有效的

污染更新消息 x 并且会将其泛洪到的子节点由函数

f(x) 确定。

f(x) =

区域 a内除了父节点的所有邻居节点

(x = Router - LSA)
接收 x的区域内除了父节点的所有邻居节点

(x = Summary - LSA

ì

î

í

ç
ç

ç
ç )

根据以上方法构造生成一棵污染路径生成树,从
根节点(不包括根节点)到叶子节点即是一条污染路

径,如果路径中存在某个节点是非区域 a 的 IR,那么

该条路径是 Summary-LSA 的泛洪路径(不包括作为

根节点的子节点时的目标节点),否则是恶意 Router-
LSA的泛洪路径。

以图 1 中的 R3为源节点,R4为目标节点为例,利
用上述方法构造的污染路径生成树如图 2 所示。

图 2 污染路径生成树

从图 2 中可以看出,恶意 Router-LSA污染路径是

R4→R6→R3→R2→R1,R4→R6→R3→R4,R4→R6→
R3→R5。 而 Summary-LSA污染路径是 R7→R5,R8。

3 仿真测试
3. 1 测试环境

该脆弱点适用于一切遵从 OSPF协议规范的路由

器,主导着路由器市场的 Cisco 也未能幸免。 文中选

取 Cisco型号为 c7200(15. 0)的路由器,利用脆弱点分

节点污染方法进行了仿真测试。 由于实物成本较高,
在此采用 GNS3 模拟器对实验环境进行仿真研究。
3. 2 测试拓扑

采用的实验拓扑如图 1 所示。 根据分节点污染方

法,选择 R3作为测试源节点。 在测试时,使 R3与本地

云相连接,伪装成 R3给目标节点(R3的邻居节点)发送

带有恶意 Router-LSA的协议包。
3. 3 测试方法

利用 Scapy,通过 R3发送恶意 Router-LSA 包,每

次选择一个目标节点(R2,R4,R5,R6),进行多次测试。
将该条 LSA的 Link ID 设置成目标路由器的 ID,Ad-
vertising Router设置成任意不属于该网络中任何路由

器的 ID,并且序列号大于对应的有效 LSA的序列号。
同时,在恶意 LSA里没有宣告任何链接。 以目标节点

是 R4时为例,测试代码如下:
Fromscapy. all import *
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Load contrib(“ospf”)
R4 FALSE LSA = IP( src = attacker source ip,dst = victim 

destination ip) \
/ OSPF Hdr(src= attacker router id) \
/ OSPF LSUpd( lsalist = [OSPF router LSA(options = 0x22,

type=1,id=victim router id,adrouter= false adv router,seq= seq 
num,linklist=[]) ])

send(R4 FALSE LSA,iface=“eth0”)

3. 4 测试结果

测试之后,恶意 Router-LSA 替换掉原本有效的

LSA进入目标节点的链路状态数据库,并逐步泛洪至

其他节点,从而对一定范围的网络造成了污染。 图 3
和图 4 是目标节点为 R4时,R4和 R7在测试前后链路状

态数据库的变化图。 可以看到,对路由器链路状态数

据库的污染确实主要表现在对路由器 Router Link
States项以及对 Summary Net Link States项的篡改上。

图 3 R4数据库中 Router Link State项的变化

图 4 R7数据库中 Summary Net Link State项的变化

分析图 3 图 4 的结果可知,外部注入的恶意 Rout-

er-LSA成功避开了自反击机制替换掉原来正确有效

的 Router-LSA,进入到目标路由器 R4的链路状态数据

库,篡改了数据库中的 Router Link States(Area 0)项。
Link ID 是 50. 0. 0. 1 的表项,ADV Router(即上文的

Advertising Router)已经由原本 R4的 ID(50. 0. 0. 1)变
成了恶意 LSA 中宣告的虚假信息 11. 11. 11. 11。 而

R7的链路状态数据库中,Summary Net Link States(Ar-
ea 1)项也遭到了篡改。 由 ABR 之一的目标节点 R4
(50. 0. 0. 1)宣告的所有区域 0 内的网络状态信息均

被删除了,只保留了由 R4宣告的区域 2 的网络状态以

及同为 ABR的 R5(40. 0. 0. 1)宣告的网络状态。
选择不同类型和位置的目标节点进行测试,得到

的污染效果如表 1 所示。 RLS即为路由器链路状态数

据库中的 Router Link States 项,SNS 即为数据库中的

Summary Net States 项。 对比表 1 由实验得出的受污

染节点的范围和图 2 通过污染路径生成树确定方法理

论分析出的结果,可以看出,实验测试结果与理论分析

的污染结果完全相同,证实了污染路径生成树方法的

有效性。 因此当该脆弱点被利用后,可以通过该方法

迅速确定整个网络拓扑中所有路由器节点的受污染情

况,从而及时做出应对策略。
表 1 不同目标路由器节点的污染范围

目标路

由器
类别 RLS改变 SNS改变

R2 IR(2-2IR) R1,R2 无

R4 ABR(4-4IR) R1,R2,R3,R4,R5,R6 R5,R7,R8
R5 ABR(2-2IR) R5 R4,R7

R6 IR(2-1IR-1ABR) R1,R2,R3,R4,R5,R6 无

3. 5 测试结论

文中利用提出的 OSPF脆弱点分节点污染方法进

行仿真测试,每次测试时向不同类型和位置的目标节

点注入一条宣告空链接的恶意 Router-LSA,证实了目

标节点在网络拓扑的节点位置对最终污染范围和效果

存在很大的影响,并且得出以下结论:
(1)提出的污染路径生成树方法可以有效确定污

染范围和路径。
(2)发包的源节点无法从目标节点接收到恶意

LSA,因此只有在拓扑成环时源节点才能收到恶意

LSA。 例如当目标节点是 R4时,R3接收到恶意 LSA的

过程是 R3→R4→R6→R3,而不是直接从 R4接收。
(3) Summary Net Link States 的更新信息只能在

一个区域内泛洪。 依然以文中的仿真测试为例,当 R4
是目标节点时,R4生成的 Summary-LSA 更新信息泛

洪至区域 1 的 R7,修改了 R7 的 Summary Net Link
States项,R7再将其泛洪到作为 ABR 的 R5,但没有通

过 R5泛洪到区域 0 的 R3,即没有能够跨过 ABR 到达
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其他区域。
(4)只有当目标节点是 ABR 时,才会影响到其他

节点路由器的 Summary Net Link States 项,ABR 自身

的 Summary Net Link States 项不会因为恶意 Router-
LSA而改变。

4 防范措施
针对该脆弱点,一般可以采取协议包加密认证,加

大攻击者攻击难度;在实现 OSPF 协议时对 LSA 实例

增加对 Router - LSA 的 Link State ID 和 Advertising
Router字段是否相等的校验,从本质上消除脆弱点等

措施预防该脆弱点被利用。
文中利用脆弱点分节点污染方法对脆弱点进行了

仿真测试,基于对测试结果的分析,提出以下防范措施

以减小该脆弱点被利用之后的影响。
(1)设计链路状态数据的检测和预警机制[12],在

其突然发生巨大变化时发出警报并及时采取重启目标

节点等有效手段进行防护。
(2)加强对关键节点的防护。 首先该脆弱点的利

用一定需要控制一个路由器节点。 对于 n-xIR-yABR
类型节点, n,x,y三个值越大,说明该节点作为被控制

的源节点或者目标节点时,可以污染到的节点数目和

种类越多,危害也越大。 因此要加强对该类节点防护。
以图 1 为例,R3,R4等节点都应该是重点防护节点。

(3)改进网络拓扑的设计。 尽可能解开拓扑中的

环形。 仍然以图 1 测试拓扑为例,解开 R3和 R6之间链

接,把环形拓扑打开,就能极大地减小污染范围。 改进

拓扑后仍以 R3为源节点进行仿真测试,结果如表 2
所示。

表 2 拓扑改进后不同目标节点的污染范围

目标 类别 RLS改变 SNS改变

R2 IR(2-2IR) R1,R2 无

R4 ABR(4-4IR) R4,R6 R5,R7,R8

R5 ABR(2-2IR) R5 R4,R7

  R6的子类型发生了改变,也无法再成为目标节点,
其他节点虽然子类别没有变化,但是由于网络拓扑的

变化,污染范围也明显减小。

5 结束语
OSPF协议发展至今,已成为一项比较成熟和完

善的路由协议,但是仍然不能忽略它可能存在的安全

隐患和威胁。 针对 OSPF 协议某脆弱点的污染特征,
提出分节点污染方法和污染路径生成树的确定方法,
并通过仿真测试验证了这两种方法的有效性。 在构造

恶意 Router-LSA 时宣告的是空链接,将来可考虑在

恶意 Router-LSA 宣告不同形式的链接时,对污染效

果的影响进行更深层次的探索和研究。
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