
收稿日期: 2017－04－14 修回日期: 2017－08－25 网络出版时间: 2017－12－05

基金项目:国家自然科学基金( 61471203) ; 教育部博士点基金资助项目( 20133223120002) ; 国家电网公司 2016年科技项目

作者简介:张立武( 1974－) ，男，工程师，从事电力系统通信技术研究工作。

网络出版地址: http: / /kns．cnki．net /kcms /detail /61．1450．TP．20171205．1429．074．html

一种高性能计算网络下的 TCP查找哈希算法

张立武1，冯 宝1，周建华2，李 洋1，茅天奇3

( 1．南瑞集团有限公司( 国网电力科学研究院有限公司) ，江苏 南京 211000;
2．国网江苏省电力有限公司电力科学研究院，江苏 南京 211103;

3．南京邮电大学 通信与信息工程学院，江苏 南京 210003)

摘 要:在计算机与通信网络紧密结合的时代，智能电网中的数据处理需要依靠计算机集群来完成，数据传输主要依靠高

性能计算网络完成，而高性能计算网络在广域网中主要依赖于 TCP 协议来实现。由于一般的基于哈希表的 TCP 查找算法
的性能会在 TCP 会话过多的情况下急剧恶化，且会导致计算机查找 TCP 会话时产生缓存占用过多的情况，因此提出了一
种优化后用来支持高性能计算网络中计算机查找大量 TCP 会话的高效的 TCP 查找算法。该算法主要对计算机通过哈希
函数生成 TCP 会话的哈希值的方法以及哈希表的数据结构和映射方式两方面进行优化，并实现了一种适合现代计算机体
系的数据结构。为了验证该算法的性能，在 Intel多核处理器上进行了并行化堆栈。实验表明，该算法减少了大量 TCP 会
话情况下计算机的 TCP 会话查找时间和占用的计算机缓存大小，并能在并行平台上同时处理百万级个会话。
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Abstract: In the era of the close connection between computer and the communication network，the data processing in the smart grid needs

to be done by computer clusters，the data transmission is mainly done by the high performance computing network，and the high perform-

ance computing network mainly depends on TCP in the wide area network．As the performance of the typical hash based TCP lookup algo-

rithm is drastically deteriorated in the case of too many TCP sessions，it will contribute to the situation where too much cache of the com-

puters is occupied by TCP sessions．Therefore，we present a high－efficient TCP lookup algorithm that aims at supporting large number of

sessions in high performance computing network．It mainly optimizes the TCP session in both the way of generating the hash value and the

data structure and mapping mode of the hash table that well fits the modern computer architectures well．In order to verify the performance

of the algorithm，we parallelize the stack on the Intel multi core processors．Experiments show that the algorithm reduces the TCP session

lookup time and the cache size of a computer in the situation of a large number of TCP sessions，and can handle millions of conversations

on a parallel platform at the same time．
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0 引 言
随着计算机技术和电力行业的迅猛发展，智能电

网与高性能计算机集群的联系越来越密切。由于电力
系统本身对数据实时性及计算性能的高要求，智能电
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网中的数据处理主要由计算机集群提供的高性能计算

服务完成，其中的数据传输主要由计算机集群之间的

高性能计算网络完成，高性能计算网络就是指能够在

集群主机之间提供极高通信性能的网络［1］。由于通信
机制越来越难设计，所以通信往往成为开发的瓶颈，如

何使高性能计算机集群运行得更快、更高效一直是研
究的热点［2］。事实上，高性能计算已被公认为是继理
论科学和实验科学之后，人类认识世界改造世界的第

三大科学研究方法，是科技创新的重要手段［3］。因此
这就对计算机集群的计算性能提出了更高要求。目
前，高性能计算网络在广域网中主要依赖于 TCP 来实
现［4］，但随着高性能计算网络中 TCP会话数量的快速
增长，传统 TCP会话的查找算法很难在查找速率和查
找时所占用的计算机处理器的缓存大小之间达到平

衡。TCB( 传输控制块) 是一种用于维持每个 TCP 会
话状态的数据结构。一般来说，TCB 的大小为 280 ～
1 300字节。在如今的高性能计算网络中，TCP 会话的
数量一般可以达到一百万个，也就是说 TCB 将占用
280 MB ～1．3 GB 的储存空间，而主流的计算机处理器
的最后一级高速缓存( LLC ) 的规模通常为 10 MB，这
就使得 TCB 的存储器占用空间是 LLC 的大小的几十
万倍。对于这种巨大的工作量，几乎每个沿链表的搜
索步骤都会导致查找 TCP会话时计算机的缓存不够。
已有研究［5－7］表明，TCP 会话的查找时间主要是由主
存储器访问的 CPU 性能决定的，而不是由指令的执行
时间决定的。因此，即使只是次要的存储器访问也会
显著增加 TCP查找的时间，也就是说，传统的 TCP 查
找算法中哈希表的数据结构已经不能满足查找高性能

计算网络中大量 TCP会话的要求，且会对计算机的处
理器缓存造成极大负担。为了解决这些问题，必须提
出一种适合现代计算机处理器的 TCP 会话的哈希查
找算法。

1 技术背景
哈希表是在当前 TCP 过程中计算机查找 TCB 最

广泛使用的方法。当 TCP会话到达时，计算机按照哈
希函数将 TCP会话标识符映射为哈希值，然后使用哈
希值定位哈希桶，最后在发生哈希冲突时对冲突链表

进行搜索。只有当装填因子较低时，哈希表才有较好
的性能。在数百万个 TCP会话并行的情况下，如果装
填因子仍要保持较低水平，则 TCB 哈希表将变得特别
大，这就会占用计算机极大的存储空间，然而，限制哈

希表大小又会大大增加发生哈希冲突的可能性，这就

使哈希表的优点不再存在。
文献［8］介绍了目前的算法会导致计算机查找

TCP会话时因 TCP 会话过多而产生性能急剧恶化的

现象，这是因为哈希表的大小与会话数量成比例增长

会导致计算机占用的内存空间增加。此外，由于对
TCB 的访问缺乏规律，当有大量的 TCP会话需要处理
时，增加计算机缓存大小并不能带来较大的性能优化。
为了改善哈希表的查找瓶颈，文献［9－13］提出了一些
优化方案来减少计算机的查找时间和内存占用，然而

它们都不能适应高性能计算网络的要求，特别是不能

适应在实际系统中对高性能网络的缓存有效使用。
近年来也有许多采用硬件来优化 TCB 查找的方

案。文献［14］中利用网络会话的特点设计出了服务
器专用的 TCB 缓存硬件。文献［15］设计了一种复杂
的函数，该函数将会话签名和 TCB 位置转换为 32 位
代码，存储在专用 TCB 缓存硬件中。由于资源有限，
上述解决方案都只能用来处理少量 TCP会话，且它们
的扩展成本非常高，这无法满足高性能计算网络中百

万数量级的 TCP 会话的要求。除了性能和价格这对
矛盾之外，硬件解决方案还需要修改现有的网络栈结

构，这是很难实现的。

2 一种基于哈希表的 TCP查找优化算法
2．1 签名算法
文中提出了一种基于哈希查找的签名算法，它不

再使用 TCP会话的 4元组，即源 IP地址、目的地 IP地
址、源端口、目的端口来生成哈希值，而是使用 32位的
短签名来标记 TCP 会话。由于不需要将完整的 TCB
标识符存储在哈希表中，而只需要存储短签名，哈希表

的大小大大减少，查找时需要的缓存也大大减少。签
名算法的主要作用是数据压缩，这就有可能产生匹配

冲突的现象，即不同的 TCP 会话恰好具有相同的签
名。因此，每当在哈希表中匹配到对应的 TCP 会话的
签名时，应访问相应的 TCB，并比较 4 元组，对实际匹
配的 TCP会话进行确认。由于签名匹配出错会导致
额外的存储器访问，低匹配出错率是签名算法最重要

的特性。另外，签名算法必须对每个 TCP 会话执行，
故其计算次数不能太多。
文中采用一种较为简单的签名算法，对第一个

TCP会话，简单地对其 4元组执行异或来获得签名，即
计算源 IP地址⊕目的地 IP地址⊕源端口⊕目的端口
来得到签名，而对于之后的 TCP 会话，则将该 TCP 会
话与前一个 TCP会话按上述步骤得到的两个 32 位数
进行异或，以作为该 TCP会话的短签名。
2．2 数据结构
图 1描述了优化后的 TCB 查找数据结构，一般用

TCP会话标识符作为哈希函数的输入，每个哈希桶包
含 16个槽，每个槽为 32位长。在对 TCB 阵列预分配
时，引入参数 N表示哈希表中的槽的数量。前 N个会
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话与每个槽一一映射，剩余元素则被保留在 TCB 池中
用于下次分配。当冲突的 TCB 的数量大于哈希桶中
的最大的槽的数量时，这些冲突的 TCB 签名将被分配
到 TCB 池中，它们的位置与签名一起明确地存储在相
应的冲突列表中。另外，在这种数据结构下，TCB 位

置并不是明确地存储在查找表中，而是通过它们对应

的槽的位置计算得出。TCB 会话与槽的映射关系是
将阵列中的序号为 ( i － 1) × 16 + j的 TCB 会话映射到
第 i个哈希桶中的第 j个槽。

图 1 优化后的哈希算法的数据结构
2．3 算法描述
( 1) 查找会话: 如图 2 所示，当接收到 TCP 分组

时，用 TCP 的会话标识符计算该 TCP 会话的 TCP 签
名。从第一个槽开始向桶的末端进行搜索签名匹配
时，访问相应的 TCB，并且进一步比较完整的 4 元组。
如果发现误判，则继续进行搜索。若在哈希桶中找不
到匹配，则检查相应的冲突列表，这个过程的最终返回

值为相应的 TCB 位置或 NOT FOUND。
( 2) 添加会话: 添加会话的过程与查找会话类似，

其区别在于添加会话是要在哈希桶找到一个空的槽。
当在哈希桶中找到空槽时，新的会话签名被存储在其

中，并且返回与之对应的 TCB。如果在哈希桶中没有
找到空槽，则将包含会话签名和 TCB 位置的新元素添
加到冲突列表。
( 3) 删除会话: 当会话关闭时，需要清除 TCB 签

名。若能在表中找到匹配的 TCB 签名，则可以通过将
该槽清零来删除该会话。如果在冲突列表中找到该
TCB 会话签名，则首先将该 TCB 放回到 TCB 池中，然
后再删除冲突列表中的 TCB。

图 2 查找会话的过程
文中提出的哈希表的结构可等效为一种两级哈希

表结构，其中第一级表含有 N 个哈希桶，每个第二级
表含有 2b 个哈希桶。在采用优化后的基于哈希算法
的 TCP查找算法时，采取签名算法来生成作为哈希索

引的 b个比特的 TCB 签名的第二级哈希函数。然而，
在优化算法下哈希索引并不用于定位哈希桶，而是通

过记录哈希索引来标识对象，这能很好地解决与开放

寻址法的冲突。因此，在优化后的算法中，每个桶的
TCB 签名的误判率等于第二级哈希表的冲突率。
2．3．1 装填因子
哈希表的性能很大程度上取决于哈希表的装填因

子。文中研究的优化后的 TCB 查找算法等效哈希表
见图 3中表 B，两者的装填因子相等。图中 N 表示哈
希表中的哈希桶数，b表示 TCB 签名的 32位位数。
当哈希表均匀装填了 M个 TCP会话时，装填因子

可以计算为 ( M/N) × ( 1 /2b ) 。在该优化算法中，设
定 b = 32，且一般 M/N不超过 16，则有:
( M/N) × ( 1 /2b ) ≤ 3．72 × 10 －9 ( 1)
由此可见，优化后算法实现了一种具有极地装填

因子的哈希表结构，这种结构大大减少了哈希表占用

的存储空间。例如，当有 1 000 000 个 TCP 会话到达
且装填因子为 3．72 × 10 －9时，传统的哈希表在 64位系
统中需要占用 2 000 TB 的容量，而优化后的算法仅仅
需要占用 4．5 MB 的容量。

图 3 优化后哈希算法的识别率和装填因子
2．3．2 误判率
如前所述，优化后算法中每个哈希桶的误判率等

于图 3中表 A 中第二级哈希表的冲突率。表 A 中每
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个第二级哈希表含有 n = 232 个桶，包含在该表中 TCP
会话的签名的平均数量不大于 16。假设在第二级哈
希表中均匀存储了 k个 TCP会话签名，并且定义 Ek为

k个会话在表中不冲突的事件，则其概率为:

Pr{ Ek} = 1·(
n － 1
n
) (

n － 2
n
) ···(

n － k + 1
n
) =

1·( 1 － 1
n
) ( 1 － 2

n
) ···( 1 － k － 1

n
)

( 2)

在 n = 232 和 k≤ 16的情况下，项 － 1
n
，－

2
n
，…，

－ k － 1
n 可以被认为是无穷小的

，并且 ex 无限接近于

1 +x，即 ex = 1 + x + o( x2 ) 。因此有:

Pr{ Ek} ≈ e －
1
n e －

2
n …e －

k－1
n = e －∑

k－1

i = 1
i /n = e －k / ( k－1) /2n ≈

1 － k( k － 1) /2n ( 3)
根据概率知识可知，至少两个会话冲突的概率等

于 1减去没有会话冲突的概率，从而在优化后的算法
中每个哈希桶的预期误判率为:

1 － Pr{ Ek} ≈ k( k － 1) /2n≤ 2．79 × 10 －8 ( 4)
也就是说，与传统的哈希表相比，优化后的哈希算

法具有很低的误判率和装填因子，且占用了更少的计

算机内存空间。

3 仿真结果与分析
3．1 单核性能
在开源 TCP /IP 协议栈中，文中使用优化后的

TCB 查找算法代替了原来的 TCP查找协议，并对查找
性能进行了评估。
生成了三种不同大小的跟踪文件，如表 1所示。

表 1 跟踪文件的特性

文件
数据包

总数

数据包平均

大小 /B
最大 TCP

会话数

平均 TCP

会话数

文件 1 5 242 760 67 263 252 248 128

文件 2 10 394 870 67 523 377 497 986

文件 3 21 862 430 67 1 048 987 290

针对三种不同的跟踪文件，将优化后的算法与原

来的算法进行了对比。优化后的哈希算法的平均查找
时间如图 4所示，其中原始算法( N 桶－ M 寄存器) 表
示以 N个区段占用了 M个存储器空间的原始算法。
仿真结果表明，原始算法的性能受 TCP 会话数的

变化而显著变化，而优化后算法的表现非常稳定，更加

可靠。
3．2 并行性能
不同哈希表大小的优化算法和传统 TCP 查找算

法的性能对比如图 5所示。

图 4 TCB 查找性能

图 5 优化算法与原始 TCP 查找算法的性能对比
设置 150万桶为阈值，在此情况下采用文中签名

算法，仅有 11 257个 TCP 会话的签名发生冲突，另一
方面，在使用传统算法时，系统性能会随着哈希表大小

的增加而增加，直到达到阈值。而在 10 Gbps 的以太
网下，采用 150万个哈希桶( 约 12 MB ) 的传统算法的
端口吞吐量不能高于 14．88 Mpps，而优化后的算法能
在同等条件下用六个内核实现 15．2 Mpps 的吞吐量，
在七个内核上实现 16．5 Mpps 的吞吐量，且其查找表
和冲突列表只占用 7．5 MB 的内存空间。显然，优化后
的哈希表查找算法的系统性能更加优越。

4 结束语
哈希表是目前计算机查找 TCP 会话中最广泛使

用的方法，但其并不能很好地处理国家电网中广域高

性能计算网络中大量的 TCP会话，且会导致计算机查
找 TCP会话的时间和占用的内存较大。为了解决这
一问题，对传统的哈希查找算法进行了优化。首先设
计了一种签名算法用查找表中的较短的会话签名来替

换完整的 TCB 标识符，减少了计算机的内存占用。其
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次使用顺序访问替代随机访问，以增加计算机的存储

器访问效率，降低了误判率。仿真结果表明，优化后的
哈希查找算法的系统性能更加优越。
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数据的局限性，只研究了微博中的诈骗团体，对于其他

平台的和沟通工具的诈骗团体有待进一步挖掘; 其次，

采用结巴分词进行断词，产生了大量的数据集，影响了

运行效率，因此提高该算法的效率是后续的研究方向。
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