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浏览器指纹技术的研究与应用
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摘 要:为了防止用户的信息被盗用,能够及时地发现用户的不正常登录,可以通过研究用户使用的浏览器特征,建立唯一标

识用户的指纹信息。 由于基于信息熵的浏览器指纹计算算法,会将发生细微变化的同一指纹生成不同的指纹,因此增加了指

纹识别的错误率。 为了改进该方法,介绍了基于浏览器指纹信息熵和相似度计算的浏览器指纹识别算法,即将不同的浏览器

特征通过信息熵计算公式得到一个 ID,当出现同一用户而信息熵不一致时,根据相似度的计算进行判断。 该算法综合考虑

了指纹完全匹配和部分匹配的情况,提高了同一指纹的辨别能力。 实验结果表明,该算法可以更好地识别用户。
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Research and Application of Browser Fingerprint Technology

YANG Li-peng,WANG Tuo,FAN Chun-mei
(China Academy of Railway Sciences,Beijing 100081,China)

Abstract:In order to prevent the user's information from being stolen and find the abnormal login of users,we can study the user's browser
features and establish an unique ID that identifies the user's fingerprint. As the browser fingerprint algorithm based on the information entro-
py will generate a different fingerprint for the same one with subtle changes,the error rate of fingerprint recognition is increased. In order to
improve above method,we introduce the browser fingerprint identification algorithm based on the information entropy of the browser finger-
print and the similarity calculation. It gets an ID by information entropy calculation formula for different browser features. When the same us-
ers occur but their information entropy don' t match,it is determined according to the similarity of the calculation. The proposed algorithm
comprehensively considers the perfect matching and partial matching for fingerprint,which improves the discrimination to the same finger-
print. The experiment shows that it can be better identification of the users.
Key words:browser fingerprint;device fingerprint;JavaScript;Web security

0 引 言
随着互联网+的大力推广,电子商务平台也得到

了飞速发展,但是这种新的交易方式具有虚拟性、即时

性、跨行业地域性等特点,加上目前电子商务的法律法

规,行业规则制定,以及第三方支付机制的不完善,安
全保障措施不足、电子信息难以作为证据等导致电子

商务领域的交易存在一定的风险。 由于网络的开放

性,交易者彼此的身份不确定,身份冒用的情况时有发

生;在网购过程中,消费者面临的不是实物而是商家的

描述,可能存在商家销售虚拟货物,彼此的信用体系并

不完善;在互联网支付的过程中往往通过第三方支付

平台来完成,消费者的身份信息和支付账户密码等信

息容易遭遇木马、黑客的拦截,导致信息外泄。 技术欺

诈、信息欺诈、网络钓鱼、IP 欺诈等,这些都是目前电

商领域最常见的欺诈行为[1-3]。
传统的反欺诈手段一般是通过账户、银行卡、手

机、IP 等维度进行身份确认。 对近年来各大电商网站

反欺诈技术手段的应用情况进行汇总研究发现,随着

技术的发展,这些维度逐渐变得易于篡改,反欺诈效果

十分有限,通过这些维度难以识别真正的电商客户。
验证的方式最初使用用户名、密码等,后来升级为使用

动态口令令牌、数字证书等,增强了安全性,但是目前

最好的方式是利用生物特征的唯一标识来进行认证,
通过用户是谁来解决识别真实用户的问题[4-6]。

浏览器指纹技术是指采集电商客户发起交易的设

备环境信息,通过逻辑运算,为每一台设备上的浏览器
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分配一个唯一的编号。 这个编号综合了用户的多种信

息,并不是单纯地依赖用户名和密码,提高了用户的识

别能力,并且通过这个唯一标识,反欺诈技术人员可以

观察到客户交易环境、交易行为的变化,提高反欺诈的

能力。

1 浏览器指纹关键算法和特性研究
浏览器是电商用户使用最多的程序,通过确定浏

览器的指纹发现电子商务中潜在的问题具有非常重要

的意义。 如果根据每个用户浏览器的版本、使用浏览

器的操作习惯及用户的常见设置,为其建立唯一的指

纹,并且保持一定时间范围内的稳定性,那么分析者就

可以根据浏览器指纹来确定具体用户的身份了。
1. 1 浏览器指纹算法研究

只要用户访问网站,就会泄漏一些信息。 这些信

息不仅包括比较私密的信息,如用户 IP地址、口令、密
码,还有经常使用的浏览器的型号、版本和配置信息等

等,所有的信息都会泄漏用户的行为。 为了更好地表

示用户,把所有的信息综合起来,形成浏览器的指纹信

息。 因此采用基于浏览器信息熵的方法唯一地标识使

用者的身份。
1. 1. 1 浏览器指纹信息熵

信息熵具有非常多的应用,这里通过建立指纹的

信息熵来表示指纹信息。 将每个浏览器的特征转换成

离散数值,为提高计算效率,避免使用字符串。 假定指

纹生成函数为 F() ,每输入一个新的浏览器信息 x ,
都会得到一个新的浏览器指纹 F(x) ,该函数会满足

一个离散概率密度函数 P( f n),n ∈ [0,2,…,N] 。 浏

览器指纹的结果往往会受到使用者、软件开发人员、技
术事故等多种因素的影响,并且特征集合的大小和采

取的数值也不能确定。 为了避免引发过多问题,建议

N值不要取得太大。 使用式(1)表示函数输出结果的

自信息量[7- 9]:
I(F(x) = f n) = - log2(P( f n)) (1)
这里采用 2 作为对数的底数,自信息量 I 表示为

占用的 bit位数。 P( f n) 分布的信息熵为所有浏览器自

信息量的期望值,表示为:

H(F) = -∑
N

n = 0
P( f n)log2(P( f n)) (2)

由于浏览器存在多个组件,针对每个组件定义它

的信息量及信息熵:
Is( f n,s) = - log2(P( f n,s)) (3)

Hs(Fs) = -∑
N

n = 0
P( f n,s) log2(P( f n,s)) (4)

对于指纹的组件不独立的情况,应该采用条件概

率,将式(3)改为:

Is +t( f n,s,f n,t) = - log2(P( f n,s | f n,t)) (5)
在浏览器的指纹特征确定后,对于每一个登录的

用户,使用上述公式即可得到一个浏览器的指纹特征。
这个值唯一标识一个用户,但是即使是同一个用户也

不能保证他的配置是一成不变的,因此浏览器指纹算

法应该能够具有识别指纹变更但同属一原指纹的能

力,这里采用加强指纹算法。
1. 1. 2 基于信息熵和相似度计算的加强指纹算法

浏览器加强识别指纹算法是专门解决来自同一个

浏览器但指纹不相同的情况,当信息熵不一致时,进行

相似度计算。 指纹变化的原因可能是用户每次访问的

时间不同,或者由于需要查看浏览信息的需要,对浏览

器做了一些必要的更改。 在这种情况下,浏览器指纹

算法应该能够识别这种异常,对这种差异有一定的容

忍度。 加强指纹算法就是用来解决这个问题的,两次

指纹信息,如果大部分指纹的信息是一致的,那么就应

该认为这是一个原指纹的变种,而不能认定为一个新

的指纹。
加强指纹采用相似度的计算来实现[10]。 对于每

个浏览器特征,采用二进制的形式进行区分,简化相似

度的计算方法。 对于浏览器指纹的每个特征项分别进

行完全匹配,如果符合则为 1,否则为 0。 对于不同的

特征项给予不同的权重,因此指纹的相似度计算如式

(6):

S =∑
N

n = 1
E iαi (6)

其中, S表示采集的指纹与数据库指纹的相似度;
E i 表示获取的浏览器指纹特征项; αi 表示 E i 特征的权

重大小。
设置相似度的阈值 M ,假如 S 的值大于 M ,则认

为该指纹是加强指纹,否则认为是新的指纹。 该算法

综合考虑了各种因素对于浏览器指纹的影响,具有非

常强的可靠性,而且该算法实现起来比较简单,因此是

一种优秀的加强指纹判定算法。
1. 1. 3 浏览器指纹算法实现

建立一个高效的用户指纹算法,需要解决的关键

问题有两个:一个是使用的指纹识别特征,好的指纹识

别特征是提高浏览器指纹识别算法有效性的关键因

素;另外就是如何识别同一个指纹的不同变化,可以避

免建立过多的指纹信息,提高识别同一指纹的准确性。
对于识别同一个指纹的不同变化,使用加强指纹算法。
综合多种影响因素建立的浏览器指纹算法[11-12]的实

现过程如下所示:
(1)用户访问网站时,采集用户的用户名、登录时

间以及 IP地址信息,用来提高浏览器的真实性。
(2)采集浏览器的基本信息,并通过配置的关联
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性,确定浏览器各个特征。
(3)使用 1. 1. 1 介绍的算法,针对浏览器的不同

组件,生成浏览器对应的信息熵。
(4)将用户名与信息熵建立对应的关系,并将浏

览器的特征加到对应的后面。
(5)用户登录进来后,计算该指纹的信息熵,检查

指纹库中是否存在该用户的指纹,如果没有,则将该用

户的指纹信息加到指纹库中,否则对比信息熵是否

一致。
(6)如果该用户的信息熵一致,则是回访用户,否

则,使用式(6)计算登录用户与指纹库中指纹特征的

相似度。
(7)如果相似度在一定的容忍范围内,则判断为

回访用户,更新对应的指纹信息,否则为该用户建立新

的指纹。
1. 2 多变性与稳定性的分析

在生成浏览器指纹时,既要为满足所有用户的需

求生成足够多的设备指纹,又要能够对同一个用户的

微小变化生成同一个指纹 ID。 浏览器指纹的生成受

多种因素的影响,如用户更改使用的操作系统的版本,
修改浏览器的配置,更改浏览器的版本等等,每个不同

的配置都会产生不同的信息熵,从而生成不同的设备

指纹。 选择的影响因素越细,生成的设备指纹的种类

就越多,这样就能够满足有着细微差别的用户,也能够

拥有不同的设备指纹。 但是即使是同一个用户,他的

设备指纹也会随着一系列事件的变化而发生改变,比
如安装或者删除插件,改变字体,更改 Cookie 的配置。
为了维护用户设置指纹的稳定性,不能因用户做一些

改变就又生成不同的设备指纹,为此要求采用的指纹

特征不能过于详细。 因此在指纹的特征选择时,要同

时考虑生成指纹的多变性和稳定性,这也同时决定着

指纹生成算法的有效性。
1. 3 加强指纹算法的验证

利用 Java语言开发的网站,在用户登录时,添加

收集浏览器信息和生成指纹的算法,为了对比加强指

纹的识别能力,分别实现了基于信息熵的指纹识别算

法和基于信息熵和相似度的指纹识别算法。 使用不同

的用户名,修改不同的配置,进行实验 200 次,部分实

验结果如表 1 所示。
通过计算识别的结果可得,识别指纹的错误率降

低了 10％ ,从而证明了加强指纹具有比较好的效果。

2 浏览器指纹识别系统的设计
在正常情况下,当用户通过浏览器访问一个网站

时,该网站便会在使用者电脑上留下 Cookie 痕迹,根
据这个用户信息,可以追踪用户的线上行为,但是用户

可以将 Cookie 信息删除,导致无法查看用户的行为。
但是浏览器指纹能够正常地跟踪用户。 因为它不在用

户的计算机上留下持久的痕迹,具有非常隐秘的性质。
表 1 对比实验结果

序号 用户名 修改项 修改详情
信息熵

判定结果

加强指纹

判定结果

1 HJKac
更改 Cookie 的
级别

Cookie 级别由

中改到低
N Y

2 Song 0208 更换 IP地址

192. 168. 10. 1
→192. 168. 6.
25

N N

3 HJKac 无 无 Y Y

4 KK 10715 更换浏览器 IE→火狐 N N

5 Yang M 更改 SSL状态 清空 SSL状态 N Y

6
Li  Yong  
bo

Plugins变化
增加了 IE 缓存

工具
N N

7
Wang 
guang

操作系统版本 Win8→Win10 N N

8 Yin chao 无 无 Y Y

9 Xfan 更改字体 仿宋→宋体 N Y

  注:N为不同指纹,Y为同一个指纹。

如何标记设备一直是在研究的问题,目前最常用

的就是 Cookie 或者 Session。 Session 具有一定的时效

性,不能验证每次登陆的是否为同一用户。 使用

Cookie就需要通过浏览器 set-cookie存储标识到客户

端,但是会受到条件的限制。 首先浏览器有定时清除

的功能,用户也可以手动清除、禁止写入,导致这种标

识的稳定性很低,另外标识的粒度比较复杂,不能适配

到所有的场景。
因此现在需要一种基于多维度特征的综合标记方

法,能从浏览器中获得 UserAgent, Language, Color
Depth,CPU class,Platform,Canvas fingerprinting,Web-
GL fingerprinting等多项维度的数据,采用浏览器指纹

计算算法得到一个具有综合评价的唯一标识,可以更

好地跟踪用户的行为。
2. 1 建立浏览器指纹特征

用户只要访问网站就可能泄露信息,这些信息包

括用户 IP、口令、密码等敏感信息,也包括一些不是特

别敏感的信息,比如浏览器的型号、版本和配置信息等

等。 这些信息又可以分为唯一信息和非唯一信息。 唯

一信息指的是可以唯一标识一个设备的信息,非唯一

信息指的是那些用户可以更改的信息。
为了获取这些信息,浏览器插件、Cookies、用户提

交的 Http 请求和 javaScript 脚本被广泛用于收集浏览

器特征。 这些工具不仅能够收集独特的浏览器特征信

息,还能收集浏览器的提供商、浏览器的版本号、使用

的插件和字体等信息。 但是这种获取方式有一定的限

制,就是用户必须访问浏览器才能使用这些方法。 目

前一些用户会更改代理字段甚至伪造,甚至为了保护

·171· 第 3 期               杨立鹏等:浏览器指纹技术的研究与应用

万方数据



访问的隐私,浏览器通常使用 https的加密数据传输模

式。 但是浏览器的流量差异多是由于内核不同导致

的,用户不同,相同浏览器的流量差异不会太大,因此

采用流量分析法也是一种识别浏览器的有效方式[13]。
常用的浏览器指纹特征主要有 7 种:User Agent、

HTTP ACCEPT Headers、浏览器插件信息、系统字体

库、显示器设置(屏幕信息)、时区信息、Cookie。 表 2
展示了各种浏览器指纹特征对应的获取方式和特征

描述。
表 2 主要的浏览器指纹特征

序号 指纹特征 特征获取方式 特征描述

1 User Agent HTTP,JS 浏览器、硬件等信息,变动较多

2 HTTP ACCEPT HTTP http头信息,变动较少

3 Plugins JS 插件信息,变动较多

4 System Fonts JS 系统安装字体,变动较少

5 Screen JS 显示器设置,稳定

6 Timezone JS 时区信息,稳定

7 Cookies JS Cookie设置,变动较少

  在实际应用中,需要对以上 7 种浏览器指纹特征

进行进一步完善、细化和区分。 由于每个特征可能拥

有不同的状态,所以使用不同的二进制位来表示每个

组件的状态。
2. 2 浏览器指纹的识别流程

浏览器指纹主要用来解决账号密码盗用的情况,
能够及时发现交易者使用环境的变化,识别交易的真

实用户,保障网上交易的安全性。 浏览器指纹的识别

流程主要分为浏览器特征的获取、浏览器指纹的生成、
浏览器指纹的识别,具体流程如图 1 所示。

图 1 浏览器指纹识别流程

在服务器端,除了原服务系统,在相应的数据库中

增加一个指纹信息表,当用户登录时,首先对其使用的

浏览器生成一个浏览器指纹,然后判断这个用户是否

存在,如果不存在说明是一个新的用户,将它的设备指

纹加入到指纹信息表中。
确定该用户是注册过的用户后,判断他的浏览器

指纹,看当次登录的环境是否与以前的一致,如果一

致,说明该用户没有问题,可以正常地使用网站。 否

则,需要进一步判断是否对浏览的环境做了修改导致

指纹不同,如果是,将数据库中的指纹更改为当前的浏

览器指纹,否则,该用户每次登陆的环境差异过大,需
要进一步对其进行验证。 通过这个识别过程,可以及

时地发现冒用者,为网络安全提供了保障。
2. 3 浏览器指纹的技术架构设计

浏览器指纹用来核验真实性,在访问和交易的过

程中,实时发现具有非常重要的意义,因此可以采用如

图 2 所示的技术架构。 这样的设计既能满足大量用户

设备指纹存储的问题,也能实时地计算设备指纹和比

对工作。

Http/JS kafka

Storm

Storm Hbase

Redis

图 2 浏览器指纹的技术架构

(1)采集指纹。
Http / Js用来收集设备指纹的信息,Http与 Js结合

的方式,可以将设备指纹的信息收集得更加全面。
(2)浏览器指纹的计算。
图 2 中上面的 Storm主要用来实现设备指纹的计

算,判断设备指纹是否在 Redis 中,如果该用户不在浏

览器指纹数据库中,则将用户的信息和浏览器指纹一

起写到 Hbase中,否则,判断该指纹是否与数据库中的

指纹一致;如果一致,该用户合法,继续执行操作,否
则,需要判断是否是加强指纹;如果是,更新 Hbase 的
浏览器指纹,否则该用户有一定的风险,需进一步

验证。
(3)浏览器指纹的存储。
Hbase可以解决大数据量存储的问题[14],是对于

访问量大的系统的最佳选择。 使用 Storm 将数据库备

份到 Redis中,可以提高浏览器指纹比对的效率。 Re-
dis作为内存数据库,查询效率非常高,可以迅速地得

到比对结果。
(4)其他服务。
搭建 Kafka集群,是建立一个分布式消息队列系

统,将收集的信息通过后台发送给 Kafka,防止收集的
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数据不能被及时处理,起到一个缓冲的作用。 Kafka
有两个接收端,除了上面用来计算浏览器指纹的

Storm,还有下面的 Storm,在计算浏览器指纹的同时,
它根据用户的信息,去 Hbase 中查找是否存在该用户

的浏览器指纹,如果存在,则将信息同步到 Redis中。
Storm是分布式实时计算,具有较强的实时性,在

这里用来计算浏览器指纹,具有较高的效率,能够保证

系统的实时性,因此使用上面的技术架构可以达到非

常好的应用效果。

3 结束语
随着网络技术的迅速发展,手机、平板电脑等各种

智能设备的加入,网络访问和交易也变得越来越频繁,
各种安全问题也逐渐凸显。 传统的基于用户名密码的

验证手段已经不能满足安全的需要,因此需要综合用

户的多种信息为其建立一个唯一标识,以此来提高认

证的准确性,保护用户的信息安全。
文中介绍了浏览器指纹的生成算法及其应用系统

架构的设计。 在指纹识别的过程中,综合使用了完全

匹配和部分匹配的方式,可以有效地识别有效指纹的

变种,降低错误增加指纹的数目,达到最佳的指纹识别

效果。 在浏览器指纹的架构设计中,综合考虑了高访

问量和实时性的问题,在原系统的基础上,加上指纹识

别系统,可以提高认证用户的安全性。 随着电子商务

遇到越来越多的安全问题,浏览器指纹在机器人防范、
用户访问特征、客户端数据等方面必将有着更广泛的

应用。
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