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基于 BPMN扩展的安全约束工作流模型
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摘 要:基于角色的访问控制(role based access control,RBAC)是软件系统中常用的授权机制,而工作流引擎中的核心授

权单位是任务,使得 RBAC难以应用在工作流系统中。 文中在 RBAC思想的基础上,通过对工作流资源边界的确立,将角

色与工作流中的任务相关联来进行资源的访问控制与授权,很好地将 RBAC 融合进工作流,有效地避免了工作流建立自

成体系的权限控制而增加系统复杂性,让同一目标对象的授权在工作流引擎内外得到统一。 同时,对业务流程建模与标

注(business process model and notation,BPMN)的元模型进行安全约束的扩展,以便于在流程图中准确地表达基于角色和任

务的安全约束需求,为业务流程的表示与执行提供了良好的支持;最后,将这种扩展应用在了四川省某电力公司的合同与

督查管理系统中,并对其具体业务流程的应用进行分析与验证。
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Abstract:The role based access control (RBAC) is a common authorization mechanism in software system,while task is the core author-
ization unit in workflow engine,which makes it hard to apply RBAC into workflow system. On the basis of RBAC,we connect the roles
and the tasks in the workflow for access control and authorization of resources by defining a resource boundary,which prevents effectively
workflow from building a separate authorization control with increase of system complexity,and enables the authorization of the same ob-
ject to be unified inside and outside the workflow. At the same time,we also extend the meta-model of business process modeling nota-
tion (BPMN) in secure constraint so as to accurately express the security constraint requirements based on roles and tasks in the flow-
chart,which provides a good support for the presentation and execution of business process. Finally,we apply this approach into a typical
business process in a power supply company,which is analyzed and verified in specific business application.
Key words:role and task;workflow access control;minimum permission principle;BPMN

1 概 述
流程感知信息系统用于控制和监视业务活动,典

型的系统包括工作流管理系统、企业战略资源调配系

统和客户关系管理系统等[1]。 在构建一个安全的流程

信息系统时要考虑很多的安全问题,包括身份认证、授
权、访问控制、数据完整性、审计、不可抵赖和可管理性

等[2]。 文中重点讨论访问控制问题。
工作流扭转的一个经典模型是 Petri 网,将权限与

Petri网结合是流程感知信息系统研究的一个方

向[3-4]。 在传统的信息系统的访问控制领域,RBAC模

型应用最为广泛,它是 20 世纪 90 年代迅速发展起来

的用于大规模系统中管理和实施安全的一种技术。 其

中 Ravi Sandhu 提出的 RBAC96 模型[5]最为经典,后
经美国国家标准与技术研究院( the national institute of
standards and technology,NIST)进行了标准化[6],分为

4 个部件模型:基本模型 RBAC0、角色分级模型
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RBAC1、角色限制模型 RBAC2 和组合模型 RBAC3。
RBAC的基本概念就是把权限与角色关联,通过为用

户分配合适的角色而获得相应的权限,如图 1 所示。

图 1 RBAC模型结构

RBAC模型的优点是通过角色能够表达企业内部

组织和人员之间的复杂关系,用户能够灵活地在不同

角色 (职位)之间切换,从而便于授权管理[7]。 但

RBAC中的权限是资源和操作组合,它与工作流中以

任务为中心的模型不太吻合,所以 Thomas 等提出了

基于任务的访问控制 ( task - based access control,
TBAC)模型[8],其主要思想是通过授权步机制解决工

作流运行过程中活动实例与用户权限的同步问题,每
个活动对应一个授权步。 TBAC 采用面向任务的观

点,从任务的角度来建立安全模型和实现安全机制。
在这个模型中,权限分配给任务,任务再分配给角色,
在任务处理过程中提供动态的、实时的安全管理[9]。

TBAC模型虽然较好地提供了工作流中的安全模

型,却与企业信息系统中普遍采用的 RBAC 模型不兼

容,造成取舍困难。 对此,邢光林等提出了基于任务和

角色工作流改进模型( task role-based controllability,
TRBC) [10-11];孙军红等[12]也对该模型进行了扩展与

研究,其主要组成部件如图 2 所示。

图 2 基于角色和任务的工作流访问控制模型

其基本思想是:角色和权限不直接挂钩而是通过

任务把角色和权限联系在一起,然后给用户指派合适

的角色,用户通过所指派的角色获得可以执行的任务,
然后在执行某个任务的某个具体实例时获得该任务所

允许访问的客户的权限,这样更方便权限粒度的控制

和管理[12]。
TRBC模型结合了 RBAC中的角色与 TBAC中的

任务两个核心概念,将 RBAC 中的权限与角色的绑定

移到了与任务绑定,然后将任务分配给角色。 对于任

务成为了授权中必不可少的一环,这样虽然对于工作

流是可行的方法,但却忽略了工作流之外的信息系统

的权限控制需求,限制了该模型的使用范围。
文中从信息系统中的资源分配入手,通过定义工

作流与信息系统边界,保证信息系统的权限控制模型

在工作流引擎中发挥相同的控制作用,而避免了

TBAC那样在工作流引擎中单独定义权限控制模型,
使得 RBAC模型在工作流引擎内外达到统一。

2 基于角色的安全约束工作流模型
在企业组织机构中的角色概念特别适合于进行细

粒度的授权控制,所以基于角色的访问控制受到了特

别重视[13]。 现在,一般普遍接受的安全工作流系统要

满足如下策略[14]:
访问控制:能够控制特定角色访问指定资源或对

该资源进行特定操作。
职责分离原则:遵循不相容职责相分离,实现合理

的组织分工,工作流程必须由一个以上的角色完成。
最小特权原则:工作流中用户在执行具体的任务

实例时,只能访问该任务所允许操作的资源。
下面将讨论这些策略是如何被建模以及如何在工

作流驱动的信息系统中被遵循的。
2. 1 安全约束的形式化描述

为了给出安全约束的形式化描述,首先定义用户

角色关联和任务角色关联的形式化描述。 任务角色关

联需要解决的是对一个特定角色,如何选择特定的某

一个或某些角色来执行,然后通过用户角色分配机制

将该任务定位到某个特定的用户。
将任务关联到一个角色集合是该安全约束工作流

模型中最基础的一步,其形式化描述如下:
T = { t i | i = 1,2,…,l} 是一个任务实例集,一个任

务实例是某个任务的动态表示。
R = { r i | i = 1,2,…,m} 是一个角色集。
( R ,＜)表示对 R中的元素进行比较,该比较实际

上表示的是角色的分级层次。 设 r1,r2∈ R , r1 ＜ r2 表
示 r2 对 r1 有支配权。 就企业中的组织关系而言, r2 即
是 r1 的上级领导。

U = {u i | i = 1,2,…,n} 是一个用户集,表示系统

中各个特定的用户集合。
TR⊆( T × R )表示任务与角色之间多对多的关

联关系。
UR⊆( U × R )表示用户与角色之间多对多的关

联关系。
R( t) = { rm∈ R:∃( t l,rm) ∈ TR( t)} 表示被授权

能够执行任务 t l 的特定角色集。
U( t) = {un ∈ U:∃(un,rm) ∈ UR,rm ∈ R( t)} 表

示被授权能够执行任务 t l 用户集。
通过以上定义得出结论,通过任务、角色和用户之

间的两个多对多关联,已可以将任务 t l 具体指定给一

个潜在用户集 U( t) 。 当该任务 t l 被实例化时,潜在用

户集 U( t) 的所有用户均可见任务 t l ,直到某一个用

户 un 对 t l 声明已占有该任务(即准备执行该任务)。
一旦用户声明后,任务实例 t l 与 un 就表现为一对一的

关系。
OP = {op i | i = 1,2,…,o} 表示操作集,表示对信
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息系统资源的动作。
RES = {resi | i = 1,2,…,p}表示资源集,表示系统

中的资源,也是安全约束模型中需要保护的目标对象。
P = {p i | i = 1,2,…,q} 表示权限集,其中 p i =

(op i,obj i) 。
RP = {rp i | i = 1,2,…,r} 表示角色的权限集。
UAP(n) = {pn∈ P:,∃(un,rm) ∈UR,( rm,pq) ∈

RP} 表示用户 un 的权限集,首先通过用户与角色的关

联获取所有角色,再通过角色与权限的关联获取这些

角色的所有权限,然后作并运算得到该用户的所有

权限。
需要注意的是,为了满足最小特权原则,UAP

( n )不能直接作为工作流运转过程中的权限判断依

据,因为它对于完成任务而言太大了,其中可能包含了

完成该任务所不需要的权限。 例如,某出版社的发文

工作流,总经理在审稿人员缺席的情况下可以代为审

稿,UAP(总经理)＞UAP(审稿员甲),此时就破坏了最

小特权原则。 因此,还需要定义下面这个与任务关联

的权限集:
UTP( t) = {pq ∈ P:,∃( rm,pq) ∈ RP,( t l,rm) ∈

TR( t)} 表示用户 un 在执行任务 t l 时的角色对应的权

限集。 由以上定义可以推出: UTP( t) ⊆ UAP( t) 。
2. 2 安全约束的元模型

工作流建模已被许多语言进行了定义,其中

BPMN是被大家广为接受的一种容易理解且语言丰富

的建模符号,由于易于扩展,许多学者从安全角度对其

进行扩展,以便表达特定的安全需求。 其中较为知名

的有文献[14]中安全需求模型的 BPMN 扩展和文献

[15]中的安全 BPMN模型。
根据前文的形式化定义,要想在工作流模型中对

安全约束进行建模,就属于在展现人工任务的同时展

现附于其上的角色集。 另外,为了实际操作方便,在元

模型中还对人工任务进行了分组,以便简易快速地表

示一群拥有相同权限的任务。 在 BPMN 元模型[16]的

基础上,为其增加安全约束来表达前文的形式化描述。
扩展的 BPMN元模型如图 3 所示。

图 3 扩展的 BPMN元模型

一个活动从通常意义上来说就是一次特定的任

务,只是在这些任务中有一个特殊的属于用于标识该

任务是否为人工任务,通常人工任务都是阻塞型的,即
流程一旦执行到该步骤将会被挂起直到明确地被

推进。
任务的分组在本质上并不影响流程的正常运行,

组仅仅是用来简化为一系列任务定义和描述安全约束

的目的。 组可被用于部件、泳道和各种任务。 把多个

任务实例或循环的任务作为一个组后,即可把它当作

一个任务来对待,以此来简化设计和展现形式。

3 实例及安全性分析
在企业信息系统中,合同的签订是一个重要且典

型的工作流应用场景,该实例来自某电力企业内部信

息系统中的合同签订流程(见图 4),涉及 3 个角色:合
同谈判人、项目管理办公室和分管领导。

系统的安全策略为:
(1)合同谈判人只能对合同进行拟稿和提交工

作,且只能看到自己提交的合同;
(2)项目管理办公室可对提交的合同初稿进行审

图 4 合同签订流程
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核,主要是对单价、数量和总金额的审核;
(3)分管领导只能看到自己分管的部门下属员工

提交的合同,并且这些合同必须经过项目管理办公室

的审核,分管领导可以进行审批以使合同生效。
上述流程用文中的安全约束模型描述如下:
R ={合同谈判人,项目管理办公室,分管领导,

出纳}
RES={合同,合同附件,票据}
OP={新增,读取,删除,修改,审核,签订}
P ={(新增,合同),(读取,合同),(删除,合同),

(修改,合同),(审核,合同) (签订,合同),(新增,附
件),(读取,附件),(修改,附件),(签订,附件),(新
增,票据),(读取,票据), (删除,票据), (修改,票
据),(审核,票据)}

假设 u1 =张三,UR( u1) = {项目管理办公室,出
纳},则:

UAP(审核)= {(读取,合同),(审核,合同),(读
取,票据),(删除,票据), (修改,票据), (审核,票
据)}

UTP(审核)= {(读取,合同),(审核,合同)}
通过 UAP可以发现,RBAC模型能很好地为用户

关联到具体权限,但由于 RBAC 模型未对用户同时扮

演的角色数量作限制,所以若直接在工作流中使用

RBAC则会造成权限超过流程所要求的权限,违反了

最小特权原则。 但是,通过前文所述的任务与角色的

关联,并加上 UTP 限制,可以减小用户在流程运行中

所需要的权限,从而有效地进行安全约束。

4 结束语
工作流的安全约束模型是当前 WFMS 研究的一

个重要课题,如何在安全性和可操作性间取得平衡是

一个难点。 在分析了面向信息系统的传统 RBAC 模

型,面向工作流的 TBAC 模型和二者的改进 TRAC 模

型的基础上,提出了一种更为简便的 RBAC 应用模

型,使得信息系统中的 RBAC 与工作流的安全约束达

到了统一。 然而,在元模型的扩展上,目前使用的是注

释的子类形式,缺乏有效的验证机制,期望在 BPMN
2. 0 中加以改进。
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