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基于 CSMA / CD改进的混合 RFID防碰撞算法

姜志峰,云中华,朱利娟,陈夫桂
(西藏大学,西藏 拉萨 850012)

摘 要:随着射频识别技术在日常生活中的广泛应用,提高 RFID系统的识别效率,成为一个急需解决的问题。 RFID系统
运行时,读写器查询阅读区域内的电子标签,当存在多个电子标签同时做出应答响应时,会发生不同层次的标签碰撞。 为
解决这一问题,在 ALOHA算法的基础上提出了一种基于 CSMA / CD改进的混合 RFID防碰撞算法。 首先由时隙 ALOHA
算法完成首次识别,剩余未成功识别的标签通过借鉴有线以太网中的协议思想,应用于无线收发领域。 即由载波监听 /冲
突检测机制和截断二进制指数退避算法完成二次重传,但需要增加硬件装置来发射干扰信号,加强标签碰撞。 一旦被成
功识别,就立即从后端服务器中检索对应的标签信息。 仿真结果表明,改进算法有效缩短了标签识别时间,提高了标签识
别效率。
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An Improved Hybrid RFID Anti-collision
Algorithm Based on CSMA / CD

JIANG Zhi-feng,YUN Zhong-hua,ZHU Li-juan,CHEN Fu-gui
(University of Tibet,Lhasa 850012,China)

Abstract:With the extensive application of radio frequency identification technology in the daily life,it is an urgent problem to improve
the efficiency of identification for RFID system. When RFID system is running,the reader queries the electronic tag in the reading area.
When there are multiple electronic tags at the same time to respond,the tag collision with different levels will occur. In order to solve this
problem,we propose an improved hybrid RFID anti-collision algorithm based on CSMA / CD in according with ALOHA. First the first i-
dentification is completed by the time slot ALOHA,and the remaining tags of unsuccessful identification are applied to the wireless trans-
ceiver according to the ideas from cable Ethernet protocol. It means the second retransmission is achieved by the carrier monitoring / colli-
sion detection mechanism and truncated binary index backoff algorithm,but needed to increase the hardware to launch the interference sig-
nal for the tag collision enhancement. Once successfully identified,the corresponding tag information is immediately retrieved from the
back-end server. The simulation shows that the improved algorithm can effectively shorten the recognition time and improve the efficien-
cy of tag recognition.
Key words:RFID;first identification;CSMA / CD;secondary retransmission;server

0 引 言
计算机通信除了传送数据外,它还进行数据交换、

实时监测和数据处理等。 但主要是以数据传输为基
础,并与计算机相关技术紧密联系。 而“射频识别技
术”( radio frequency identification,RFID)是一种依赖
于计算机技术的非接触式自动识别以及读取相关数据

的技术,主要通过无线电信号识别特定目标并读写相

关数据。 它具有耐高温、使用寿命久、读写性能优越、
存储数据容量大和存储信息易更改等优点。 RFID 系
统主要由三部分组成:电子标签、读写器和系统高层。
其中读写器不仅要对电子标签做出应答响应,还要实
时处理数据信息。 数据处理主要由系统高层解决,也
就是计算机网络系统。 读写器通过标准接口与计算机
网络连接,再由计算机网络完成数据处理、传输和通信
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的功能。
RFID系统广泛应用在众多领域,如家禽养殖业、

加工零售业和交通运输业等[1]。 但在实际应用中,当
多个电子标签同时响应读写器的应答命令时,它们之
间建立的共享信道可能会发生冲突即标签碰撞,形成
无效传输。 若碰撞次数过多,会大大降低信道的利用
率,而且影响 RFID 系统整体的工作效率。 目前解决
标签碰撞的算法有二进制确定性算法、ALOHA 概率
性算法和它们的混合改进算法[2-5]。 文献[4]中列举
了基本的防碰撞协议,而文中基于数据链路层中的
TBEB和 CSMA / CD[6]协议提出了一种改进算法,提
高了首次未识别标签被成功识别的概率。

1 CSMA / CD和截断二进制指数退避算法
“载波侦听多路访问 /冲突检测(carrier sense mul-

tiple access / collision detection,CSMA / CD)”协议[7-9]

是一种分布式介质访问控制协议。 CSMA / CD应用在
OS17 层里的数据链路层,基本工作原理:在发送数据
包之前监听共享信道是否处于空闲状态,只有介质处
于空闲状态时,才可以被允许发送数据帧。 此时,如果
有两个或两个以上的站同时监听到介质处于空闲状态

且发送帧时,则会产生数据冲突现象,那么发送的数据
帧就变为一个无效帧,发送失败。 如果检测到站发生
冲突,应该立即停止发送,避免造成因传送无效帧而使
得介质带宽浪费的现象。 随后延时一段时间,再重新
争用介质,重新发送数据帧。 这样就会有效提高数据
传输效率,从而大大减小失传率。

算法流程如下:
(1)待传送帧排队等待;
(2)进行信道监听。 如处于空闲状态,立即发送

数据并返回(1);
(3)若信道处于“忙”,继续监听信道,直到信道处

于空闲状态时再次传送数据。
把上述协议应用在 RFID 标签通信中时,需增加

发射干扰信号的硬件装置,也就是产生脉冲信号等。
以便在监听阶段,同时监听到多个标签时,可以发射干
扰信号,强化标签碰撞,有效缩短标签排队等待被识别
的时间。 完成上述识别过程后,仍会有部分标签无法
成功识别,这时不再发送数据包,而是将标签随机退避
一个时间段来降低二次重传时发生冲突的概率,即
“截断二进制指数退避算法( truncated binary exponen-
tial backoff,TBEB)” [10-13]。 二次重传时间由 TBEB 算
法来确定,算法流程如下:

(1)碰撞发生后,退避时间规定为 2σ 。
(2)从整数集 [0,1,…,(2 k - 1)] 中随机选取一

个整数作为退避时间,记为 r ,后续重传时间是 r 的倍

数。 其中 k = min[b,10] , b 为重传次数,重传次数不
超过 10。 例如,第二次重传时, k = 2,随机数 r从整数
[0,1,2]中选择一个,其重传时间为从 0,2σ,4σ 和 6σ
中随机选择一个。

(3)当重传次数达到 16 次时,发送仍无法成功识
别,则放弃。

上述协议在有线以太网中应用广泛,具有较强的
稳定性和可靠性。 可以把上述协议的思想借鉴于射频
识别技术,只是需要在硬件电路中增加额外的硬件装
置来产生电子标签碰撞的干扰信号,这样就可以有效
缩短标签排队等待所消耗的时间。

2 ALOHA算法
ALOHA 是在 “时分多址 ( time division multiple

access,TDMA)”的基础上衍生出来的,用于解决标签
识别中多标签碰撞问题的算法。 改进算法包括纯
ALOHA算法、时隙 ALOHA 算法、帧时隙 ALOHA 算
法和动态帧时隙 ALOHA 算法等[14-15],它们在识别时
间和识别效率上都有提升。
2. 1 纯 ALOHA算法

纯 ALOHA 算法是最基本的防碰撞算法,当多个
标签进入读写器感应范围内且在不同的时间内发送数

据包时,会发生如图 1 所示的部分碰撞和完全碰撞。

1

2

3

图 1 纯 ALOHA算法碰撞示意图

由于识别过程中,单位时间内标签应答数服从泊
松分布,故在时间 t内随机发送数据帧时,有 n个标签
应答的概率为:

p(n) = (λt)
n·eλn
n! (1)

其中, λ表示单位时间内标签出现的次数; G = λt
表示识别过程中的数据包交换量。

那么在碰撞周期 2T 内无其他标签应答响应的概
率为:

p(n = 0) | t = 2T = e
-2G (2)

由式(2)可得纯 ALOHA算法的吞吐率为:
S = G·[p(n = 0) | t = 2T] = G·e

-2G (3)
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当 G = 0. 5时,识别效率达到 18. 4％ ,如图 2 所示,
识别效率相对较低。

图 2 纯 ALOHA算法数据交换量和

吞吐率的关系曲线

2. 2 时隙 ALOHA算法

时隙 ALOHA算法在纯 ALOHA算法的基础上把
时间长度划分为离散的时隙间隔,而碰撞周期缩短为
T ,这样每个时隙间隔中将会出现碰撞、成功识别和空
闲三种情况。 由式(2)可得,时隙 ALOHA算法的吞吐
率为:

S = G·[p(n = 0) | t = T] = G·e
-G (4)

其中,当 G = 1 时,识别效率达到 36. 8％ 。
图 3 为两种算法平均数据包交换量与吞吐率的变

化曲线,相对于纯 ALOHA 算法的识别效率(18. 4％ )
有明显提高,但需要时钟同步且对时隙长度的划分更
加精细。

图 3 两种算法数据交换量与吞吐率的关系曲线

2. 3 帧时隙 ALOHA算法

在时隙 ALOHA 算法的基础上,把多个时隙划分
组合成一帧,每一帧中随机接受标签发送的数据包即
帧时隙 ALOHA算法。 假设时隙 ALOHA 算法中帧长
数目和标签的数目分别为 F 和 n ,由于一个标签占用
某个时隙的概率服从二项分布,那么 m个标签选择同
一个时隙的概率为:

p(m) = Cmn(
1
F ) (1 -

1
F )

n-m

(5)

由式(5)可得,一帧中分布有 m 个标签的时隙数
的期望值为:

E(m) = F·Cmn (
1
F )

m

(1 - 1F )
n-m

(6)

当 m = 1 时,表示时隙中只有一个标签处于应答
状态,则成功时隙数的期望值为:

E(m = 1) = n (1 - 1F )
n-1

(7)

当 m = 0 时,表示时隙处于空闲状态,则空闲时隙
数的期望值为:

E(m = 0) = F (1 - 1F )
n

(8)

当 m ＞ 1 时发生碰撞,则发生碰撞时隙数的期望
值为:

E(m ＞ 1) = 1 - (1 - 1F )
n

( nFF - 1 + F) (9)

由式(7)可得成功识别的概率为:

p = E(m = 1)F = nF (1 -
1
F )

n-1

(10)

对上式进行微分计算可得:
dp
dF =

d
dF[

n
F (1 -

1
F )

n-1

] = 0 (11)

由式(11)可得,当 F = n 时,即标签数等于帧长
数,读写器的吞吐效率达到最优。

lim
n→∞
(1 - 1n )

n-1

≈0. 367 88 (12)

由式(12)可知,帧时隙 ALOHA 算法的识别效率
达到 36. 8％ 。

图 4 为不同帧长下对应的标签数目与吞吐率的关
系曲线,五条曲线分别对应的帧长数为 256、128、64、
32 和 16,其中曲线的最高点均是在标签数量和帧长数
目近似相等的条件下达到的。 此时,系统的识别效率
达到最佳。

图 4 时隙 ALOHA标签数目与吞吐率的关系曲线

要使 RFID系统的识别效率达到最大,帧长度必
须和等待被识别的标签数目近似相等。 各种改进算法
中对标签数目的估计提出了一些有效的改进措施,文
献[16-17]中介绍了一种估计标签数的方法,可以比
较准确地估计出标签数目。 近似估计标签数目的表达

·08·                     计算机技术与发展                  第 28 卷

万方数据



式如下所示:
Ntags = 2. 39*Ck (13)
其中, Ntags 表示待估计标签的数目; Ck 表示在一

帧中发生碰撞的总时隙数。

3 改进新型混合算法
改进的混合算法中首先判断标签数目是否大于

256,若大于 256,则需要对标签数进行分组处理,使得
标签数量和帧长数近似相等,达到系统可识别的最大
识别度。 然后通过时隙 ALOHA 算法完成首次识别,
减少电子标签发生冲突的次数。 此时,仍有不确定数
量的未成功识别标签。 通过载波监听 /冲突检测机制,
即边发送边监听信道来缩短碰撞时间,使电子标签有
充足的退避时间,更合理地执行截断二进制指数退避
算法,循环上述过程直到所有标签被识别。

算法主要步骤为:
(1)判断标签数目是否大于 256,若大于 256,标签

进行预处理分组,否则执行步骤(2);
(2)标签开始向读写器发送消息,进行识别,称之

为多路存取,完成首次识别;
(3)经过一轮查询后,将统计成功识别的时隙数

目记为 ω ;
(4)根据 ω ／ F≥ ε(0. 5 ＜ ε ＜ 1) 进行判断,如果

ε介于 0. 5 和 1 之间,说明成功识别的标签数目较多,
此时执行截断二进制指数退避算法进行二次识别,否
则执行步骤(5);

(5)进行信道检测,如果信道处于空闲状态,立即
发送标签;

(6)反之加强信道干扰,提前结束碰撞,进入
TBEB进行二次识别;

(7)直到剩余标签通过 CSMA / CD 和 TBEB 完全
识别,结束算法,否则执行步骤(2)。 经过时隙 ALO-
HA 算法完成首次识别,剩余标签由 CSMA / CD 和
TBEB联合进行二次识别,标签即可在最短的时间内
完成识别。

混合算法流程图如图 5 所示。

4 仿真结果与分析
改进的混合 RFID 防碰撞算法中,首先判断标签

的数目,在标签数目小于指定数量时,通过时隙 ALO-
HA算法完成首次识别,否则进行分组处理。 之后未
识别的标签通过载波监听 /冲突检测机制来增强碰撞
干扰,缩短碰撞时间。 在载波监听 /冲突检测和截断二
进制指数退避作用下大大缩短了碰撞时间。

图 6 为改进混合算法和时隙 ALOHA算法的标签
数和吞吐率的性能比较,在最大分组帧长数 256 处对

应的标签数大约为 256,即就是标签数和帧长数相等,
重传效率达到 39. 1％ ,相比时隙 ALOHA 算法的吞吐
率(36. 8％ )有所改进。

＞256

S/F＞a

Y

N

TBEB

Y

N

Y

N

图 5 混合算法流程

图 6 两种算法中标签数和吞吐率的关系曲线

时隙 ALOHA算法中只是对未识别顽固标签进行
重复识别。 改进算法的初始阶段,由时隙 ALOHA 算
法完成,在后续识别阶段,改进算法在载波监听 /冲突
检测和截断二进制指数退避算法的作用下降低了重传

次数。 同时,当两种算法处于相同的吞吐率情况下,改
进算法所需的识别时间明显小于时隙 ALOHA算法的
识别时间。

5 结束语
在时隙 ALOHA算法的思想上,结合载波监听 /冲

突检测和截断二进制指数退避算法机制,提出了一种
基于 CSMA / CD的混合 RFID 防碰撞算法,引入二次
重传机制。 相比时隙 ALOHA 算法,标签信息吞吐率
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较高。 后续可以根据标签数目变化动态地改变帧长,
进一步缩短截断二进制指数退避时所消耗的时间。

此外,RFID 新的防碰撞算法可能将会深入到
RFID网络物理层(频率、信号调制和数据加密)和数
据链路层的特性。 在无线协同网络层可以实现信息编
码,由此可以更好地实现分集性能,有效提高信息的传
输速率,同时具有较低的硬件损耗。 而在数据链路层
中可以将数据信息自适应组合,并调节发送速率使得
与接收端相匹配,使得防碰撞算法结合计算机协议思
想得到更好的改进,充分提高 RFID系统的工作效率。
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