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基于持续集成的 C / C++软件覆盖率测试
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摘 要:覆盖率测试是一种白盒测试方法,软件代码的覆盖率指标是软件开发过程中重要的度量指标。 覆盖率测试主要
分为两部分:对程序代码进行插桩;编译插桩后的进程文件进行用例测试。 首先介绍了 Linux环境下 C / C++代码覆盖率测
试的原理与流程,在此基础上叙述了基于持续集成的软件覆盖率测试原理与流程。 详细叙述了覆盖率工程的实现,包括
持续集成系统上进行插桩编译、集成构建、插桩数据预处理、HLT测试检查和覆盖率数据处理。 代码覆盖率报告提供了软
件代码整体覆盖率与新增代码覆盖率的统计数据,反映了软件代码宏观覆盖率信息。 测试过程中生成的 VBS数据库提供
了微观的覆盖率信息。 最后介绍了一个典型工作案例,工作实践表明软件开发过程中做好代码覆盖率统计工作,可以有
效监控和改进软件源代码的质量,提升软件开发和测试工作。
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Code Coverage Test of C / C++ Software Based on Continuous Integration

JIANG Wen,LIU Li-kang
(School of Telecommunication Engineering,Xidian University,Xi'an 710071,China)

Abstract:Coverage testing is a kind of white-box testing method. Software code coverage indicators is an important metrics in the devel-
opment of software. Coverage testing is mainly divided into two parts:the instrumentation of program code;testing the module files after
instrumentation with the test case. First we introduce the principle and process of C / C++ code coverage testing in the Linux,basd on
which the principle and process of software coverage testing based on the continuous integration is specified. We describe the implementa-
tion of coverage project in detail,including instrumentation compiling on the continuous integration system,integration establishment,in-
strumentation data preprocessing,HLT test and coverage data processing. Code coverage report provides the statistics of overall software
code coverage and new code coverage,which reflects the macro software code coverage information. The VBS database generated in the
test process provides the micro coverage information. Finally introduction of a typical case,the practice shows that doing the statistics of
code coverage well during the software development can effectively monitor and improve the quality of the software source code,and also
promote software development and testing work.
Key words:coverage testing;instrumentation technology;continuous integration;building;validation before submission

0 引 言
软件测试[1- 2]是保证软件质量和可靠性的重要手

段。 其中覆盖率测试就是监控软件代码覆盖率的一种
有效的测试方法,通过一系列的测试集来找出哪些代
码没有被执行到,统计程序各类语句执行的覆盖率,并
对代码的执行路径覆盖范围进行评估、分析。

随着软件开发技术的不断发展,软件持续集
成[3- 5]技术已经成为大型软件开发过程中重要的组成

部分。 通过持续集成工具构建覆盖率工程可以方便地
进行软件代码的覆盖率测试,及时提供软件开发过程
中的覆盖率数据,从而有效监控和改进软件源代码的
质量,改进和提升软件开发和测试工作。

1 代码覆盖率测试与软件插桩技术
1. 1 代码覆盖率测试

覆盖率测试[6- 10]是一种白盒测试方法。 覆盖率度
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量指标有多种,包括语句覆盖、分支覆盖、函数覆盖、条
件覆盖、分支 /条件覆盖、路径覆盖等。 其中语句覆盖
是最基本的覆盖标准。 覆盖率测试以程序内部的逻辑
结构为基础,设计若干测试用例,在这些测试用例运行
时,提取相关的覆盖率信息。
1. 2 软件插桩技术

插桩技术[11- 14]是在源程序的某些位置插入语句

或程序段,但并不破坏程序的完整性的一种技术。 在
插桩过程中,插桩的位置根据程序的结构,测试的要求
以及实现的测试目的进行设定。 软件插桩技术能够根
据实际需要,获取软件的各种信息。 代码插桩是实现
覆盖率测试的关键技术之一,如今大多数的覆盖率测
试工具均采用代码插桩技术。
1. 3 代码覆盖率测试的应用

代码覆盖率测试主要应用在两个方面:
(1)评估测试质量:根据软件的代码覆盖率检查

报告,发现漏测场景,开发工程师分析之后给出改进建
议,测试工程师补充新的测试点和新的测试用例;

(2)帮助识别冗余代码:开发工程师对代码覆盖
率检查报告进行分析之后,发现冗余代码,对程序代码
进行优化与重构。

2 Linux环境下 C / C++代码覆盖率测试的

原理与流程
2. 1 C / C++代码覆盖率测试的原理

在 Linux上的 C / C++软件开发一般使用 gcc / g++
作为编译器。 gcov 工具[15-16]是伴随着 gcc 发布的,是
gcc附带的一个代码覆盖率分析工具,配合 gcc共同实
现对单个或多个 C / C++文件进行语句和分支覆盖率
测试。

gcc编译应用程序时加选项-fprofile -arcs和-ftest
-coverage。 这样,在编译过程中,gcc 对每个 c / cpp 文
件生成一个*. gcno数据文件,并且同时对应用程序进
行插桩。 运行插桩后的程序时,每个 c / cpp 程序的动
态信息会保存在*. gcda数据文件中。

*. gcno文件包含了基本块图和相应块的源码的
行号信息。 包含基本块的信息,代码行和块的映射
关系。

*. gcda文件包含了程序分支跳变的次数和其他
概要信息(gcda 只能在程序运行完毕后产生)。 包含
代码行执行的情况以及覆盖率的信息归纳。

gcov工具利用编译时生成的. gcno 数据文件以及
运行时生成的. gcda数据文件,得到程序的代码覆盖信
息,并且以注释源代码的形式显示执行过和未执行过
的代码。

2. 2 程序代码覆盖率测试流程

gcc和 gcov进行应用程序覆盖率测试的流程如图
1 所示。

gcno .gcda

1.
gcc

 fprofile-arcs
-ftest-coverage

2.

3.
gcov

图 1 gcov覆盖率测试流程

覆盖率数据产生的过程如下:
(1)插桩编译程序源代码;生成可执行文件和源

代码文件相应的*. gcno文件。
(2)运行测试程序,生成源代码文件相应的*. gc-

da文件。
(3)使用 gcov获取文本形式的覆盖率数据文本文

件*. gcov;也可以使用 lcov工具获取 html形式的覆盖
率数据。

gcov工具计算速度快,可以准确计算覆盖率。 被
测程序的编译插桩是由 gcc 完成,gcov 负责数据的分
析和显示。 但是 gcov 工具只能支持语句以及分支两
种覆盖率测试功能,不适用于大型软件和复杂开发环
境的覆盖率测试,不能给出软件开发过程中新增代码
的覆盖率测试。

3 基于持续集成的软件覆盖率测试原理与

流程
3. 1 代码覆盖率测试原理

软件代码覆盖率测试通过持续集成工具,完成对
软件各模块的插桩编译、版本包出包。 在版本包测试
过程中完成代码覆盖率数据采集,对相关数据进行加
工处理后生成覆盖率报告。

覆盖率数据分为三种类型:
(1)当前软件代码的覆盖率。
通过覆盖率测试获得当前软件代码的覆盖率数据

和各模块的覆盖率数据。 这个数据反映了软件开发过
程中程序代码总体的代码覆盖率状况。

(2)新增代码的覆盖率。
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通过基线版本代码和当前版本软件代码的比较分

析,得到新增与修改的代码的列表文件,结合测试过程
中得到的覆盖率数据,获得新增代码的覆盖率。 这个
数据反映了软件开发过程中新增程序代码或修改了的

程序代码覆盖率状况。
(3 ) 生成 VBS ( validation before submission ) 数

据库。
VBS数据库由测试用例覆盖软件模块代码行的数

据组成,反映了软件模块代码行和测试用例的对应
关系。
3. 2 代码覆盖率测试流程

基于持续集成的覆盖率测试流程如图 2 所示。

图 2 基于持续集成的覆盖率测试流程

(1)下载代码:从版本库下载基线版本代码和更
新当前代码版本包。

(2)插桩编译链接:对当前版本代码进行插桩编
译,生成插桩编译进程文件和插桩信息文件包,出插桩
版本包。

(3)软件代码预处理:对基线版本代码、更新后的
当前代码和插桩信息文件包进行预处理,生成插桩数
据库 Frame. bin(里面包含了插桩文件、函数、有效行信
息)和相关文件。

(4)HLT(HIGH LEVEL TEST)测试:在测试环境
中对插桩版本包进行 HLT测试,测试过程中收集相关
数据,每个软件模块生成覆盖率数据文件为*. hcovd;
每个测试用例生成用例 ID 命名的*. bin 覆盖率数据
文件。

(5)处理覆盖率数据文件:将插桩信息文件包、覆
盖率数据文件*. hcovd和用例的覆盖率文件*. bin提
交覆盖率数据处理中心,软件模块的覆盖率数据文件
*. hcovd汇总处理生成 Case. bin 数据库;用例的覆盖
率文件*. bin汇总处理生成 VBS数据库。

(6)生成覆盖率报告:将插桩数据库 Frame. bin 和
相关文件提交覆盖率数据中心;将覆盖率数据库
Case. bin提交覆盖率数据中心。 覆盖率数据中心依据
提交的相关数据生成可以阅读的覆盖率报告。

4 覆盖率工程的实现
工程采用软件配置管理工具 SVN 和持续集成工

具 ICP-CI开展持续集成工作。 软件产品开发阶段每
天都要把源代码合入版本库中,通过持续集成(CI)系
统进行集成构建。 通常每周进行一次覆盖率检查。 覆
盖率检查工程子系统关系图如图 3 所示。

1 2
3   

SVN

CaseBinBuilder

CovReport

CovCenter
TICC

图 3 覆盖率检查工程子系统关系图

4. 1 CI系统上进行插桩编译和集成构建

大型软件系统通常采用分布式 CI 系统。 CI 系统
由主控服务器(CI Master)和代理服务器(CI Agent)组
成,代码中心和 CovReport 均为特殊的代理服务器,如
图 3 虚线方框所示。
4. 1. 1 搭建覆盖率检查工程

在主控服务器的 ICP-CI 工具页面上搭建覆盖率
检查工程,工程命名为:“产品名 版本号 COV”,通过
代理服务器标签将各种任务下发代理服务器执行。
4. 1. 2 代码更新和下载基线版本代码

代码中心登陆 SVN版本库,完成当前代码更新和
下载基线版本代码。

(1)当前代码更新。
编写代码更新的批处理脚本,并把代码更新的脚

本配置在任务中,执行代码更新任务。 对于配置管理
工具 SVN,调用 SVN的“update”命令更新代码中心的
软件代码。

(2)下载基线版本包代码。
通常每周进行一次全量集成构建,生成转测试版

本包,提交测试组进行全面测试,测试通过后产生测试
(Tested)基线。 覆盖率检查工程需要从版本库下载某
个特定的测试基线版本代码,下载的版本代码的文件
压缩包为 BaseCode. zip。
4. 1. 3 插桩编译

CI系统的代理服务器从代码中心下载更新后的
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当前代码压缩包 CurrentCode. zip,采用功能更为强大
的插桩工具 Avatar进行软件代码的插桩编译。

(1)makefile文件的修改。
使用 Avatar 进行插桩编译时,需要链接 Avatar 的

静态库:
-L / opt / Linux avatar 64 - INCSCore suse 10 x86

-64;
插桩编译脚本增加插桩工具的初始化部分,清理

之前插桩工程遗留的文件和目录,脚本内容如下:
if [-e / opt / linux avatar 64 / HLLT init. sh]; then
source / opt / linux avatar 64 / HLLT init. sh
rm- rf / opt / linux avatar 64 / llt
(2)插桩编译成功的判断标准。
完成插桩编译之后,如果模块的进程文件与插桩

信息文件包都生成了,则表示插桩编译成功;如果仅有
插桩信息文件包生成,则表示插桩编译没有成功,插桩
信息文件包中的插桩信息文件名必定是乱码。
4. 1. 4 生成插桩版本包

插桩编译任务完成后,在 ICP-CI工具的任务页面
配置出包任务 package,将出包脚本配置到任务中。 运
行出包脚本,生成包含各模块的进程文件和插桩信息
文件包的插桩版本包。 代理服务器将插桩版本包提交
到代码中心。
4. 2 插桩数据预处理

在标签为 CovReport的 CI代理服务器上进行插桩
数据预处理,从代码中心下载基线代码版本 BaseCode.
zip、当前代码版本包 CurrentCode. zip 和插桩信息文件
包。 覆盖率工程需要基线版本代码作为统计新增代码
覆盖率的参考基准。

插桩数据预处理过程如下:
(1)解压 BaseCode. zip、CurrentCode. zip 和插桩信

息文件包,采用专用的统计分析工具处理相关文件。
(2)生成插桩数据库 Frame. bin,Frame. bin文件合

并了所有插桩编译生成的数据文件,给出插桩文件函
数的代码行信息。 数据记录了文件名、文件路径、函数
名、函数起始行号、函数终止行号等信息。

(3)当前代码版本包中的非新增与修改的代码文
件的信息写入相关文件;所有插桩编译模块的源文件
名称与源文件路径写入相关文件。
4. 3 HLT测试检查

代码中心将插桩版本包提交到测试任务集成控制

中心(test integration control center,TICC),TICC自动完
成测试用例管理、测试环境配置、测试版本安装与卸
载、自动化测试用例执行等任务。

HLT测试检查过程如下所示:
(1)在自动化工厂环境中卸载前一次的插桩版本

包,安装新的插桩版本包,下发自动化测试用例连跑任
务,并打开测试套。

(2)测试套在用例执行开始前清除前一次的覆盖
率数据,用例执行结束之后,从执行环境上收集用例对
应的覆盖率数据。 将每个用例的覆盖数据整理,合并
成一个用例 ID命名的*. bin文件。

(3)执行测试结果回收整理,完成 HLT 测试检查
后,会生成模块的覆盖率数据文件*. hcovd。 覆盖率
数据文件的文件名称通常由以下格式组成:

模块名 模块链接的时间 插桩编译时间戳 代码
覆盖率数据文件生成的时间 生成覆盖率文件的测试
执行机 IP地址. hcovd
4. 4 覆盖率数据汇总处理

将软件模块的覆盖率数据文件*. hcovd和用例的
覆盖率数据文件*. bin 提交到覆盖数据处理服务器
(标签为 CaseBinBuider),代码中心将插桩信息文件包
也提交到覆盖率数据处理服务器。 对覆盖率数据文件
*. hcovd进行加工处理,生成覆盖率数据库 Case. bin。
对用例的覆盖率数据文件*. bin 加工处理,生成 VBS
数据库。
4. 5 数据统计和出覆盖率报告

代码覆盖率数据中心(标签为 CovCenter)进行覆
盖率数据统计工作。 将插桩数据库 Frame. bin、覆盖率
数据流 Case. bin 和其他相关的数据文件提交到 Cov-
Center,开展如下工作:

(1)代码覆盖中心将各种覆盖率信息写入 MYSQL
数据库。

(2)生成可以阅读的覆盖率报告,覆盖率结果文
件为 Cover. xml。 代码覆盖率报告提供了宏观的软件
代码覆盖率信息。 将这些数据提交公司质量部门,作
为软件开发过程的度量指标之一,监测软件开发过程。

5 VBS数据库
VBS数据库提供了微观的覆盖率信息,提供代码

轨迹与测试用例的对应关系。
5. 1 VBS数据库内容

在 HLT检查过程中,执行测试结果回收整理的环
境将每个用例的覆盖数据进行整理,合并成一个用例
ID 命名的*. bin 文件。 将这些文件汇总处理生成
VBS数据库,数据库内容如表 1 所示。

表 1 VBS数据库内容

TestCase CodeLine Codefile
TC1 323-329 sipApp. c
TC2 571-578 imgApp. c
…… …… ……

  数据库字段主要由 TestCase(用例名称)、CodeLine

·04·                     计算机技术与发展                  第 28 卷

万方数据



(执行用例覆盖的代码行)和 Codefile(代码所在的文
件名)组成。
5. 2 VBS数据库的功能

(1)程序代码、测试用例、功能特性之间的对应
关系。

在修改程序代码时,通过 VBS 数据库筛选可以查
到代码行相关联的测试用例;通过 TMSS 数据库可以
查到测试用例相关联的软件功能特性,如图 4 所示。

VBS TMSS

图 4 代码、测试用例、功能特性关联图

TMSS(test management service system)测试信息管
理中心,负责测试用例、自动化测试脚本以及测试任务
相关信息的管理。 TMSS 中的测试用例信息库提供测
试用例与软件功能特性之间的对应关系。

(2)帮助了解开发单元的功能特性。
长期的增量开发,功能越来越多,特性交互场景也

越来越多,即使编一行代码也要花费很多时间去分析‖
和梳理交互场景,对开发人员经验的要求逐渐提高。
提交文件名和代码行号,查看影响本行代码的测试用
例,查看本行代码涉及的功能特性、场景,可以帮助理
解代码。

(3)方便问题单修改。
修改完问题单后,通过筛选给出影响代码的用例

集进行回归测试,快速验证修改代码的兼容性。
(4)提高开发质量和效率。

  将 VBS筛选功能集成到研发桌面上,开发人员一
键便可完成代码的影响分析,从而提高程序代码开发
的效率和质量。

(5)提升测试用例。
测试人员通过对用例对应的代码和软件功能特性

的对比分析,可以发现测试用例存在的一些问题,从而
修改优化测试用例或者增加新的测试用例。

6 典型案例
某公司的一个软、硬件结合的大型开发项目,总的

代码量超过两百万行。 软件产品采用 C / C++进行软
件开发。 采用的配置管理工具为 SVN;持续集成工具
为 ICP-CI。 CI系统由 1 台主控服务器、14 台代理服务
器组成,1 台用作代码中心,2 台用于插桩数据预处理。
每周进行一次覆盖率检查。 表 2 给出其中一次检查的
覆盖率数据。

在软件开发过程中,覆盖率测试主要关注新增代
码的覆盖率情况,选择测试用例注重新增代码的测试,
要求新增代码覆盖率大于 65％ ,对于整体的代码覆盖
率,各软件产品根据产品自身情况灵活分析和处理。

(1)表 2 中软件产品版本包新增代码覆盖率数据
大于 65％ ,满足度量指标要求。

(2)表 2 中模块 MK1、MK2、MK4 和 MK5 新增代
码覆盖率数据大于 65％ ,满足度量指标要求。

(3)表 2 中模块 MK3 和 MK4 新增代码覆盖率数
据低于 65％ ,需要根据模块的测试报告分析该模块未
被测试用例覆盖到的场景,需要对未覆盖到的场景增
加自动化测试用例。

表 2 软件产品版本包与版本中模块的代码覆盖率

版本包 /模块名称 代码行数
代码覆盖

行数

代码覆

盖率 / ％
新增代

码行数

新增代码

覆盖行数

新增代码

覆盖率 / ％

版本包 MKL 5. 9. 0 335 285 147 978 44. 14 10 601 6 973 65. 78

模块

MK1 4 022 2 383 59. 25 220 156 70. 91

MK2 15 4948 68 159 43. 99 7 261 4 860 66. 93

MK3 40 412 14 213 35. 17 187 96 51. 34

MK4 62 326 25 708 41. 25 201 171 85. 07

MK5 56 062 29 376 52. 40 2 696 1 681 62. 35

MK6 17 488 8 139 46. 54 36 9 25

  

7 结束语
工作实践表明,基于持续集成的代码覆盖率检查

在软件开发过程可以发挥重要作用,有助于及时发现
开发和测试过程存在的各种问题。 根据代码覆盖率的
检查报告分析测试场景,及时补充测试用例和优化代
码。 代码覆盖率作为软件度量指标,给软件开发过程

管理提供了一项重要的评价指标。 软件开发过程中做
好代码覆盖率检查工作,有助于提高软件产品的质量,
降低软件开发的成本。
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实导致了节点间的数据不一致,而实现了表广播机制
的 MyCat,在异常节点恢复正常后,成功同步数据,保
证与主节点的数据同步。

以上实验表明,实现表广播机制的 MyCat 的可靠
性较高,在保证数据高效插入的同时,也保证了数据一
致性。

4 结束语
提出了一种表广播机制在 MyCat 中的实现方案,

通过对 MyCat提供的操作全局表的相关功能进行优
化,把对多个节点的操作修改为对单个节点的操作,有
效解决了 MyCat面临的弱 XA 问题。 实验结果表明,
该方案在实现全局表原有功能的同时,有效提高了全
局数据表中各节点数据的一致性。

目前,对于分库表的查询操作,MyCat只会返回各
分库合并后的数据,在排序、分页等功能上做得还不够
完善,因此,未来计划运用其他的方法解决这类问题。
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