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摘 要:数据的损坏和丢失会带来无法弥补的损失，数据备份系统可以将损失降到最低程度。随着收集的数据量的迅速增
加，备份系统需要备份与恢复的数据也迅速增加，然而备份文件之间的相似度超过 60%，全部存储在硬盘上十分浪费存储空
间，故提出了一种基于 K－medoids聚类的 DELTA 压缩方法，用来去除备份数据中的重复数据。该方法首先对文件进行切割
分块，通过对文件块进行两两 DELTA 压缩，得出各自压缩文件的大小，作为两个文件块之间的相似度。通过得到的相似度
进行 K－medoids聚类，作为 DELTA 压缩前的预处理步骤。然后根据 K－medoids 的聚类结果，合并小文件块之后再进行
DELTA 压缩。测试结果表明，该方法提高了压缩率，并减少了 DELTA 压缩中查找指纹的次数，降低了压缩时间。
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Abstract: Data damage and loss will lead the irreparable losses which can be minimized by data backup system．With the increasing amount

of data collection，data backup system has to deal with more and more data of backup and recovery，but the similarity between the various

backup files is more than 60% so that all the data stored in the hard disk will be a waste of storage space．For this，we propose a DELTA

compression method based on K－medoids clustering to remove duplicate data from the backup data．It firstly segments and blocks the files，

and then obtains the size of each compression file by means of DELTA compression between the two blocks as the similarity of them．K－me-

doids clustering is performed by the similarity obtained as preprocessing steps before DELTA compression．According to the K－medoids clus-

tering，we merge the small similar file blocks before DELTA compression．The tests show that the proposed method can improve the compres-

sion rate，reduce the number of fingerprints in DELTA compression and shorten the compression time．
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0 引 言
随着物联网时代的到来，从传感器节点到企业日

常业务中，收集到的数据越来越多［1］，收集大量数据组

成的信息系统不仅方便了人们的生活，而且为未来决

策提供了参考，但是人们也必须面对数据丢失的危险。

灾备系统［2］是数据保护最后的防护，用来提高数据的

安全性。然而备份存储中心中存在大量的冗余数
据［3］，比如在多次备份时每次都存储的全量备份中大

部分都是重复数据，在各个版本的备份文件中也含有

数目巨大的重复数据。备份系统中存在的重复数据导

致了需要备份的数据量迅速增加。
备份海量的数据需要使用大量的磁带，而大量的

冗余数据浪费了许多磁带。传统的数据压缩［4］方法是
采用文件编码中冗余的信息进行压缩，没有全局压缩

的思想，文件的压缩效率很差，同时不能进行不同文件

间的重复数据压缩。与传统数据压缩算法不同，DEL-
TA 压缩算法［5］是全局压缩技术，针对在不同备份系
统中，不同备份文件间进行重复数据检测和消除，利用

不同文件之间的重复信息进行冗余数据消除，大大提

高了文件的压缩率。由香农的信息论［6］原理可知，在
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任意非随机生成的文件中都包含冗余信息，可以利用

统计建模等方法，得到一个字符或者短语出现的频率，

用最短的字符表示出现频率最高的数据。利用这种统
计建模构造压缩算法的编码方式包括游程编码［7］、熵
编码［8］以及字典编码［9］。利用这些编码方式，较长的
字符串可以用较短的字符串信息表示。另外，Zhang
等［10］介绍了线性回归原理的分段常数逼近算法( PMC
－MＲ) ［11］及其改进算法 ( PMC －MENAN ) ［12］，其算法
思想是利用时间相关性，在压缩过程中确定数据差距

限值，用分段函数的函数式拟合原始数据，同时记录获

取最大、最小以及两者差值。当差值超过设定的最大
误差值时，用序列的持续时间和数值大小来替代。
Wang 等［13］提出了基于重复数据消除的备份数据加密
方法，根据分块内容的哈希值生成分块对称密钥，用于

将明文分块与密文分块一一对应，采用分块对称密钥

方法保证了用户私钥与身份识别口令不同时，数据库

中的备份数据无法被外界解密破解，同时也保证了文

件的压缩效率。Kang 等［14］提出面向容灾的备份数据
透明加密机制，着重解决备份数据的安全问题，采用一

种层叠式文件系统来面向容灾的备份数据进行透明加

密，利用虚拟磁盘透明加密的方法，当数据写入时进行

加密，数据读取时进行解密，保护了备份数据的安全性

和机密性。
DELTA 压缩通过保存一份参考文件，采用内容无

关的方法从文件中选取特征集，在系统中找出一份与

新文件具有高度相似性的参考文件，再计算相似文件

之间的 DELTA 压缩编码，在备份系统中直接存取
DELTA 压缩编码，不再存储源文件。采用 DELTA 压
缩算法可节省存储空间、减少需要传输的数据量，提高
归档的效率。DELTA 算法进行重复数据删除时有较
高的压缩率，但是随着压缩数据规模变大，所需存储的

指纹块数也随之增长。大量的指纹块存储在硬盘上，
读取磁盘数据所需时间远大于读取内存所需时间，导

致查询时间过久无法用于实际生产环境。采用 K －
medoids聚类［15］进行预处理的 DELTA 压缩算法可以
提高压缩率，同时减少了查找指纹的次数。

1 相关技术
1．1 重复数据删除技术
重复数据删除可以划分成两种类型，第一种是删

除相同数据，即仅仅保留一份相同的数据，然后用指针

指向其他位置出现的相同数据。第二种是查找到相似
度高的数据，采用 DELTA 压缩算法对相似数据编码
存储，节约存储空间。DELTA 压缩的核心思想是将重
复的数据标记出来，并存储一份，当再次遇到这部分数

据之后，用指针指向其存储位置，以减少需备份的

文件。
把文件看作是由字符、数字、字节等按一定顺序组

成的字符串。DELTA 压缩算法可以视为对字符串从
左至右进行编码，当出现一个字典里面不存在的字符

串时，向 DELTA 压缩编码中添加 ( ADD，L，S) 命令字
符串，表示在该位置添加长度为 L的字符串 S，如果发
现该字符串已经存储过一份，则添加 ( COPY，L，O) 命
令字符串，表示从 Ｒ中复制长度为 L，偏移量为 O的字
符串到该位置。具体实现通过定义 DELTA 压缩函数
( 记为 D ) ，它的输入为一个待压缩文件 V和一个参考
文件 Ｒ，输出为一个 DELTA 文件 Δ( Ｒ，V) 。当备份
系统进行 DELTA 压缩时，首先从文件中选择适当字
串，通过计算每个字串的指纹得到指纹集合，利用指纹

集合中相同指纹的个数来确定两个文件的相似度。
DELTA 压缩算法针对 Ｒ和 V之间的冗余数据，当

Ｒ中已存在该数据时，保存 Δ( Ｒ，V) 的复制命令，将其
指向 Ｒ中对应数据的链接，针对 Ｒ中不存在的数据，用
添加命令显式添加。Ｒ和 V相似度较高时，Δ( Ｒ，V) 比
V小得多; Ｒ和 V完全相同时，Δ( Ｒ，V) 就是一个 ＜ C，
Ｒ ＞ 命令。因此，通过保存 Δ( Ｒ，V) 来替代 V 可大大
节省存储空间。
1．2 K－medoids聚类

K－medoids聚类是一种基于划分的聚类算法。与
K－means算法以簇内所有样本点的均值作为簇聚类
中心不同，K－medoids 聚类是以簇中实际样本点作为
簇的聚类中心，减少 K－means算法对少数误差点的敏
感性。K－medoids聚类首先任意选择 K个不同的数据
对象作为初始簇中心，其他数据对象根据其与簇中心

的距离，将它们分配到距离最近的簇，然后在每个簇内

部顺序选择一个非簇中心点的数据代替簇中心点，选

择代价最小的点作为簇中心点，然后反复迭代，用非簇

中心点来代替簇中心点，当一个中心点被某个非中心

点替代时，除了未被替换的中心点外，其余各点将被重

新分配。当聚类中心和各个点所属聚类簇都不再变化
时，算法结束。K－medoids 聚类算法使用最接近聚类
中心的对象作为簇中心，增强了算法的鲁棒性，具有数

据抗干扰性强、聚类结果与输入顺序无关以及对小数
据集聚类效果明显等特点。

2 基于 K－medoids聚类的重复数据去冗算
法
对于一个新的数据块，根据其与其他数据块之间

的相似度，会出现两种情况，分别如图 1 中的 S1 和 S2

所示。图中的每个点都表示一个对应的数据块，两个
点之间的距离表示二者之间的相似度。S1 表示该数据

块属于一号簇的情况，它到其他簇的距离远大于到一

·621· 计算机技术与发展 第 28卷



号簇的距离，并且与它相近距离的点也属于一号簇。
S2 表示该数据块不属于任意簇，与其最相似的数据块

是属于其他簇的数据块，但是这些数据块都在其他簇

的边界。即表示 S2 也可作为聚类中心，它周围的数据

块与它都较相似，也可以达到高效压缩，所以，通过设

置阈值的方法无法考虑到各个文件之间的相似性。K
－means算法是采用簇内所有点的均值作为簇聚类中
心，无法计算该中心到其他数据块之间的距离 ( 相似

度) ，故无法评价该聚类中心是否合理。K－medoids 聚
类算法可以通过不断迭代的方式选择簇内的一个点作

为聚类中心，使得每个数据块可以归属到更加合适的

聚类簇中，所以采用 K－medoids 聚类算法作为 DELTA
压缩前的预处理。

图 1 相似数据聚类模型描述
针对 DELTA压缩大文件时所需数据指纹较多、查

找速度慢等问题，且当文件足够大时，内存将无法存

储，所以将大文件切割成小文件块，然后将小文件块两

两合并，进行 DELTA压缩，并把 DELTA压缩后的文件
大小作为文件的相似度，根据得到的相似度进行 K－
medoids聚类。最后，按照聚类结果合并小文件块，再
将合并后相似度高的文件进行 DELTA压缩。基于 K－
medoids聚类的 DELTA压缩的框架图如图 2所示。
2．1 K－medoids聚类处理
对需要压缩的大文件进行切分，采用 1 M 文件大

小作为划分单位，之后对划分的文件块两两之间进行

DELTA压缩，DELTA压缩后的文件大小存储在临时矩
阵 arr_delta［N］［N］，将它作为文件块之间的相似度。
为方便叙述，现在统一规定本文所用符号。
定义:将待查重的数据块集合记为 S = { S1，S2，…，

Sn} ;将聚类前的簇记为 C = { C1，C2，…，Ck} ; 将聚类

后的簇记为 C ＇ = { C ＇
1，C

＇
2，…，C

＇
k} ; 两个相似数据段之

间的距离度量记为 dist( Si，Sj ) ，两个数据块的相似度

的评价函数记为 delta( Si，Sj ) 。
文中选用 K－medoids 聚类算法对元数据进行聚

类，以相似度矩阵中所保存的压缩率( 相似度) 信息作

为聚类依据，查重数据块标号组为 S = { S1，S2，…，
Sn} 。然后，对集合 S中的数据对象进行聚类，将数据

段分为 K类 C ＇ = { C ＇
1，C

＇
2，…，C

＇
k} 。

图 2 基于 K－medoids聚类的 DELTA压缩框架图
两个相似数据块之间的相似度表示为二者的

DELTA距离，即:
dist( Si，Sj ) = delta( Si，Sj ) ( 1)
整个聚类的流程为:在 S 中任意选择 K 个聚类中

心点，分别用 { m1，m2，…，mk} 表示。将代表剩余数据
块的点分配给距它最近的簇中，获得聚类簇 C = { C1，

C2，…，Ck} 。然后对每一个簇 Ci，i∈ { 1，2，…，k} ，遍
历簇中的第 i 个非中心点对象 Sj ，用式 ( 2) 计算当 Sj

代替中心点 mi 的总代价。

cost =∑
li

i = 1
dist( mi，sj ) =∑

li

i = 1
delta( mi，sj ) ( 2)

选择簇内最小的总代价点作为新簇的中心点。迭
代以上步骤，直到各个簇的中心点不再变化。最终获
得的 K 个簇 C ＇ = { C ＇

1，C
＇
2，…，C

＇
k} ，即每个簇中的数据

块之间的相似度都较高。
2．2 聚类后 DELTA压缩
经过以上步骤的预处理，得到了各个相似的数据

块的聚类集合，根据聚类结果将文件块合并。合并之
后的大文件内部之间的相似度较高，即通过合并相似

文件块之后， Δ( Ｒ，V) 小于甚至远小于 V ，考虑
通过 Δ( Ｒ，V) 替代存储 V，可以达到压缩文件大小的
目的。根据聚类后的结果进行去冗余，对文件整体进
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行数据压缩。在重复数据去冗阶段再次使用 DELTA
压缩算法消除重复数据。
对于聚类后的待压缩文件，首先采用内容无关的

方法从文件中选取特征集，根据可分配内存的大小，确

定产生中间指纹数量与文件大小。设定一个滑动窗口
的大小，不断向前移动滑动窗口，计算移动窗口下的数

据指纹，在特征数据库中搜索一个与它高度相似的参

考文件，找到该参考文件后，根据压缩函数 D 进行压
缩。为了提高检索速度，降低查找时间，采用 Hash 函
数映射成超级特征或超级指纹集。若超级指纹相匹
配，则两个文件的相似度较大。通过以上算法找到了
与该文件具有极大相似性的文件，然后通过函数 D 对
有序符号串进行编码，利用 ADD 编码命令( 其命令格
式为 ( ADD，L，S) ) ，表示在 V中的指定位置添加长度
为 L的字符串 S ; COPY 编码命令 ( 其命令格式为
( COPY，L，O) ) ，表示从 Ｒ中复制长度为 L，偏移量为
O的字符串到 V 中的指定位置。获得经过 DELTA 压
缩后的文件 Δ( Ｒ，V) ，最后存储压缩文件。基于 K－
medoids聚类的重复数据去冗算法的整体流程如图 3
所示。

Input:输入大备份文件( 待压缩文件)

Output:输出已经压缩好的文件
( 1) 输入大备份文件;

( 2) 按照文件大小= 1 M切割该文件;

( 3) for i = 1: M

{

for j = 1: M

{

第 i个文件和第 j个文件合并

进行 DELTA压缩

将压缩后的文件存储到临时数组 arr_delta［N］［N］

}

}

( 4) 确定聚类个数 K

( 5) while 聚类中心或者聚类中的点有变化
do 根据 arr_delta［N］［N］确定各个点所属类
for i←1 to K

do更新聚类中心
end

end

输出聚类情况

( 6) 根据聚类情况，合并文件块
( 7) 将合并后的文件块进行 DELTA压缩

图 3 基于 K－medoids聚类的重复数据去冗算法

3 实验验证
为了验证基于 K－medoids 聚类的 DELTA 压缩算

法的有效性，利用一台配置为 Intel Core i5－3470，2 GB

内存，SATA 5 600 转磁盘的台式计算机作为测试环境
进行测试。利用 Oracle数据库的测试数据作为待压缩
数据，测试基于 K－medoids 聚类的 DELTA 压缩效果。
通过在测试集上直接使用 DELTA 压缩与先聚类再进
行 DELTA压缩两种方式进行对比，来验证该算法的有
效性。
首先，定义压缩率为 DELTA压缩文件与待压缩文

件大小的比率，即压缩率为:

compress_rate =经过压缩之后的文件大小 /
总文件大小 ( 3)

式( 3) 表明压缩率的值越小越好。DELTA压缩的
算法思想表明待压缩文件与同一个参考文件之间的相

似性越高，压缩效果就越好，换言之，文件内含有的相

似数据越多，文件的压缩率越高。接下来进行实验
验证。
3．1 压缩性能测试
为了验证基于 K－medoids 聚类方法的 DELTA 压

缩方法的性能，对比源文件大小、经过 DELTA 压缩后
的文件大小以及聚类之后再经过 DELTA 压缩后的文
件大小。
首先将大文件切割为每个文件大小为 1 M的小文

件，作为初始的源文件。然后将切割后的每个文件直
接进行 DELTA压缩，作为另一组对比实验。将切割后
的文件块两两合并，然后对合并后的文件进行 DELTA
压缩，将 DELTA压缩后的文件大小作为文件间的相似
度。再根据文件间的相似度利用 K－medoids对文件块
进行聚类，根据聚类结果进行文件块合并，然后再进行

DELTA压缩，作为最后一组对比实验。
针对 Oracle数据库测试数据进行测试，选取测试

数据的前 30个文件块进行描述。
由式( 3) 可得，直接通过 DELTA 压缩的压缩率约

为 50% ;经过 K－medoids聚类预处理之后再经过 DEL-
TA压缩的压缩率约为 25%。
结果如图 4所示。
直接经过 DELTA压缩，压缩率在 50%，经过 DEL-

TA压缩算法可以使得文件压缩率降低 40%以上，在此
基础上，经过 K－medoids聚类预处理之后再进行 DEL-
TA压缩的方式，即在 DELTA 压缩之前依据相似度进
行聚类，又可提高 50%左右的压缩率。
由此可证，通过聚类后的文件有很大程度上的相

似，可大大提高文件内的相似度。对于相似度越高的
文件，DELTA压缩的效率越高。
在第 2节中，分析得出重复文件删除的效率瓶颈

在于当检测重复指纹时需要大量的读磁盘操作，尤其

当指纹数量超过内存大小时，检索算法需要大量的 I /
O操作将指纹从磁盘中读入到内存，使得程序效率大
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大降低。将大文件切割成小文件，再按照相似度相近
的原则进行聚类，然后以数据指纹可以在内存上可接

受为原则进行合并。再对合并之后的文件进行 DEL-
TA压缩，通过对数据 DELTA 压缩前的预处理步骤来
提高数据的压缩率。经实验验证，效果有明显提高。

图 4 部分文件块压缩对比
3．2 聚类合并性能测试
在数据压缩中，可以采取对小文件直接压缩、随机

合并文件压缩( 一般采取直接按照序号合并) 、聚类合
并后压缩三种方式，对比这三种方式的压缩情况，如图

5所示。

图 5 部分数据集在不同方式下的压缩对比
经过实验证明，直接对小文件进行压缩时，得到的

压缩率最小;对小文件合并之后再进行压缩，可以提高

压缩率;根据文件块相似度差异的大小先聚类再进行

合并，可以大大提高文件压缩率。通过聚类将小文件
进行合并，提高了合并后文件的相似度，之后再进行

DELTA压缩，减少了查找相似文件块的时间，并且提
高了文件的压缩率。采用文件切分、聚类、合并、再压
缩的方式，可以保证数据指纹的数量在一定的限度内

( 保证数据指纹存储在内存中 ) ，减少磁盘的 I /O 操
作，有助于大文件的压缩。从测试结果来看，聚类后压
缩可以很好地达到压缩效果。这也证明了聚类后压缩
去冗的有效性。

4 结束语
针对大文件在进行 DELTA压缩时数据指纹过多

的问题，提出了一种基于 K－medoids聚类算法的 DEL-
TA压缩方法。测试结果表明，该算法可有效地减少数
据指纹数量、提高压缩率，使重复数据删除的效果更加
明显。下一步将研究如何设置最优的聚类中心个数，
以进一步提高压缩率，降低压缩时间。
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