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摘 要:在云计算环境中，针对由于负载的动态变化导致某些节点负载过低，造成资源闲置和能源消耗的问题，提出一种面向

节能的虚拟机在线迁移解决方案。综合考虑多种性能参数，提出一种节点负载率的计算方式，并通过云平台实时监测各个节
点的负载情况。按照以节能为目标的资源调度规则，选择需要迁移的虚拟机，并为所有待迁移的虚拟机匹配合适的节点。通
过基于内存页混合拷贝方式的虚拟机在线迁移技术，将所有待迁移的虚拟机迁移到其对应的目标节点上，并进一步降低迁移

过程对服务质量的影响。迁移完成之后，关闭零负载节点，从而达到节能的目的。实验结果表明，该方案可以实现虚拟机迁
移过程中的透明服务，并大大降低能耗，实现节能的优化目标。
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A Live Migration Solution of Virtual Machine for Energy－saving
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Abstract: In the cloud computing environment，so as to solve the problem of idle resources and energy consumption due to some

nodes with low workload caused by dynamic change of workload，we put forward an energy－efficient live migration solution of

virtual machine．Considering a variety of performance parameters，we give a method of calculating the node load rate and realize

the real－time monitoring of the load to each node through a cloud platform．The virtual machines are selected and matched with

the appropriate nodes under the constraint of energy－saving resource scheduling rules．And all the virtual machines needed to mi-

grate are migrated to the corresponding nodes，and the impact of migration on the quality of service through the virtual machine

hybrid－copy live migration mode is further reduced．When migration completed，the zero －load nodes are closed，achieving the

purpose of energy saving．Experiment shows that the proposed solution can achieve a transparent service in the virtual machine mi-

gration，extremely reducing energy consumption，achieving the aim of energy－saving．
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0 引 言
云计算以按需付费、动态扩展等优势极大地方便

了各用户，在满足客户业务需求的同时，大大降低了他

们的使用成本。然而，出于对温度等环境因素的需求，
云计算中心每年要消耗大量的能源。据 IDC 统计，
2014年我国云计算中心整体耗电量占社会总用电的
1．6%，并预测 10 年后，云计算中心整体的耗电量大约
要占 15%［1］。云计算中心的能耗主要来源于 IT 设备、

照明系统、空调系统、供配电系统，而在所有因素中，IT
设备的耗电量居首，约占 45%，而空调系统次之，约占
40%［2］。由此可见，云计算中心的节能措施首先是降
低 IT 设备的能耗。
在云计算中心，针对 IT 设备的节能技术分为静态

节能技术和动态节能技术。静态节能是指在系统设计
之初就将能耗因素考虑进来，在电路层采用节能技术，

如停用未使用的电路组件，对 CPU、ＲAM 和磁盘等主
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要耗电组件采用电压频率动态调整技术。动态节能是
从资源管理角度出发，根据运行云任务的负载的动态

变化，自适应地对云平台的能耗进行管理。目前，云计
算中心的能耗优化管理技术主要有电压动态调整技

术、关闭 /休眠技术和虚拟化技术［3］。在云计算架构的
基础设施即服务( IaaS) 层，云平台使用 KVM、VMware
等虚拟化技术对计算、存储等资源进行扩展，以提高资
源利用率，并将资源进行封装，以虚拟机的形式向用户

提供服务［4］。因此，虚拟机可作为云计算的基本服务
单元。在节能措施上，可通过虚拟机的迁移将负载重
新整合，减少运行节点的数量，从而达到节能的目的。
几个主流的云计算平台，如 OpenStack［5］、Open-

Nebula［6］，不支持资源的动态调配，作为业界成功应用
IaaS 商业模式的代表 AWS，其弹性云计算 EC2中集成
了弹性负载均衡( ELB ) 功能，提供基于动态配置和动
态迁移的资源调配，却没有提供针对节能目标的调度

策略［7］。而在以节能为目标的实现方式上，使用
KVM、Xen等作为底层虚拟机管理程序的云计算平
台，使用基于内存页预拷贝方式的虚拟机在线迁移技

术，该技术存在传输速率以及页重传问题。针对这些
问题，有人提出了基于内存页后拷贝方式的虚拟机在

线迁移技术，极大地改进了预拷贝方式在停机时间上

的不足，但存在由于内存页丢失而导致的虚拟机迁移

失败问题。为了保证在虚拟机迁移过程中的鲁棒性，
需要一种更为高效可靠的迁移方式。
基于以上问题，文中分析了针对云计算节能的相

关工作，设计了一种节能方案，并通过实验对其进行验

证分析。

1 相关工作分析
在 IaaS 层，目前常用的节能措施是通过针对节能

的资源调度策略为虚拟机重新匹配物理主机，并通过

虚拟机在线迁移技术将虚拟机迁移到对应的物理主机

上，提高单个节点的资源使用率，减少节点的运行

数量。
在面向节能的资源调度策略中，文献［8］通过将

效率控制器 EC、服务器管理器 SM、附件管理器 EM、
群组管理器 GM 和虚拟机控制器 VMC 五种不同的能
源管理策略相结合来研究云计算中心的能源管理问

题，并在协调控制器上对控制理论和反馈控制循环进

行了深入研究。这种方式不受工作负载类型的约束，
但只针对 CPU 资源，并未考虑系统中的其他资源，如
ＲAM、磁盘等。文献［9］综合考虑了多种资源 ( CPU、
磁盘、网络) 的使用情况，将负载集中于少数物理节
点，关闭闲置节点，以达到节能的目的。该方案指定能
源或性能的开销值，以保证负载的整合不会对应用的

性能产生影响。然而该方案并没有考虑如何将虚拟机
的迁移数量降到最小，从而节省迁移总时间。
在面向节能的资源调度完成之后，需要通过虚拟

机迁移实现节能目标。Clark 等［10］提出了基于内存页
预拷贝方式的虚拟机在线迁移技术，将虚拟机在线迁

移的过程视为两个主机的透明交互，将虚拟机的在线

迁移过程细分为六个阶段: 预迁移阶段、保留阶段、迭
代预拷贝阶段、停机拷贝阶段、应答阶段和激活阶段。
通过这六个阶段将虚拟机从源主机迁移到目的主机

上。由虚拟机在线迁移算法优劣的评判标准［11］可知，
内存页预拷贝方式存在着传输速率问题和页重传问

题。针对这些问题，Hines 等［12］提出一种基于内存页
后拷贝方式的虚拟机在线迁移技术，该技术直接在源

主机上挂起虚拟机，然后将虚拟机的 CPU ( vCPU ) 状
态拷贝到目的主机，大大降低了采用预拷贝方式产生

的停机时间，最后通过按需拷贝方式按照需求从源主

机获取内存页。

2 云计算节能方案设计
针对云计算能耗高的问题，文中提出一种面向节

能的虚拟机在线迁移技术，综合多种性能参数衡量节

点的资源使用情况，而不仅仅是文献［8］中所考虑的
CPU 参数，并在资源调度策略中考虑虚拟机的迁移数
量因素，尽可能减少虚拟机的迁移数量，降低虚拟机迁

移对服务质量的影响。最后通过一种更高效可靠的基
于内存页混合拷贝方式的虚拟机在线迁移技术完成虚

拟机的迁移。待迁移工作完成后，关闭空闲节点，从而
优化整个云计算中心的节能目标。
从上述分析可知，该方案主要完成三个功能:

( 1) 资源监测:根据应用需求，灵活监测云计算中
心节点的资源使用率。
( 2) 资源调度:根据节点的资源使用情况，为所有

需要迁移的虚拟机匹配最佳节点。
( 3) 虚拟机迁移:根据资源的匹配结果，通过一种

更高效可靠的虚拟机迁移技术，将虚拟机迁移到目标

节点上。
2．1 节点资源的监测
节点资源的监测负责周期性监测云计算中心所有

运行节点的负载率，定量分析各节点的资源使用情况。
为根据应用需求灵活反映节点的负载情况，节点

负载率应为多种负载使用率的加权综合值。针对节能
需求，文中的性能参数有 CPU、内存、磁盘、带宽以及
温度，因此节点的负载性能参数可用一个集合 L =
{ L1，L2，…，L5} 表示。其中 Li( 1 ≤ i ≤ 5) 分别表示
vCPU 核数、ＲAM、磁盘的使用率、带宽以及温度 /100。
假设云计算中心有 m个节点，则节点 Nj( 1≤ j≤

·97·第 2期 赵 丹等:一种面向节能的虚拟机在线迁移解决方案



m) 的负载率为:

load_ratio( Nj ) =∑
5

i = 1
( αi* Li ) ( 1)

其中，αi 为性能参数 Li 所对应的权重系数，且

∑αi = 1。

可以根据应用需求对权重系数进行调整，如对计

算性能要求更高，可以增加 CPU 和 ＲAM 使用率的权
重系数，如果应用偏重于数据的存储，可以提高磁盘使

用率的权重系数。
2．2 资源调度
资源调度负责根据资源调度的约束条件，选择需

要迁移的虚拟机，并为它们匹配最佳的节点。
为实现节能目标，优化资源调度的时间损耗，对待

迁移的虚拟机的选择和目标节点的处理做如下约束:

( 1) 为达到节能目的，设定负载率迁出阈值，低于
该阈值的节点上的所有虚拟机都需要迁移。
( 2) 为减少虚拟机和节点匹配的计算量，设定负

载率迁入阈值。在虚拟机迁入之后节点负载率不能低
于负载率迁入阈值。在此阈值之上，表明该节点满负
载，不再与其他虚拟机匹配。
在上述条件约束下，根据设定的负载率迁出阈值，

将云计算中心所有运行的节点划分为正常负载节点和

欠载节点，所有欠载节点上的虚拟机均为需要迁移的

虚拟机，并将这些虚拟机添加到迁移列表中。
为降低占用资源多的虚拟机迁移的概率，从而减

少虚拟机迁移的数量以及所有虚拟机迁移的总时间，

按照虚拟机迁移时间的大小，对所有待迁移的虚拟机

作升序排序。在虚拟机迁移时间的计算上，因虚拟机
在线迁移传输的是该虚拟机的 ＲAM 和 CPU 的数据，
因此虚拟机迁移时间为该虚拟机占用的 ＲAM 和 CPU
的资源与带宽的比值。
在确定虚拟机迁移的顺序后，按序为每个需要迁

移的虚拟机匹配目标节点。在节点的选择顺序上，首
先考虑正常负载节点集合中的资源，若正常负载节点

集合无节点可用，且迁移列表未空，则选择欠载节点集

合中的资源。在欠载节点集合中节点的选择顺序上，
倒序选择迁移列表中的元素所在的节点，以此减少虚

拟机迁移的数量以及所有虚拟机迁移的总时间。在目
标节点的匹配上，通过计算待迁移虚拟机和所有符合

条件的节点的成本值［13］，定量分析虚拟机和各节点的

匹配程度，并以最小成本值为原则，为虚拟机匹配最佳

的目标节点。虚拟机 VMk ( 1≤ k ≤ n，k 为待迁移虚
拟机的个数) 与节点 Nj 的成本值计算公式如下所示:

total_cost( VMkNj ) = min{ solo_cost( Si ) } ( 2)
其中

solo_cost( Si ) =
left_Si － request_Si

total_Si

( 3)

其中，left_Si 为节点上剩余的 Si 资源; request_Si

为虚拟机所请求的 Si资源; total_Si为节点上所有的 Si

资源。
2．3 虚拟机迁移
基于文献［11］提出的虚拟机迁移原则，综合考虑

现有迁移方式中存在的问题，提出一种更高效可靠的

虚拟机在线迁移方式—基于内存页混合拷贝方式的虚
拟机在线迁移技术。该技术借鉴了内存页预拷贝方式
中的迭代拷贝思想，并将其应用于虚拟机内存页后拷

贝方式的起始阶段，从而降低虚拟机因缺页导致的在

目标节点恢复失败的风险，同时虚拟机在迁移过程的

按需拷贝阶段可首先查询本地数据，从而减少迁移总

时间，进一步提高服务性能。迁移流程如图 1所示。

图 1 虚拟机混合拷贝在线迁移流程
如图 1所示，该迁移流程分为三个阶段:内存页迭

代拷贝阶段、vCPU 状态拷贝阶段和内存页按需拷贝
阶段。在内存页迭代拷贝阶段，将某一时刻虚拟机的
内存数据保存下来，并通过迭代拷贝方式传输到目的

主机。vCPU 状态拷贝阶段在虚拟机所占用的内存数
据拷贝完成后，挂起虚拟机，并将此刻该虚拟机的

vCPU 状态拷贝到目的主机中，在目的主机中启动该
虚拟机。在内存页按需拷贝阶段，优先从本地获取数
据，如果该数据所在页面被标记为“脏页”或者查找不
到该数据，则向源主机发送缺页请求。而在源主机上，
启动计时器，计算等待请求的时间，每收到一次请求就

更新一次计时器。如果在设定时间内没有收到目的主
机发送过来的请求，则表明虚拟机在目的主机上恢复

运行，终止源主机上的虚拟机。

3 基于 OpenStack的节能实现
基于 OpenStack 平台，通过扩展其计算服务 No-

va［14］和虚拟机管理软件 Qemu 实现节能目标。首先，
利用资源调度功能生成迁移列表 vm_migrating _table
和匹配列表 mapping_table。然后，通过虚拟机迁移技
术将每一个待迁移的虚拟机按序迁移到其对应的目标

节点上。在迁移技术的实现上，首先扩展 Qemu 实现
基于混合拷贝技术的单个虚拟机的迁移，然后通过编

写脚本实现多个虚拟机的自动迁移。
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通过脚本文件 migration．sh 实现多个虚拟机的迁
移。该脚本的功能是首先配置环境变量，获取管理员
权限，调用迁移功能; 然后读取迁移列表和匹配列表，

遍历迁移列表，根据匹配列表的匹配结果调用迁移命

令 nova live－migration完成迁移工作。脚本实现代码
如下:

#! /bin /bash
#配置环境变量
echo“source admin－openrc．sh”

#遍历迁移列表 vm_migrating_table中所有 #虚拟机
for key in c̀at /vm_migrating_table `
do

#调用 nova live－migration命令根据匹配#列表 mapping_ta-

ble迁移所有虚拟机
echo“nova live－migration $ key \ c̀at /mapping_table | grep

key \ ”̀

done

nova live－migration 命令通过调用基于内存页混
合拷贝方式的虚拟机在线迁移技术完成迁移工作。该
技术通过 Qemu 的自定义模块 myMigration 实现。该
技术的实现分为三个阶段: 内存页迭代预拷贝阶段、
vCPU 状态拷贝阶段和内存页按需拷贝阶段。假设通
过资源的调度为 host1上的虚拟机 vm1匹配节点 host2，
迁移步骤如下:

阶段 1:迭代预拷贝内存页。首先在源主机 host1
上，启动 Qemu中的 socket 接口，监听目的主机 host2，
等待 host2连接;调用迁移线程函数 migration_thread( )
完成迭代预拷贝功能。该函数的具体功能是: 保存虚
拟机 vm1的状态，确保虚拟机 vm1在迁移失败之后还

可以在源主机上继续运行;将 vm1的状态改为“migra-
ting”;获取 vm1所占用的内存数据大小;保存当前所有

内存页数据;设定传输速率，通过 socket接口将所有数
据迭代拷贝到目的主机。在目的主机 host2上，启动
Qemu中的 socket 接口，调用 qemu_loadvm_state( ) 函
数保存接收到的所有内存页。
阶段 2: 拷贝 vCPU 数据。首先，在源主机 host1

上，所有内存页传输完毕，将虚拟机 vm1的状态改为

“suspend”; 调用 qemu_savevm_state_complete ( ) 函数
同步 CPU 所有信息( 包括寄存器数据以及缓存数据) 。
然后，在目的主机 host2上，通过 socket 接收数据，并存
储在 / var / lib /nova / instances目录下。等待所有数据传
输完毕，启动虚拟机。
阶段 3:按需拷贝内存页。在目的主机 host2上，如

果所用数据在内存页中找到且未被更新过，就继续运

行。如果找不到或已被更新，就向源主机发送请求，请
求所用数据的相应内存页，接收数据，并通过逆 xbzrle
算法( xbzrle 算法的反过程) 恢复数据，并继续运行。

在源主机 host1上，等待接收虚拟机的请求信息，如果
接收到请求信息，就将该信息所占用的内存页数据与

备份数据对比，通过 xbzrle 算法压缩数据再传输到
host2上;如果超过设定的时间没有接收到请求，表明迁
移完成，将虚拟机终止并删除中间过程中产生的信息。

4 实验及结果分析
实验基于 Centos7 操作系统，搭建 OpenStack Kilo

版本五节点平台，并在该平台上进行验证。根据官方
文档依照基本环境配置、Keystone 服务安装和配置、
Glance服务安装和配置、Nova服务安装和配置、Cinder
服务安装和配置的流程搭建完成 OpenStack 平台［15］。
为实现迁移功能，采用 NFS 软件实现共享存储服
务［13］。在该系统中，OpenStack平台由一个控制节点、
一个网络节点和三个计算节点组成，各节点硬件环境

如表 1所示。
表 1 OpenStack平台硬件环境

节点

名称
CPU 型号

内存大

小 /GB
磁盘空

间 /GB

控制

节点

Intel( Ｒ) Xeon( Ｒ)

E5420@ 2．50 GHz
8 750

网络

节点

Intel( Ｒ) Core

( TM ) 2 6400@ 2．13 GHz
2 250

计算

节点 1

Intel( Ｒ) Xeon

( Ｒ) E5310@ 1．60 GHz
4 300

计算

节点 2

Intel( Ｒ) Xeon( Ｒ)

E5310@ 1．60 GHz
4 600

计算

节点 3

Intel( Ｒ) Xeon( Ｒ)

E5310@ 1．60 GHz
4 150

在平台部署完成之后，首先在控制节点上，在 No-
va Scheduler的过滤模块 filters扩展一个 vmMigrating-
Filter子模块，计算节点负载率并完成待迁移虚拟机的
选择功能，然后在 Nova Scheduler 的权衡模块 weights
中扩展一个 myMetrics 子模块，为每一个待迁移的虚
拟机匹配目标节点，并完成能耗计算。扩展完成后，将
这两个模块在配置文件 nova． conf 中做相应配置［13］，
启用这两个子模块。在根目录下添加脚本文件 migra-
tion．sh实现多个虚拟机的迁移，然后在各个计算节点
的 Qemu中添加一个自定义模块 myMigration，实现虚
拟机的混合拷贝在线迁移技术。
为了验证该方案的性能，进行了如下测试。
( 1) 能效测试。
重启 Nova服务，指定多组 { 负载率迁出阈值，负

载率迁入阈值} ，发送节能请求，完成测试过程，计算

能效［16］，并查看迁移后虚拟机的状态信息，从而计算

虚拟机迁移失败率。根据这些权限值测得的数据如表
2所示。
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表 2 基于 OpenStack的能效相关统计信息 %

负载率

迁出阈值

负载率

迁入阈值

虚拟机迁

移失败率
节能效率

50 93 4．6 30．5

45 93 3．4 29．9

50 88 1．8 24．3

45 88 1．1 23．9

分析表 2中的数据可知，负载率迁出阈值越高，虚
拟机迁移失败率就越高，而能效基本保持不变。这是
因为负载率迁出阈值越高，待迁移的虚拟机数目越大，

正常负载集合可用资源变少，致使虚拟机迁移失败率

增高;由于负载率迁入阈值不变，资源总量基本不变，

所以能效基本保持不变。负载率迁入阈值越高，虚拟
机迁移失败率越高，且能效越高。这是由于负载率迁
入阈值越高，节点的资源使用率越高，因而能效越高，

但由于满负载区间 ( 负载率为 100%和负载率迁入阈
值的差值) 变小，虚拟机迁移失败率会增高。因此可
以得出，在 OpenStack 环境中，为达到节能目标，必定
会带来虚拟机迁移失败问题，即二者不可兼得; 此外，

为提高能效，可尽量提高负载率迁入阈值。
( 2) 虚拟机在线迁移技术测试。
使用 Nova服务原有的在线迁移命令 nova live－

migration ＜server＞＜destination host＞对四种大小的虚
拟机进行迁移性能测试，其中 server 为待迁移的虚拟
机，destination host为与该虚拟机对应的目的主机。首
先使用 OpenStack已有的迁移算法测试，其中 Qemu版
本为 Qemu － 2． 0． 0，然后使用 Qemu 中自定义模块
myMigration测得迁移信息。虚拟机两种在线迁移方
式的停机时间以及迁移总时间对比如图 2 和图 3
所示。

图 2 虚拟机在线迁移停机时间对比
通过图 2和图 3可以看出，对于停机时间参数，随

着虚拟机越来越大，混合拷贝方式的停机时间低于预

拷贝方式。这是由于混合拷贝方式在停机拷贝阶段只
传输该虚拟机的 CPU 信息，而预拷贝方式在停机拷贝
阶段传输的不仅有 CPU 信息还有内存页数据。在迁
移总时间方面，内存页混合拷贝方式的迁移总时间较

预拷贝方式也明显降低。这是因为预拷贝方式的迭代
传输会造成内存页冗余较大，而混合拷贝方式在按需

拷贝阶段只需传输一次内存页即可。实验结果证明了
这一理论，说明该方案可以降低虚拟机在线迁移过程

中的停机时间，同时也大大降低了迁移总时间，从而提

高了服务性能。

图 3 虚拟机在线迁移总时间对比

5 结束语
在云计算环境中，针对由于其基本服务单元虚拟

机的动态变化造成某些节点负载过低而导致资源闲置

和能源消耗的问题，提出一种面向节能的虚拟机在线

迁移解决方案。通过虚拟机整合，提高单个节点的资
源使用率，减少运行节点的数量，关闭零负载节点，从

而达到节能的目的。该方案通过节点资源的监测、资
源的调度和虚拟机的迁移技术，综合衡量节点的资源

使用率，选择待迁移的虚拟机、为待迁移虚拟机匹配最
佳的节点，实现高效可靠的基于内存页混合拷贝方式

的虚拟机在线迁移技术，并在 OpenStack 平台上进行
了实现。实验结果表明，该方案可以进一步提高虚拟
机迁移过程中的服务质量，有效降低能耗，实现了节能

的优化目标。
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