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一种基于 ZigBee的智能家居自动服务提供方法

潘子辉1,沈苏彬1,吴振宇2

(1.南京邮电大学 计算机学院,江苏 南京 210003;
2.南京邮电大学 物联网学院,江苏 南京 210003)

摘 要:由于当前许多智能家居自动服务系统中使用的传统架构设计不完善、使用的数据处理方式不合理,存在着网关资源

利用不充分、网关节点缺乏基于数据分析的自动服务提供、数据处理方式不能适应应用环境等问题。 为解决这些问题,提出

一种基于 ZigBee的智能家居自动服务系统。 利用 ZigBee无线网络、机器间通信等技术,设计了一种新型的智能家居系统架

构,提出了一种通过差值聚类的方式判断温湿度异常值的算法。 通过加入实现该算法的智能网关模块,减少传感器网络功耗

和网络资源的占用,在不需要人为操作的情况下,提供相关服务。 基于该设计,实现了一种基于 ZigBee网络的智能家居自动

服务系统原型,通过实际环境下的实验,验证了架构的可行性与算法的适用性。
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An Automatic Service Provision Method in ZigBee-based Smart Home
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(1. School of Computer,Nanjing University of Posts and Telecommunications,Nanjing 210003,China;
2. School of IoT,Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:Because the design of traditional architecture is not complete and the data processing is unreasonable in current smart home service
system,there exists some problems such as insufficient utilization of gateway resources,lack of automatic service provision based on data a-
nalysis for gateway nodes,data processing not adapting to the environment and so on. In order to solve these problems,we propose an auto-
matic service system of smart home based on ZigBee in this paper. We design a novel architecture of smart home by using the technique of
ZigBee wireless network and machine-to-machine communications. A clustering algorithm of temperature and humidity using difference of
data is proposed. A new gateway module implementing the proposed algorithm is added as the core of automatic service system,which can
reduce the energy consumption of wireless sensor network and the use of network resource. It makes the system work automatically and pro-
vides service without any control of user. By testing the system in realistic environment,we prove the feasibility of the architecture and the
usability of the proposed algorithm.
Key words:smart home;automatic service;smart gateway;ZigBee

0 引 言
随着无线传感器网络的普及应用,智能家居技术

的应用不断涌现。 智能家居的应用环境要求智能家居

系统必须能够分析不同的信息,在任何时间、不同地点

为用户提供各类服务[1]。 类似“远程医疗”、“电子医

疗”和“能源管理技术”都涉及到了智能家居技术[2]。
目前,许多文献中都提出了各自的智能家居系统的设

计[1,3-8],然而,普遍存在以下问题:

(1)许多智能家居系统中,使用网关作为数据从

无线传感器网络传输到传统 IP网络的途径。 然而,这
些网关仅仅是起到了数据在不同网络中的传输作用,
并没有对数据进行处理或分析,提供相关的自动服务;

(2)大量的决策和操作通过人为操作,而较少地

提供自动服务,缺少对于传感器数据价值的挖掘。
为解决这些问题,进一步完善智能家居自动服务

应用,提出一种基于 ZigBee 的智能家居自动服务系
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统。 研究当前智能家居系统中可用的技术,提出一种

充分利用网关节点资源、本地和远程协同提供服务的

智能家居系统架构和具体设计方案,提出一种对于温

湿度数据异常情况判断的解决方案,并在此基础上开

发实现此智能家居自动服务系统。

1 相关技术分析
通过分析相关的智能家居自动服务系统整体架构

和数据异常值分析技术,描述当前智能家居自动服务

系统整体架构设计方法,提出其中的不足与解决方法。
同时,分析当前的异常值检测技术特点,描述其在应用

场景适用性上的问题,并提出相应的解决方案。
1. 1 系统整体架构

当前已提出的智能家居自动服务相关应用一般均

采用传感器网络-传输控制平台-服务器-客户端的系

统整体架构。 在这种架构中,传感器数据从底层传感

器网络经由控制传输平台发送至服务器进行计算,从
而提供相应服务。

当前提出的智能家居自动服务系统在此架构的基

础上均提出了各自的方案[1,3-8],然而使用类似的架构

会产生一些问题。 一方面,控制传输平台的硬件设备

没有得到充分利用,缺少数据分析,缺少自动服务的提

供。 另一方面,当前架构依赖于客户端的人为控制,缺
少分析数据而提供的自动服务。 因此,文中在当前架

构中加入智能网关,提出了一种智能家居自动服务应

用的整体架构,实现利用智能网关提供自动服务。
1. 2 数据异常值分析

智能家居系统中,通过分析数据获得其中包含的

事件,对于一些环境事件的自动处理是自动服务重要

的提供方式。 而这些事件在数据上往往表现为数据中

出现的异常值[9]。 因此,对于数据异常值的判断技术

影响已提供自动服务的质量。
在各类异常数据中,如红外报警等异常可以直接

被传感器所感知并识别,而难以识别的异常情况主要

是隐含在数据中的异常值。 其中比较有代表性的即为

温湿度数据。 目前,在智能家居应用中,通常使用聚类

的方式对异常值进行检测[10]。 在文献[11]中,提出了

一种使用二次曲面拟合的方式对温湿度数据进行分析

处理。 通过二维曲面的拟合,利用温度与湿度之间的

相关性,可以有效地拟合出温湿度的合理范围。 而文

献[9]则利用 K -means 算法进行异常值的判断。 K -
means算法是典型的基于距离的聚类算法,采用距离

作为相似性的评价指标,两个对象的距离越近,其相似

度就越大,从而能有效判断数据中的异常值。
然而,无论是使用二次曲面拟合还是 K -means聚

类,都需要存储所有数据并进行高复杂度的计算才能

进行异常值的判断。 而网关节点计算资源和存储资源

比较缺乏,这些方式都不能满足网关节点环境下的性

能需求。 为解决该问题,文中提出一种基于差值的温

湿度异常值检测算法。 利用该算法,可以在占用较少

网关节点计算和存储资源的情况下,更好地检测温湿

度异常值,从而自动检测异常事件。

2 需求分析与方法设计
为了解决网关资源利用不充分,缺少自动服务的

提供等问题,设计实现了一种智能家居自动服务系统,
在常用的基本系统架构中加入智能网关。 同时,为解

决温湿度数据异常值分析在存储、计算资源相对缺乏

的网关节点难以工作的问题,提出一种针对温湿度的

差值聚类算法以检测温湿度异常值。
2. 1 系统架构

为解决当前智能家居自动服务系统整体架构的问

题,提出图 1 所示的系统架构。 在该架构中,加入了智

能网关系统,其包含了本地服务器与传输控制平台。

图 1 智能家居自动服务系统整体架构

通过该架构,一方面,利用智能网关作为传输控制

平台,实现传感器网络与上层 IP网络的数据交互。 服

务器存储数据,进行较为复杂的计算,提供相关服务。
另一方面,智能网关节点获取数据,进行力所能及的计

算,提供及时的相关服务。 客户端则根据使用环境,选
择连接远程服务器或智能网关,实现了本地与远程协

同提供相关自动服务的能力。
2. 2 温湿度异常值智能分析

对于温湿度数据,传统的处理方式在存储、计算资

源相对缺乏的网关节点难以工作。 为解决该问题,文
中提出并实现了一种轻量级的针对温湿度数据的异常

值判断算法。 由于地表在一天内的温度变化主要受日

照的影响,温度曲线的变化比较小。 一般温度每天零

点降低,直到日出后开始提升,午后达到最高,之后又

不断降低。 因此,将温度数据与前后数据相比的变化

作为数据点进行聚类。 分别根据日出、日落时间划分

区间形成三个类进行聚类。
利用温度数据其本身的特点,制定分类条件避免

在 K -means算法中 K 的选取和初始划分不当带来的

分类效果较差的情况。 同样,根据温湿度特点,事先制
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定了合理的簇,因此不需要进行多次迭代以确定簇,从
而有效地将算法的时间复杂度控制在 O(n) 。 而在网

关节点处,只需存储最近的少量数据和聚类结果,大大

地节省了节点的存储资源。 算法流程如图 2 所示。

图 2 基于差值聚类的温湿度异常值检测算法流程

2. 3 消息格式

在机器间通信系统中,消息格式是使用机器间通

信的系统中保证数据完整性、可靠性和控制准确性的

最重要因素[5]。 文中制定统一的传感器数据消息

格式。
消息格式:“起始位 |数据类型位 |数据符号位 |数

据十位 |数据个位 |位置位 |时间计数位 |结束位”。
起始位:＂ $ ＂为起始位;

  数据类型位:以一个字符表示数据类型,如“ t”表
示温度,“h”表示湿度;

数据符号位:以一个字符表示数据的符号,如“p”
表示数据为正,“n”表示为负;

数据十位:所发送的数据的十位数字;
数据个位:所发送数据的个位数字;
位置位:表示收集数据的传感器节点的物理位置;
时间计数位:时间计数 n 表示采集间隔*n 之前

时间的数据;
结束位:“#”为结束位。
例如:消息“ $ tn09a3#”即表示第 3 个时间计数数

据,a地点温度数据零下 9 度。
利用该消息格式,可以通过对传感器数据进行分

类、事件判断、时间分析、位置分析等方式,获取传感器

数据中所包含的信息,针对各类数据或事件进行处理。

3 系统实现
根据上述提出的方法设计,实现了一种基于 Zig-

Bee的智能家居系统,分别对传感器网络、智能网关、
服务器和移动客户端四个基本模块进行开发,并实现

各模块之间的协同工作。
3. 1 系统实现的架构

根据智能家居自动服务系统的需求,智能家居系

统应当具备自动分析传感器数据,对分析结果对应的

事件进行响应的能力。 基于这些自动控制的思想,提
出的智能家居自动服务系统模块架构如图 3 所示。 系

统分为四个模块:无线传感器网络、智能网关、服务器

和客户端,主要实现以下功能:

HTTP

HTTP

HTTP

HTTP

HTTP HTTP

图 3 智能家居自动服务系统模块架构

  (1)异常事件自动拍摄记录。 在有人进入房间触

发红外报警等异常事件或发生火灾等意外导致温湿度

出现异常时,系统自动调用摄像机对事件进行拍摄记

录,在智能网关进行保存并同时上传至服务器。 用户

可以通过移动客户端查看事件发生的时间与拍摄记录;
(2)温湿度最新监测数据提供。 传感器每隔一段

时间会采集当前地点的温度与湿度并发送至智能网

关,智能网关作一定数据的缓存并及时上传至服务器。
用户可以通过移动客户端及时获取当前房间的温湿度

环境情况。
3. 2 无线传感器网络

当前,无线传感器网络受到各界的关注,红外、蓝
牙等无线通讯技术也得到了极大的发展。 然而,由于

环境限制或是功耗过高,这些技术并不适用于智能家
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居系统。 ZigBee[12-14]技术则解决了其中的一些问题。
ZigBee是一种短距离、低功耗、低速率、低成本的

无线接入技术[15]。 目前,ZigBee技术广泛应用于灾害

管理、智能城市、电子医疗等众多领域[16]。 在智能家

居自动服务系统中,传感器网络需要长期布置在家中

并采集房间中的相关数据,而 ZigBee 低功耗、低成本

的特点正符合这种长期布置节点的需求,能够以较低

的制造成本和维护成本,长时间有效采集房间中的各

类数据。 因此,文中采用 ZigBee技术作为智能家居自

动服务系统中传感器网络的载体,利用目前使用较多

的德州仪器开发的 Z-stack 协议栈进行开发。 通过 Z
-stack协议栈提供的串口读写、周期发送等接口,实现

了传感器数据的获取、传输、缓存等一系列功能。
3. 3 智能网关模块

智能网关模块是该系统的核心模块,该模块需要

实现数据收集、数据存储、数据处理、数据分析、事件触

发、摄像机操作、数据获取接口等一系列功能。 根据所

需功能,设计了图 4 所示的类结构。

+testOutlierProgress() : short
-getDistance() : double
-isOutlier() : short
-findTHDataByTime() : THData
-getEarlyTHData() : THData
-saveCluster() : void
-computeCluster() : cluster
-clusterProgress() : void

-stdCluster : cluster
outlierTestManager

-isRunNian() : short
-getFirstYear() : short
-daysInMonth() : short
+secondToTime() : stdTime
+timeToSecond() : int

timeController

+oTemperatureData()

+time : stdTime
+temperature : short

oTemperatureData

+oHumidityData()

+time : stdTime
+humidity : short

oHumidityData
+THData()

+time : stdTime
+temperature : short
+humidity : short

THData
+temperatureData()

+time : int
+temperature : short

temperatureData

+humidityData()

+time : int
+humidity : short

humidityData

+temperatureSDTManager()
+saveTemperatureData() : void
-SDTTemperatureData() : temperatureData
+dataCompress() : void
-saveData() : void
+getPeriod() : int
-uSDTTemperatureData() : temperatureData
+dataUncompress() : void

-temperature : temperatureData
-dataNum : int

temperatureSDTManager

+humiditySDTManager()
+saveHumidityData() : void
-SDTHumidityData() : temperatureData
+dataCompress() : void
-saveData() : void
+getPeriod() : int
-uSDTHumidityData() : humidityData
+dataUncompress() : void

-humitity : temperatureData
-dataNum : int

humiditySDTManager

-pow_n() : float
-mutiple() : void
-matrix_trans() : void
-init() : void
-get_A() : void
-convert() : void
-compute() : void
-get_y() : void
-cons_formula() : void
-simulateProcess() : void
+getYWithX() : float
+SimulateManager()

-result : float
SimulateManager

+getTemperatureData() : void
+getHumidityData() : void

dataManager

+httpGet() : string
+httpPost() : string

+url : string
+dataStr : string

httpRequestManager

+getNetState() : string
+setLANConfigure() : short
+recoverLANConfigure() : short
+........()
+stopSeq() : short

cameraManager

+getUARTData() : string

UARTManager

+infraredEventWithPoint() : void
+smokeEventWithPoint() : void
+getTemperatureData() : void
+getHumidityData() : void

Event

图 4 智能网关实现类图

  为了保证各类数据的区分,系统分别针对各类数

据定义了各自的数据模型,实现了数据接收组件、数据

处理组件、事件处理组件和 HTTP 通信组件。 其中数

据接收组件用于从传感网络接收数据并进行解析,数
据处理组件处理解析后的数据,事件处理组件通过解

析出的事件进行相关操作,而 HTTP 通信组件用于网

关与传统 IP网络的各类通信。
3. 4 其他模块

该系统中的远程服务器使用当前在服务器端较为

成熟的 JSP技术[17]实现。 在服务器端,使用 Java Web
开发中常用的 bean+DAO+JDBC+Servlet 的方式进行

开发。 使用 bean类创建数据类型,JDBC连接数据库,
通过 DAO实现数据类与数据库数据之间的转换。 而

远程服务器的数据获取组件与服务提供组件均使用

Servlet技术实现,通过服务器提供 HTTP请求接口,智
能网关与客户端发送对应 HTTP 请求的方式,上传数

据或获取服务。
该系统的客户端基于 iOS 移动终端开发实现,使

用良好的图形化界面,提供自动环境监测、自动事件记

录等相关服务,主界面如图 5 所示。

图 5 客户端主界面

4 系统测试与分析
系统测试环境如下:
(1)硬件环境:各类传感器若干、ZigBee 开发板若
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干,台式 PC 机 1 台,服务器 1 台, iphone5s 智能手机

1 台。
(2)软件环境:Ubuntu 14. 04 操作系统,Windows

8. 1 操作系统,JDK 1. 8. 0 73,apache- tomcat 8. 0. 33
服务器,MySql 5. 7 数据库,ios 8. 3 系统。

在此测试环境下,对提出的基于差值聚类的温湿

度异常值检测算法的实际效果进行测试。 采用与传统

的 K -means算法比较的方式,以温湿度数据的差值作

为数据点,计算在单次迭代下各数据点与质心距离的

平均值,分析数据点聚类后的离散程度,判断聚类效

果。 经过实际测试,使用两种算法的平均质心距离如

图 6 所示。

10          20         50       100       200      500       1 000

6

4

2

0

图 6 数据点距离质心的平均距离

另外,在该测试环境下,通过出入房间模拟入侵事

件,使用热水杯提高传感器节点的温度来模拟火灾,测
试系统对于红外事件、温度异常事件的响应能力。 测

试结果显示,摄像机自动调整拍摄位置至有人出入的

门和发生温度异常的传感器节点处并进行拍摄,拍摄

照片在智能网关端保存并自动上传至服务器,用户可

以通过移动终端及时地查看到情况。
通过测试结果可以看出,在测试环境下,基于差值

聚类的温湿度异常值检测算法实际效果良好,数据点

到质心的平均距离小于 K -means 算法。 基于 ZigBee
的智能家居自动服务系统能正常工作。

5 结束语
针对当前已提出的智能家居系统中没有充分利用

网关资源,缺乏基于数据的自动服务等问题,设计并实

现了一种基于 ZigBee 的智能家居自动服务系统。 利

用基于差值聚类的温湿度异常值检测算法在性能较低

的节点处实现了异常值高效、可靠的检测。 通过新型

的系统整体架构与功能模块的设计与实现,达到了减

少功耗和网络资源占用,在本地和远程协同提供相应

服务的目的。 通过系统测试,结果证明了该检测算法

与系统架构的可行性与优势。
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