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一种改进的 LOF异常点检测算法

周 鹏,程艳云
(南京邮电大学 自动化学院,江苏 南京 210023)

摘 要:LOF异常点检测算法在实际应用中有两个缺陷:一是离群因子值只与参数 K 有关,当 K 取值不同时,离群因子的

值将不同,之前是异常点的数据可能不再是异常点。 二是对于未知异常点个数的数据集,选择参数 K 以保证离群点的挖

掘数量合理难以做到。 因此,提出一种结合平均密度的改进 LOF异常点检测算法。 首先分析数据集中数据点的平均密

度,根据密度的分布情况确定数据集的异常点个数 M1 及异常集 D1,然后通过计算离群因子确定 M2( M2 = M1)个异常点及

异常集 D2。 取 D1 与 D2 的交集作为最终的离群集。 实验结果表明,改进算法在检测精准性方面有显著提高,误报率较低,
综合评价指标 F值比 LOF算法有显著增强。
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An Improved LOF Outlier Detection Algorithm

ZHOU Peng,CHENG Yan-yun
(School of Automation,Nanjing University of Posts and Telecommunications,Nanjing 210023,China)

Abstract:In practical application,LOF,an anomaly detection algorithm,has two defects. One is the outlier factor value only related to the
parameter K . When K is changed,the value will be different from before and an abnormal point may be a normal point. Another is for a
data set with unknown abnormal points. It is very hard to choose a suitable parameter K to ensure reasonable mining number of outlier
points. Therefore,an improved LOF combined with the average density is proposed. Firstly,the average density of each point is analyzed,
and the number of abnormal points ( M1) and abnormal set ( D1) are determined according to the distribution of average density in the
data set. ThenM2 ( M2= M1),another number of abnormal points,and D2,another abnormal set,are ensured through calculating the value
of outlier factor. The intersection of D1 and D2 is taken as the final result. Experiment shows that the improved algorithm can improve the
detection precision remarkably with lower false rate,and is superior to LOF on the comprehensive evaluation index F .
Keywords:LOF;average density;abnormal point set;outlier factor

0 引 言
LOF(Local Outlier Factor)是一种常用的异常点

检测算法。 该算法通过计算数据集中每个数据点的离

群因子值来确定异常点集,通常选取离群因子最大的

若干个点作为异常点[1]。 这种用离群因子来确定异常

点的方法在已知异常点个数的情况下检测精确度很

高。 但实际应用中,异常点的个数可能事先并不知道,
因此使用 LOF算法来确定异常点集时,参数 K的选择

将显得十分重要[2]。 当 K 选择不合适时,可能将大量

正常的数据当作异常值,或将许多异常值归为正常

值[3]。 针对 LOF算法的改进主要有三个方向:通过改

进距离度量使密度更加合理;通过减枝降低算法的复

杂度[4];人工获取最佳的 K 值[5]。 这些改进算法提高

了离群点检测的精确度,但对于离群点个数未知时,如
何确定离群点的个数及离群集显得苍白无力。

1 LOF离群点检测算法
LOF 算法是一种非常经典的异常数据挖掘算法,

通过计算每个样本数据点的异常程度值来确定该点是

否是异常点[6]。 基于文献[7]的研究成果,局部异常

点的异常程度和周围样本的分布情况有关。 涉及到的

几个定义如下:
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定义 1( K距离):数据对象 q 的 k 距离定义为数

据集中到数据对象 q距离最近的第 k个点到 q的距离,
记作 k -distance( q ),这里的距离指欧氏距离即直线

距离。
定义 2( K距离邻域):数据集中与数据对象 q 之

间的距离不大于 k距离的数据点组成的集合,即
Nk - distance(q)(p) = {p∈ D \{q} | d(q,p) ≤
  k - distance(q)} (1)
定义 3(可达距离): p,q为数据集中的任意两点,

p到 q的可达距离定义为:
reach - distk(p,q) =

max{d(p,q),k - distance(q)} (2)
其中, d(p,q) 表示点 p和点 q之间的欧氏距离。
定义 4(局部可达密度): q的局部可达密度指 q到

其邻域内的所有点的平均可达距离的倒数。 常用密度

表示,计算方法如下:

lrdk(q) =
1

∑
p∈Nk(q)

reach - distk(p,q)

Nk(q)

=

Nk(q)

∑
p∈Nk(q)

reach - distk(p,q)
(3)

其中, Nk(q) 为 q 的 k 邻域内的点的个数。 由

于可能存在若干个点到 q 的距离相等,故 k 近邻的点

可能不止一个,所以有 Nk(q) ≥ k 。 若 lrdk(q) 越

大,表明 q的密度越大, q点越正常。
定义 5(局部离群因子):表征数据的离群程度,计

算方法如下:

LOFk(q) =
∑
p∈Nk(q)

lrd(p)
lrd(q)

Nk(q)
(4)

若 LOF值远远大于 1,表明 q 点的密度与整体数

据密度差异较大,被视为离群点。 LOF 值越接近于 1,
表明点 q越正常。

LOF算法的优点有[8]:
(1)算法将数据点 q 与周围 k 个点相结合进行分

析,使最终获得的离群因子值更加合理,降低了密度极

大值和密度极小值对整体数据的影响。
(2)采用数值的形式表示数据点的离群程度,更

易于理解。
(3)只需设置一个参数 k ,易于操作和实现。
LOF算法的缺点包括[9]:
(1)若数据集确定,最终的离群因子值只和参数 k

有关。 当 k选择不同时,可能之前是离群点的数据样

本现在不再是离群点。
(2)对于未知离群点个数的数据集,选择参数 k以

保证离群点的挖掘数量合理难以做到。

2 LOF相关改进算法分析
针对 LOF算法的改进算法有很多。 文献[10]将

LOF算法的距离度量由欧氏距离改为和向量的内积有

关的度量。 将数据点 x = {x1,x2,…,xn} 和 y = {y1,
y2,…,yn} 看成两个向量,则有

sim(x,y)= (x,y)
‖x‖·‖y‖ =

∑
n

i = 1
x i·y i

(∑
n

i = 1
x2i )

1
2·(∑

n

i = 1
y2i )

1
2

(5)
dist(x,y) = 1 - sim(x,y) (6)
其中, dist(x,y) 是数据对象 x 和 y 之间的距离。
同时对参数 k 设定一个范围, k ∈ [Minpts,

Maxpts] 。 对于每一个 k 值,算法执行一次之后会获

得一个离群因子值。 针对 k取所有可能值的情况下分

别运行之后,对每个点获得的离群因子求均值。

SLOF(x) =
∑
Maxpts

k =Minpts
LOFk(x)

Maxpts - Minpts + 1 (7)

文献[11]针对 k 距离的定义提出了改进,将 k 距
离值定义为 k 个近邻点到中心点距离的均值。 并对

lrdk(q) 重新定义,将 q的 k邻域内所有点的离群因子

值的均值作为点 q的离群因子值,如下所示:

k - distance(q) =
∑
p∈Nk(q)

dist(p,q)

Nk(q)
(8)

lrdk(q) =
∑
p∈Nk(q)

lrdk(p)

Nk(q)
(9)

文献[12]采用剪枝的方式来检测离群点,改进了

LOF算法的 lrdk(q) ,并将其定义为数据点 q 的点密

度,然后计算数据点 q与其他数据点 p 的相异度。 p 到
q的相异度为:

ddp→q = ρ p·d(p,q) (10)
则数据点 p和数据点 q之间的最大相异度为:
dpq = max{ddp→q,ddq→p} (11)
然后表示出相异度矩阵 DSM并生成无向连通图,

根据相异度原理,若两个数据对象之间的相异度越大,
则在无向连通图中它们之间的距离越远。 接下来开始

剪枝,首先剪距离最大的两个数据点,将其分成两个子

树。 遍历左右两个子树并继续剪枝。 若最后削成的子

树包含的节点小于 k ,则视为离群点。
相关的改进算法大多都是从距离度量方面以及最

终离群因子的计算方面进行改进。 文献[10]将密度

和向量内积相结合,并给了 k 一定的范围。 让 k 从最

小值到最大值依次变化进行实验。 优点是削弱 k值对
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整个实验的影响,缺点是当 k值变化范围较广时,实验

次数较多,且当数据量巨大时,算法的时间复杂度会异

常庞大。 文献[11]提出的算法,用 k 个距离的均值作

为 k近邻,这样可以降低当数据中心点选择到那些可

能是离群点的数据点时带来的误差。 但当数据集的离

群点个数未知时,该算法对如何选择合适的 k 值没有

提出改进。 文献[12]通过剪枝的方式获取离群点。
依据数据点之间的相异度,将数据集表示成无向连通

图,剪枝当前相异度最大的两个数据点。 这种算法在

剪枝的同时,还能获得不同类的数据集。 该算法适合

数据量较小的数据集。 当数据量较大时,生成无向连

通图的工作量将会很大,同时每一步只剪一枝。 若离

群点个数相对较少,则剪枝的次数将会很多,大部分的

工作量将花在剪枝方面,算法效率不高。
当前的改进算法一定程度上提高了离群点检测算

法的精确度,但对如何确定离群点的大致个数,即选择

合适的 k值,并没有提出改进方案。 因此,文中接下来

的内容是针对如何确定大致的离群点个数,以提高检

测精确率。

3 基于平均密度和离群因子的 LOF算法
对于一个只包含数值型数据的数据集 D ,若将每

一条数据的属性看成是一个维度的话,则每一条数据

可以映射成空间中的一个点。 将数据集 D 中的所有

数据进行映射,会得到分布在 m维空间中的 N个数据

点。 不同数据点周围的点分布多少并不相同,这就产

生了一个数据分布点数差,即密度差。 从数据的整体

分布来看,数据点的密度不全相同,有的点密度较大,
有的点密度较小。 密度较大的点的个数会随着密度的

增大而减少,而密度较小的点的个数也会很少(通常

离群点都是存在于密度较小的点中)。 大部分数据点

的密度处于中间位置。
鉴于上述讨论,离群点总是存在于密度较小的数

据点中。 且由于离群点的个数相对整个数据集来说较

少,故低密度点的个数也相对较少。 因此,如果能够知

道数据集中所有数据点的密度,做出密度个数分布图,
就可以大致知道离群点的个数,同时可以获得离群点

集 D1。 接下来调节 LOF算法的参数 k ,使离群因子大

于 1 的个数与密度个数分布图获得的离群点个数相

当。 这样,通过离群因子的计算可以获得离群点集

D2。 取 D1 与 D2 的交集作为最终的离群点集。
改进算法涉及到的定义及公式如下:
定义 6( R邻域):以数据点 q为中心, R为半径所

构成的区域。
定义 7( R 邻域平均距离): R 邻域内数据点到点

q的距离的均值。

distr(q) =
∑
p∈NR(q)

dist(p,q)

NR(q)
(12)

定义 8(点密度): R 邻域内点的个数与 R 邻域平

均距离的比值。

ρq =
NR(q)
distr(q) =

NR(q)
2

∑
p∈NR(q)

dist(p,q)
(13)

其中, NR(q) 是 q的 R邻域内点的个数。
具体的算法步骤如下:
Step1:输入参数 R ,计算每个数据对象的 R 邻域

点个数、 R邻域平均距离及点密度。
Step2:找到密度跳变较大或密度对应的点个数跳

变较大的位置。 获取离群点个数 M1 及离群点集 D1。
Step3:调节参数 K ,使离群因子值大于 1 的点个

数为 M1。
Step4:获取对应的 M1 个离群点集 D2。
Step5:输出最终离群点集, D' = D1 ∩ D2 。

4 实验仿真
仿真使用开源数据集。 开源数据集具有明确的标

识,因此可以用来检测聚类、分类或离群点算法的精

确度。
“牌手”数据集,是 UCI数据库中用于检测分类算

法精确度的数据集。 它依据数据的密度分布将所有数

据记录分为 4 类。 为了验证文中离群点检测算法的有

效性,随机取出 500 条第 1 类数据,然后从第 2 类数据

集依次向第 1 类数据集中加入 10、20、30、40 条数据进

行实验,由于第 2 类数据相比第 1 类数据具有异常特

性,可以看作是异常数据进行挖掘。 实验的测试环境

是个人 PC机,配置 Intel Core2,T6500 2. 10 GHz,2G内

存,操作系统为 Window7,编程环境为 JAVA 8. 0。
LOF算法与文中算法的检测结果如表 1 所示。

表 1 LOF算法及改进算法的检测结果

加入的异常

数据个数

   LOF算法      文中算法   

检测个数 正确个数
检测个数

(M1 ∩ M2)
正确个数

10 10 8 9 8

20 20 15 17 14

30 30 19 24 18

40 40 23 29 21

  计算两种检测算法的精确率 P和召回率 R以及加

权评价指标值 F [13]。 有:

P = TP
TP + FP (14)

R = TP
TP + FN (15)
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F = 2P × RP + R (16)

其中,TP为检索到的正确个数;FP 为检索到的错

误个数;FN为未检索到的正确个数;TN为未检索到的

错误个数。
表 2 列出了两种算法的检测指标。

表 2 LOF算法及改进算法的检测指标   %

加入的异常

数据个数

   LOF算法      文中算法   

P R F P R F

10 80 80 80 88. 9 80 84. 3

20 75 75 75 82. 4 70 75. 7

30 63. 3 63. 3 63. 3 75 60 66. 7

40 57. 5 57. 5 57. 5 72. 4 52. 5 60. 9

  图 1 为两种算法在不同异常数据下的 F值曲线。

图 1 评价指标值 F曲线

文中改进算法根据数据的密度个数分布情况确定

大致的离群点个数 M1,并获得此时的离群点数据集

D1。 然后调节 LOF算法的参数 K ,根据离群因子值确

定 M2( M2 = M1)个离群点及离群数据集 D2(离群因子

大于 1 的 M2 个数据点)。 取 D1 与 D2 的交集作为最终

的离群集。
由实验结果可知,文中改进算法的精确率高于

LOF算法,即误报率更低。 但召回率略低于 LOF 算

法,这仅仅说明 LOF 算法能够找到更多的异常值,但
同时也引入了大量的非异常值。 在许多关于离群点检

测的应用中,要求快速检测出真实的离群点[14],从这

方面而言,LOF算法虽然能够尽可能多地确定离群点,
但其检测精度却不够高,这对于离群点检测而言是致

命的打击。 从图 1 可以看出,改进后的算法相比于

LOF算法检测效率更高。 加权评价指标值 F 越大,检
测效果越好。 此外,改进算法在确定异常数据的个数

时,并不受真实离群点个数的影响,但结果却相对准

确。 因此表明改进的离群点检测算法同样适用于离群

点个数未知的数据集。

5 结束语
在分析 LOF离群点检测算法及其相关改进算法

的基础上,提出结合数据分布平均密度的 LOF 算法。
该算法一定程度上可以确定离群点的个数,同时取密

度分布离群集和 LOF 异常因子离群集的交集作为最

终的离群集。 大大提高了检测的准确率,降低了误报

率。 从综合评价指标值 F 可以看出,改进后的算法综

合准确率和召回率后,算法性能比单一的 LOF 离群点

检测算法要好。
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