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基于时序描述逻辑的故障树分析方法研究

司 佳,朱羿全,马 琳
(南京航空航天大学 计算机科学与技术学院,江苏 南京 210016)

摘 要:故障树分析法是工业界常用的安全分析方法之一。 然而由于其非形式化方法的局限性,难以对软件故障进行形

式化验证,更难以描述嵌入式实时系统中事件之间的时序逻辑关系。 因此,提出了一种基于时序描述逻辑的故障树分析

方法,以解决故障树难以对时序关系进行描述以及难以形式化验证的问题。 首先,通过时序描述逻辑对故障树进行时序

特征的扩充与规约;其次抽取出用描述逻辑表示的软件安全属性;最后对软件系统进行安全属性建模并通过模型检测工

具 SPIN形式化验证软件系统是否满足这些属性。 以某一机载控制系统环境输入模块为案例,对该案例进行故障树分析

和建模并给出该案例的待验证安全属性以及实验分析结果。 结果表明,提出的方法是有效的和可行的。
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Research on Fault Tree Analysis Based on Temporal Description Logic

SI Jia,ZHU Yi-quan,MA Lin
(School of Computer Science and Technology,Nanjing University of Aeronautics and Astronautics,

Nanjing 210016,China)

Abstract:Fault Tree Analysis (FTA) is one of safety analysis methods which is commonly used in industry. However,as the limitation
of its non-formal method,it is difficult to be formal verification of software fault and even to describe the temporal logic relation between
events in embedded real-time system. Therefore,in order to solve the problem,a formal fault tree analysis based on Temporal Description
Logic (TDL) is proposed. Firstly,the fault tree is extended and constrained in temporal sequence characteristic by TDL. Secondly,safety
attributes of software are extracted in the representation of TDL. At last,the safety attributes modeling is carried out in software system
which is verified whether to meet these attributes or not by SPIN,a model checking tool. A case of environment input module of airborne
control system is given where the analysis and modeling of fault tree is conducted,and its security attributes to be checked and experimen-
tal results are achieved. It is showed that the proposed method is effective and feasible.
Key words:fault tree analysis;temporal description logic;safety attributes;formal verification

0 引 言
目前故障树分析法(Fault Tree Analysis,FTA)是

学术界和工业界应用最为广泛的安全性分析方法之

一[1]。 它首先分析了造成故障结果的所有原因,并给

出了失效结果与失效原因之间的因果关系链,进而协

助检测系统的设计错误、安全缺陷以及薄弱环节[2]。
由于传统的故障树分析法一般采用非形式化方法

进行描述,缺乏精确语义,因此难以对软件故障进行形

式化验证。 另一方面,由于其非形式化方法的局限性,
使传统的故障树缺乏对具有时序特征的安全关键系统

精确的描述方法[3]。
时序描述逻辑(Temporal Description Logic,TDL)

是描述逻辑的时序扩展,既具有描述逻辑很强的表达

和可判断推理能力,又包含大量时序算子,可以对动态

领域的知识进行描述[4]。
文中提出一种基于时序描述逻辑的故障树分析方

法,旨在将时序描述逻辑与传统故障树分析方法相结

合。 首先利用时序描述逻辑对故障树进行时序扩充,
而后从中抽取出描述软件安全属性的时序逻辑公式,
最终实现软件系统安全性的形式化验证。
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1 相关工作
如何将传统的故障树分析技术与形式化分析验证

方法相互结合,已成为国内外学者研究的热点之一。
文献[5]采用 PLTLP 对故障树的语义进行形式化,然
而 PLTLP的表达能力有限,无法描述复杂的时序性

质;文献[6]通过 Z语言对故障树进行了形式化规约,
但由于 Z语言的局限性,其缺乏对故障树中安全属性

提取和正确性验证的方法;文献[7]为了能够表达更

多的故障,已经对软件系统进行规约,其对现有的时序

故障树进行了 TCTL 扩充;文献[8]提出一种用线性

时序逻辑规约的时序故障树 LTFT,从中提取出描述

系统时序故障的安全属性,用于软件安全性验证。

2 时序描述逻辑
描述逻辑(Description Logic,DL)是一种基于对

象的知识表示形式化方法[9]。 它建立在概念 ( con-
cept)和角色( role)之上。 概念是一类事物的抽象,通
常用 A,B,C,D…表示;而角色则用来刻画事物之间的

各种联系和关系,通常用 P,Q,R,S… P 表示。 基础描

述逻辑知识详见文献[9]。
时序描述逻辑主要是在基础的描述逻辑上扩展了

4 个时序逻辑算子[10-11]:○、□、◇和 ∪ ,详细说明如

表 1 所示。
表 1 时序描述逻辑扩展的时序算子

符号 说明

(at the next moment) 下一时刻

□(always in the future) 所有未来时刻

◇(eventually) 某个或某些未来时刻

∪ (until) 直到

2. 1 TDL扩展的语法和语义

(1)TDL扩展的语法。
C,D:: = □C | □C | ◇C | C∪ D
R1,R2:: = □R1 | □R1 | ◇R1 | R1 ∪ R2
φ,ψ:: = □φ | □φ | ◇φ | φ∪ ψ
其中, C和 D表示为描述逻辑中的概念; R1 和 R2

表示角色; φ和 ψ表示公式; 、 、◇为一目算子; ∪
为二目算子,用来表示左式一直为真,直到右式为真。

(2)TDL扩展的语义。
假设时间流 ζ = < T, < > ,其中 T表示时间点的

非空集合, < 表示 T中时间点之间严格的线性时序二

元关系。 TDL扩展部分的语义可描述如下[12]:
( C) I = { < t,a > | ∃t1 . t 夷 < t1,a >∈ C

I 夷
劭 ∃t2 . t < t2 < t1}

(◇C) I = { < t,a > | ∃t1 . t≤ t1夷 < t1,a >∈C
I}

(□C) I = { < t,a > | ∀t1 . t≤ t1夷 < t1,a >∈C
I}

(C∪ D) I = { < t,a > | ∃t1 . t≤ t1 夷 < t1,a >∈
DI 夷∀t2 . t < t2 < t1 → < t2,a >∈
CI}

2. 2 TDL扩展后的可满足性

由于文献[13]已证明,描述逻辑的推理问题均可

以规约为可满足性问题,可满足性的定义如下:
定义 1(可满足性):时序描述逻辑模型 M = < T,

< ,I > ,其中 T表示时间点的集合;<表示 T中时间点

之间的时序关系; I 表示一个解释函数。 对任意 i ∈
T ,均有 I( i) = < Δ,RI( i)0 ,…,C

I( i)
0 ,…,a

I( i)
0 … > ,其中

非空集合 Δ是模型 M的论域, RI( i)0 , C
I( i)
0 , a

I( i)
0 分别解

释为论域的二元关系、子集和一个元素。 对任意概念

C,D和公式 φ,ψ均有:
(1)(M,i) | = C = D圳CI( i) = DI( i)

(2)(M,i) | = a:C圳aI( i) ∈ CI( i)

(3)(M,i) | = aRb圳aI( i)RbI( i)

(4)(M,i) | = φ ∪ ψ圳∃j > i, (M,i) | =
ψ&&∀k. ( i≤ k < j→(M,k) | = φ)

(5)(M,i) | = φ圳(M,i + 1) | = φ
(6)(M,i) | = ◇φ圳∃j > i,(M,j) | = φ
(7)(M,i) | = □φ圳∀j > i,(M,j) | = φ
(8)(M,i) | = φ→ ψ圳(M,i) | = φ→ (M,i) | = ψ

3 基于 TDL的形式化故障树构建
文中工作的核心是构建带有形式化信息的故障

树,并从中抽取支持形式化验证的软件安全属性。 因

此,首先利用时序描述逻辑对传统故障树进行扩充,生
成支持安全属性规约的能够形式化表示的时序描述逻

辑故障树。
时序描述逻辑故障树保留了传统故障树中的全部

逻辑门和事件[14],在此基础上引入与 TDL时序算子相

对应的○、□、◇和∪时序逻辑门:
(1)“○”门分别有一个输出事件以及一个输入事

件。 当“○”门的输入故障事件在系统运行的下一个

时刻为永真,“○”门的输出故障事件发生。
(2)“□”门分别有一个输出事件和一个输入事

件。 若“□”的输入故障事件在整个系统运行时间内

为永真,则“□”门的输出故障事件发生。
(3)“◇”门分别有一个输出事件和一个输入事

件。 若“◇”门下的输入故障事件在系统运行时间内

的某一时刻为真,则“◇”门的输出故障事件发生。
(4)对于条件“ A∪ B ”而言,此“ ∪ ”门有两个输

入事件 A和 B以及一个输出事件 C ,只有满足条件“ A
∪ B (即事件 A为真,直到事件 B为真)”时,输出事件

C才发生。
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引入以上时序逻辑门后,基于 TDL 的故障树构建

原则仍遵循传统故障树的基本原则[14]。 在传统的故

障树构建过程中,不允许逻辑门之间直接相连。 而由

于引进了时序逻辑门,为了正确地构建故障树,文中允

许时序逻辑门与普通逻辑门以及时序逻辑门之间的直

接相连。 举例说明如图 1 所示。

GATE GATE

图 1 传统故障树与形式化故障树对比

4 软件安全属性的提取及验证
4. 1 安全属性的提取

通过对传统故障树的扩展和形式化规约构建出能

够描述时序关系的形式化故障树。 在此基础上,研究

形式化故障树安全属性的提取过程,给出一个基于

“上行法”的故障树安全属性提取算法,为软件系统模

型的形式化验证提供证据。 “上行法”是传统故障树

分析方法中一种常规分析法,其基本思想是从故障树

的基本事件开始,由下到上进行规约。 基于“上行法”
提取形式化故障树安全属性的流程如下:

步骤一:自底向上遍历 TDL 扩充的故障树,根据

下层的 TDL公式以及事件之间的逻辑门关系,给出新

的 TDL公式来描述上一层逻辑门的输出或输出事件;
步骤二:判断当前 TDL 公式是否是最简形式,若

不是,则执行步骤四;

步骤三:判断当前事件是否为顶事件,若是,则执

行步骤五,否则执行步骤一;
步骤四:对 TDL公式进行约简,并执行步骤三;
步骤五:得到描述顶事件的描述逻辑公式,即为系

统需要被验证的安全属性。
4. 2 安全属性的形式化验证

形式化验证方法的主要思路是使用数学的公式、
定理和系统来验证一个系统的正确性[15]。 目前常用

的形式化验证方法主要包括模型检测和定理证明。 文

中采用模型检测方法,运用 Promela 语言对软件系统

形式化建模,验证所提取的安全属性。
方法的具体实施流程如图 2 所示。 首先,用时序

描述逻辑对传统故障树进行扩充和形式化规约,形成

能够形式化描述系统时序故障的形式化故障树。 根据

3. 1 节安全属性提取算法,从形式化故障树中提取出

描述系统安全属性的 TDL公式;其次,根据 TDL公式,
利用 Promela进行系统建模,得到待验证的系统模型;
最后,将待验证的安全属性和系统模型导入 SPIN中进

行验证,并根据 SPIN提供的验证结果对系统进行安全

性分析。

Promela

图 2 安全属性形式化验证流程

5 实例分析
为了说明文中方法的有效性,更清晰地演示方法

的运用过程,给出某一机载控制系统环境输入模块代

码的安全性验证与分析案例。
环境输入模块主要负责采集不断变化的外界环境

参数,其失效模式的初始化故障树描述如图 3 所示。
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图 3 环境输入模块故障树

根据文中方法对该故障树进行形式化扩充,如图

4 所示。

EnviMid

EnviMid1

Envi
Base2

Envi
Fold1

EnviMid2

Envi
Fold2

Envi
Base3

Envi
Fold3

Envi
Base1

G

GATE
G

GATE

图 4 基于 TDL扩展后的形式化故障树

再利用 3. 1 节提出的 calTDL 算法对扩展后的形

式化故障树进行安全属性提取,得出 3 条通过 TDL 表

达式描述的待验证的安全属性:
(1)割集为{Sub-Tree1},表示该模块接受函数始

终 无 法 响 应, 其 对 应 的 TDL 表 达 式 为:
□劭 (g SciaRX Ready == 1) ;

(2)割集为{EnviBase2},表示为缓冲区溢出,其对

应 TDL表达式为: ◇(g dRegLength > MAX REG) ;
(3)割集为{Sub-Tree2},表示计数器始终无法及

时清零,其对应的 TDL表达式为:□劭 (SCIRXCounter
== 0) 。

再利用模型检测工具 SPIN 对环境输入模块进行

形式化验证。 SPIN是基于 Promela语言的主流模型检

测工具之一[16]。
输入一:Promela语言描述的环境输入模块;
输入二:待验证的 3 条安全属性;
输出结果:环境输入模块是否满足这 3 条安全

属性。
在对 TDL公式□劭 (SCIRXCounter == 0) 进行验

证时,出现如图 5 所示的结果,即程序在执行到 8100

深度处才得以终止。
Warning:never claim+accept labels requires a flag to fully ve
Warning:for p.o. reduction to be valid the never claim must be st
<never claims generated form TDL formulate are stutter-invariant>
Pan:1 end state in claim reached<at depth 8100>
Pan:wrote Envi.pml.trail
press any key to continue

图 5 SPIN验证结果

由图中结果可以说明,由于环境输入模块的计数

器无法及时清零,导致程序多次执行了空语句,浪费了

宝贵的计算资源。

6 结束语
针对传统故障树分析法缺乏形式化语义、无法解

决时序问题的缺陷,提出一种基于时序描述逻辑的故

障树分析方法。 将时序描述逻辑与故障树相结合,并
给出了具体的形式化故障树扩展方法;在此基础上,给
出了一种提取故障树安全属性的算法,并将安全属性

用于系统的模型检测。 下一步工作的重点是研究如何

对故障树本身的正确性进行验证。
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表 1 方案对比

方案 请求 响应 本地储存

Ateniese等提出

的方案[6]
4 Z*N

(4 096 bit)
2 Z*N

(2 048 bit)
O(1)

Sebe提出的

方案[8]
2 Z*N

(2 048 bit)
1 Z*N

(1 024 bit)
O(n)

ID-PPDP
3 Z*q
(480 bit)

1 G +1 Z*q
(480 bit)

O(1)

5 结束语
文中提出了身份基代理远程数据持有证明,给出

了系统模型和安全模型,然后设计了基于双线性对的

高效的协议,并且通过安全和性能分析证明了该协议

的安全性和高效性。
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