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云存储中基于可信第三方的安全可问责方案
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摘 要:随着云存储的普及和发展,云端数据的安全问题越来越受到人们的关注。 针对当存储在云端服务器中的数据文

件遭到非法修改或意外损坏时,云存储用户与云端均无法提供使双方信服的凭据进行责任划分的问题,提出了一种基于

可信第三方的数据安全可问责方案。 该方案以可信第三方为审计的核心与桥梁,在用户与云端任何一方对数据状态持有

异议时进行责任追溯。 可信第三方针对每次用户数据操作都通过在线状态判断并经相应文件权限认证,只有通过可信第

三方在线状态与文件权限审核的用户数据操作才能被系统所认可,并将操作记录保存在双方都无法抵赖的凭据中。 实现

了利用可信第三方代替用户执行数据审计与问责,可靠并高效地解决了用户对数据状态持有异议但无法追溯的问题。
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A Data Security Accountability Scheme with Trusted Third Party in
Cloud Storage
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Abstract:With the popularity and development of cloud storage,the security of the data in the cloud has been paid more and more atten-
tion. In view of the problem that the user and the cloud service provider cannot offer convincing credentials to duty partition when the data
stored in the cloud has been unlawful modification or accidental damage,a data security accountability scheme based on trusted third party
is put forward. It,which takes the trusted third party as the core and bond,traces the responsibility when any party has objection. For every
user data operations,trusted third party is through the online status judgment and authenticated by the corresponding file permissions. The
user data operations only by the trusted third party online status and user data file permissions audit can be accepted by the system and
their records are stored in the credentials which the both couldn’ t deny. It uses the trusted third party instead of users to audit and ac-
count,and solves the problem reliably and efficiently that the user disagree the data state but cannot trace back.
Key words:cloud storage;trusted third party;audit;accountability;data security

1 概 述
云存储是以存储数据和管理数据为核心的云计算

系统,是由云计算衍生出来的一种网络存储技术。 云

存储系统通过网络技术、集群、分布式文件系统、存储

虚拟化、存储网络化等技术,将网络中大量各种不同类

型的存储设备通过应用软件集合起来协同工作,共同

对外提供数据存储和业务访问功能,从而将软硬件资

源有限的用户从复杂繁重的数据计算和管理任务中解

放出来。 云存储的体系结构分层模型参见图 1。

在云存储中,当用户将数据储存到云服务器时,也
就意味着失去了对数据的绝对控制权。 因此,数据安

全是一个不可忽视的问题。 云存储系统中数据的安全

性可分为存储安全性和传输安全性两部分,每部分均

包含数据可用性、数据机密性和数据完整性三个方面。
数据可用性是指在一定级别的存储系统环境中,数据

必须是可用的。 数据机密性是指数据的明文在传输和

存储的过程中不能被其他任何用户和云服务提供商

(Cloud Service Provider,CSP)访问,只有数据拥有者
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和被授权用户才能访问数据明文。 数据完整性[1]涉及

数据存储时完整性和数据使用时完整性两个方面。 数

据存储时完整性是指云存储服务提供商是按照用户的

要求将数据完整地保存在云端,不能有丝毫的损坏或

丢失。 数据使用时完整性是指当用户对某个已有权限

的数据进行操作时,此数据没有被篡改或伪造。

图 1 云存储系统结构模型

数据的完整性是当前用户将数据存储在云端所要

考虑的一个重要方面。 一方面,存储在云端的数据易

被黑客攻击或被云服务提供商的内部人员恶意篡改,
并且由于不同用户之间所持有的数据资源通常采用逻

辑的方式隔离,因此恶意的攻击者可以通过伪装成合

法用户从内部发起攻击,窃取或破坏其他用户的数据。
另一方面,云服务提供商并不能保证云端软件或硬件

一直处于正常运行状态,因此一些不可避免的因素也

会导致数据的损坏。 同时,由于缺乏监管,云服务提供

商出于利益的考虑可能会隐瞒用户数据的丢失或损

坏,甚至泄露用户的敏感数据,并且使用户相信他们的

数据仍然被安全完整地存储在云服务器上[2-3]。 因

此,数据的完整性问题是云存储数据安全方面不可忽

视的重要问题之一。
虽然用户在使用云存储服务之前会与云服务提供

商订立相应合约,但是合约的履行缺乏实际监督,所以

当数据遭到破坏,或者用户对数据的状态提出疑问时,
双方均无法提供一个可信的凭据进行责任划分。 因

此,建立一个完善的数据监督和问责机制来对用户和

云端进行行为监督,不仅能够加强用户与云服务提供

商之间的信任,还能及时准确的解决云端数据产生的

纠纷问题[4-5]。
为了将云服务和问责技术结合起来,在云存储环

境下建立了一个完善的问责机制。 Andreas Haeber-
len[6]和 Siani Pearson[7]在云计算的基础上归纳总结出

了问责机制的基本需求,并提出了问责机制的设计框

架和潜在的技术挑战等。 Ryan 等[8]进一步完善了可

信云计算中问责机制的框架,并提出了云问责的生命

周期以及三个抽象层。 Volkmar 等[9]提出云问责需要

在更加多样的安全机制和更加严格的业务流程中进

行。 Mainul Mizan等[10]提出一种基于时间属性安全

问责的大规模可扩展系统。 Zou Jun等[11]提出一种可

问责云服务模型(Accountable Cloud Service,ACS),该
模型是由动态逻辑系统扩展而来的可问责的动态逻辑

混合系统。
基于上述考虑,文中提出一种基于可信第三方的

验证在线状态和权限的可问责方案。 该方案以可信第

三方作为问责和审计流程的核心,对用户提出的文件

操作请求进行在线状态和文件权限验证。 同时,在云

端将用户提出的相应操作执行完毕后,可信第三方将

双方用于确认操作的签名和操作记录保存在凭据中,
从而保证了审计结果的不可抵赖性。

2 基于可信第三方的可问责方案
2. 1 方案架构设计

提出了一种基于可信第三方(Trusted Third Party,
TTP)的可问责系统。 一个可靠的可信第三方问责系

统需要提供以下三个功能[12-13]:
(1)用户对云端数据的任何操作在可信第三方和

云端均有记录;
(2)当出现纠纷时,可信第三方能够准确查找到

纠纷责任方,并进行责任判定

(3)用于判断责任方的凭证具有无法抵赖性和无

法推卸性。
因此,每次用户、云端和可信第三方交互时,可信

第三方都会新建或更新一种用于问责审计时不可抵赖

的凭单。
云存储中基于可信第三方的数据完整性问责方案

主要在用户(User)、云服务提供商、可信第三方这三个

角色之间执行。 云服务提供商提供云存储以及周边相

关服务。 用户使用云存储服务,将文件数据等存储在

云端。 可信第三方负责监督用户和云端的行为,并记

录每次数据操作,当出现纠纷时,可信第三方可出具不

可抵赖的问责凭据,并判断责任方。
用户通过浏览器或者其他客户端对云端文件进行

操作。 可信第三方的服务器数据库中存有云端文件访

问控制列表、文件加密解密密钥表、问责凭单列表以及

用户临时令牌表。 云端存储文件和文件操作记录表等

其他数据。 同时,对于除文件以外的数据,在传输时均

要进行加密,为此每方都持有己方的私钥和另外两方

的公钥。
用户每次通过浏览器或其他客户端登录云端时,

都会从可信第三方处获得一个临时令牌 token。 当用

户一段时间未进行数据操作或退出登录时,可信第三

方会将该用户对应的临时令牌 token 重置。 用户在对

·211·                     计算机技术与发展                  第 27 卷

万方数据



云端数据进行操作时,都会将缓存在客户端的临时令

牌加密后发送给可信第三方。 可信第三方将收到的

token解密后与用户临时令牌表中的对应记录进行比

对,在匹配成功后,可信第三方会通过文件访问控制表

验证用户是否拥有被访问文件的访问权限。 只有上述

验证全部通过后,用户才能被可信第三方和云端认可

并进行后续的操作。 当云端对用户的请求进行响应

后,用户均会通过客户端对云服务器上请求操作的数

据进行在线检查。 用户确认操作数据成功后会发送确

认信息给可信第三方进行用户方确认。
每次用户对文件进行操作后,可信第三方都会生

成新密钥对文件进行加密,并更新文件密钥版本。 因

此在进行数据共享时,可信第三方只需维护文件访问

控制列表,无需管理文件密钥与用户的关系。 同时,文
件密钥表的使用,使得密钥的生成算法被独立分割出

来,即加密和密钥生成算法不依赖于系统,相对独立。
因此,系统可使用多种密钥生成算法来生成密钥。

用户和云端对数据的每次操作都会生成问责凭单

项,并保存在可信第三方的凭单表中。 当用户提出问

责或双方出现纠纷时,可信第三方将根据云端的文件

操作记录和本地的凭单来进行责任判断。 基于可信第

三方的数据完整性问责架构如图 2 所示。

图 2 基于可信第三方的可问责架构

2. 2 凭单设计

可信第三方的凭单表(Credential Table,CT)中记

录了云端每个文件的凭单链表(Credential List,CL),
其结构如图 3 所示。

图 3 凭单链表

这些凭单链表和文件是一一对应的关系。 凭单链

表的表头节点(Credential Head,CH)保存了该凭单链

表的基本信息。 user id为文件拥有者的唯一标识;file
 id为该凭单链表对应文件的唯一标识;timestamp 为

最近一次操作文件的时间戳;kversion num 为该文件

的密钥版本数,即密钥最大版本号;fversion num 为该

文件版本数,即文件最大版本号;len 为 CL 不包括 CH
的剩余长度;next cn为该表头节点的下一个凭据节点

(Credential Node,CN)的编号。 凭据节点中保存了每

一次文件操作的基本信息,cn num 为该节点的编号;
user id为操作文件用户的唯一标识;file id 为文件的

唯一标识;TYPE 为文件操作类型,该类型为枚举型,
包含 CREATE、DETELE、READ、UPDATE 四种类型;
timestamp 为此次操作的时间戳;key version 和 file  
version分别对应操作完成后的密钥版本号和文件版本

号;user sign、cloud sign、tp sign分别为用户签名、云端

签名、可信第三方签名,用来保证凭据的不可抵赖性和

完整性;next cn 为该凭据节点的下一个凭据节点的

编号。
2. 3 用户登录流程

为了防止云端内部伪装成合法用户登录系统,从
而欺骗可信第三方进行数据操作,所采用方案的用户

登录管理权限由可信第三方来执行。 用户在登录时,
将登录数据发送给可信第三方进行审核。 审核通过

后,可信第三方会将用户登录数据按照事先与云端商

量好的格式进行打包,并发送给云端。 云端记录用户

登录状态,并返回用户此次在线期间内数据交互时需

要的临时数据。 最后,可信第三方将云端返回的数据

连同临时令牌 token 和用户私钥一起返回给用户。 用

户将这些数据信息进行缓存或保存到临时文件中。
2. 4 数据交互流程

2. 4. 1 基础交互架构

User、CSP和 TTP三方进行数据交互时,首先 User
会向 CSP 发送文件操作请求,如果此时操作类型为

“新建”或“更新”,则需同时上传文件。 与此同时,Us-
er会向 TTP发送密钥申请请求以及在线标识。 TTP在

收到 User发来的数据后验证 User在线状态,并进行密

钥表操作,随后向 CSP 发送密钥和其他附加数据。
CSP收到密钥后进行相应文件操作,并告知 User 操作

结果,同时向 TTP发送表示操作完成的签名。 User 收
到 CSP的文件操作完成后进行检查,并向 TTP 发送表

示检查结果的签名。 具体流程如图 4 所示。
2. 4. 2 创建新文件流程

User在创建新的文件对象时,首先向 CSP 和 TTP
发送通过私钥加密后的请求。 向 CSP发送新文件、us-
er id、file id、timestamp,向 TTP 发送的是申请第三方

向云端发送加密密钥的请求,该请求包括值为“CRE-
ATE”的 TYPE、在线标识 token 以及 file id、user id、
timestamp。

TTP收到 User 发来的发送密钥请求后,利用 User
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公钥对请求进行解密,随后识别 user id 和 token 是否

匹配。 匹配通过后,TTP新建与 user id和 file id 对应

的文件密钥表,并将利用密钥生成算法生成的密钥对

保存在该表中。 最后,TTP 利用己方私钥将加密密钥

与 file id进行加密,向 CSP发送。

图 4 基础交互架构

CSP在收到 User和 TTP 发来的数据后,先对 TTP
发来的数据进行解密,然后利用密钥对 User 发来的文

件进行加密和存储。 随后向 User 发送 “ SUCCESS  
CREATE”字段表示新建文件对象成功,并将 user id、
file id 以及初始操作编号“1”加密作为签名发送给

TTP。 如果 CSP新建文件失败,则发送“FAILED CRE-
ATE”字段给 User,并将 user id、file id 以及失败编号

“0”加密作为签名发送给 TTP。
User收到 CSP的创建文件对象响应后,直接通过

浏览器或其他客户端检查文件对象是否新建成功。 如

果检查通过,则将 user id、file id 以及初始操作编号

“1”加密作为签名发送给 TTP;否则,将 user id、file id
以及未通过检查标识“0”加密作为签名发送给 TTP。

TTP收到 User和 CSP发来的签名后,根据与此次

操作相关的 file  id、 user  id、 timestamp、TYPE、 user  
sign、cloud sign,创建一个只含一个 CN的 CL,其中 CH
的 kversion num、fversion num、len 和 next cn 置 1,CN
的 key version、file version、cn num置 1,next cn 置空,
tp sign中保存的是利用 TTP私钥加密 user id、file id、
key version和 file version生成的 TTP签名。
2. 4. 3 读取文件流程

User在读取文件对象时,同时向 CSP 和 TTP 发送

私钥加密过的请求。 向 CSP 发送的读文件请求包括

user id、file id和 timestamp,向 TTP发送的是申请 TTP
向云 端 发 送 解 密 密 钥 的 请 求,该 请 求 包 括 值 为

“READ”的 TYPE、在线标识 token以及 file id、user id、
timestamp。

TTP在收到 User 的发送密钥请求后,首先验证

User是否拥有对应文件的读权限,并匹配 User 的 to-
ken是否正确。 通过验证后,TTP 在对应 file id 的 CL
中查找最新 CN的 cn num和 key version,并在文件密

钥表中查找该 key version 的解密密钥。 同时,TTP 利

用密钥生成算法生成一对新的密钥对保存到文件密钥

表中。 最后,TTP将该旧解密密钥、新解密密钥、file id
以及最新 CN的 cn num进行加密后发送给 CSP。

CSP在收到 User 发来的读取请求和 TTP 发来的

数据后,对文件进行解密。 待解密成功后,将文件、最
新 CN的 cn num 和“SUCCESS READ”字段一并发送

给 User 所使用的客户端。 随后利用新的加密密钥将

解密完成后的文件进行重新加密。 同时,CSP 将 user 
id、file id和 cn num＋1 加密作为签名发送给 TTP。 如

果操作失败,则向 User发送“FAILED READ”字段,并
将 user id、file id 和失败编号“0”加密作为签名发送

给 TTP。
User收到 CSP的读取文件响应后,直接通过客户

端检查文件对象是否是自己期望的内容和版本,如果

检查通过,User将 user id、file id 和 cn num＋1 加密作

为签名发送给 TTP。 否则,将 user id、file id以及未通

过检查标识“0”加密作为签名发送给 TTP。
TTP收到 User和 CSP发来的签名后,根据与此次

操作相关的 file  id、 user  id、 timestamp、TYPE、 user  
sign、cloud sign 生成 CN,该 CN 的 key version 和 file 
version均为最新的版本号。 同时,该 CN 中的 tp sign
保存的是利用 TTP 私钥加密 user id、file id、key ver-
sion和 file version 生成的 TTP 签名。 最后,TTP 将该

CN插入到对应 CL的 CH后,更新 CH中的 timestamp、
kversion num、fversion num、len和 next cn。
2. 4. 4 更新文件流程

User在更新文件对象时向 CSP 和 TTP 发送通过

私钥加密后的请求,向 CSP 发送的请求包括更新的文

件、file id、user id、timestamp,向 TTP 发送的是申请第

三方向云端发送加密密钥的请求,该请求包括值为

“UPDATE”的 TYPE、在线标识 token以及 file id、user 
id和 timestamp。

TTP在收到 User 发来的发送密钥请求后,利用

User公钥对请求进行解密,随后验证 User是否拥有对

应文件的写权限,并识别 user id 和 token 是否匹配。
匹配通过后,TTP在对应 file id 的 CL 中查找最新 CN
的 cn num,同时,TTP 利用密钥生成算法生成一对新

的密钥对保存到文件密钥表中。 最后,TTP 将新加密

密钥、cn num、file id进行加密后发送给 CSP。
CSP在收到 User 发来的更新文件和 TTP 发来的

数据后,对原文件进行更新和重新加密。 随后向用户

发送“SUCCESS UPDATE”字段以及最新 CN 的 cn  
num,同时将 user id、file id 和 cn num＋1 加密作为签

名发送给可信第三方。 如果 CSP 操作失败,则向 User
发送“FAILED UPDATE”字段,并将 user id、file id 以
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及失败标识“0”加密作为签名发送给 TTP。
User收到 CSP的更新响应后,直接通过客户端检

查文件对象是否更新成功。 如果检查通过,User将 us-
er id、file id和 cn num＋1 加密作为签名发送给 TTP,
否则,将 user id、file id以及未通过检查标识“0”加密

作为签名发送给 TTP。
TTP收到 User和 CPS发来的签名后,根据与此次

操作相关的 file  id、 user  id、 timestamp、TYPE、 user  
sign、cloud sign 生成 CN,该 CN 的 key version 和 file 
version均为最新的版本号。 同时,该 CN 中的 tp sign
保存的是利用 TTP 私钥加密 user id、file id、key ver-
sion和 file version 生成的 TTP 签名。 最后,TTP 将该

CN插入到对应 CL的 CH后,更新 CH中的 timestamp、
kversion num、fversion num、len和 next cn。
2. 4. 5 删除文件流程

User在删除文件对象时,同时向 CSP 和 TTP 发送

删除文件请求。 向 CSP 发送的删除文件请求中包括

user id、file id、timestamp,向 TTP发送的是判断是否有

删除文件的权限的请求,该请求包括值为“DETELE”
的 TYPE标识、在线标识 token 以及 file id、user id 和

timestamp。
TTP在收到 User的请求后,利用 User公钥对请求

进行解密,随后判断 User 对文件是否有写权限,并识

别 user id和 token 是否匹配。 匹配通过后,TTP 向云

端发送允许删除文件的“DELETE ALLOW”字段、cn 
num、file id。

CSP收到 User删除请求和 TTP发来的“DELETE 
ALLOW”字段后,删除文件,并向 User 发送“SUCCESS
 DELETE”字段以及最新 CN 的 cn num,同时将 user 
id、file id和 cn num＋1 加密作为签名发送给 TTP。 如

果操作失败,则向 User 发送“FAILED DELETE”字段,
并将 user id、file id 和失败编号“0”加密作为签名发

送给 TTP。
User收到 CSP发来的删除文件成功的消息后,通

过客户端检查是否删除成功,如果通过检查,则将 user
 id、file id和 cn num＋1 加密作为签名发送给 TTP,否
则,将 user id、file id以及未通过检查标识“0”加密作

为签名发送给 TTP。
TTP收到 User和 CSP发来的签名后,根据与此次

操作相关的 file  id、 user  id、 timestamp、TYPE、 user  
sign、cloud sign 生成 CN,该 CN 的 key version 和 file 
version均为最新的版本号。 同时,该 CN 中的 tp sign
保存的是利用 TTP 私钥加密 user id、file id、key ver-
sion和 file version 生成的 TTP 签名。 最后,TTP 将该

CN插入到对应 CL的 CH后,更新 CH中的 timestamp、
kversion num、fversion num、len和 next cn。

2. 5 审计和问责流程

当 User对文件内容或版本有异议时,可向 TTP提

出问责审计请求。 TTP 首先会判别 User 是否具有权

限对文件进行读或写。 当 User 权限不够时,TTP 拒绝

此次审计请求,并告知 User 原因。 TTP 还会判断 User
申请审计的文件版本是否合理,如果申请的版本小于

对应凭单链表中记录的版本,则拒接此次审计请求,并
告知 User原因。

TTP要求 CSP提供用户请求审计的相应版本文件

以及云端记录的该文件的操作历史。 如果 CSP 无法

提供文件或操作记录的任何一个,则判别为 CSP 责

任,并告知 User原因。
TTP根据文件对应版本的内容,以及 CL中和 CSP

提供的文件操作记录进行责任判别。 通过 CL 长度与

文件操作记录的数量判别文件是否被其他非法用户进

行额外操作;通过检查 CN 中的 user sign、cloud sign、
tp sign判别各方是否承认对应操作成功;通过检查文

件内容判别文件是否在逃避记录的情况下被修改。 审

计问责流程如图 5 所示。

图 5 审计和问责流程

3 安全性分析
云存储可问责系统主要关注导致数据文件处于某

个状态的缘由,即对数据文件的各种操作。 在面临安

全问题时,可问责系统能够根据对文件的操作记录进

行审计和问责。 表 1 列出了系统可能面临的安全问题

以及审计方法。
(1)云端执行用户操作失败或返回错误的响应码。
云端收到用户的操作请求后,进行一系列的数据

处理,随后将处理结果提供给用户进行检查。 只有通

过用户检查确认,此次数据操作才被认可。 同时,可信
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第三方会将用户的确认信息记录在凭据中,以便后续

审计使用。
表 1 可问责系统面临的安全问题和审计方法

安全问题 审计方法

云端执行用户操作失败 用户可直接发现

云端返回错误的响应码 用户可直接发现

用户否认文件的创建、删除、更新 第三方审计

云端否认文件的创建、删除、更新 第三方审计

非法的创建、删除、更新 第三方审计

云端模拟用户登陆系统 可信第三方控制

非法的读取文件 可信第三方控制

  (2)用户或云端否认文件的创建、删除、更新。
可信第三方保存的凭单链表中保存了用户与云端

每次交互生成的数据信息。 用户签名、云端签名以及

可信第三方签名更是三方均不可抵赖的确认凭据。 同

时,当云端数据出现了凭单链表中无法检查到的更改

时,可认为数据被非法用户更改,为云端责任。
(3)非法创建、删除、更新。
若一个访问者不在被操作文件的访问控制列表

中,但仍能对文件进行读或写,则该访问者可认为是非

法用户。 非法用户在对数据进行操作时,即使在云端

和可信第三方中均没有留下操作痕迹,但在审计阶段

对文件内容进行检查时,仍可发现文件被篡改,因此可

判断为云端责任。
(4)非法登陆系统。
为了防止云端模拟用户登录系统,系统的登录权

限由可信第三方进行管理控制,云端不持有用户的登

录密钥。
(5)非法读取文件。
可信第三方中保存并控制文件的读写权限。 正常

用户向云端和可信第三方发起文件读取请求时,都会

被可信第三方进行权限检查。 同时,为了防止非法用

户绕过可信第三方对云端数据进行直接读取,云端将

数据采取一次一密的加密方式。 即使非法用户获取到

解密密钥,但下次读取时数据的密钥对已经更换,从而

保证了云端数据的安全性。

4 结束语
随着云计算的发展,云存储的安全问题必然受到

更多的需求和关注。 在云计算数据存储环境下提出了

可信第三方的概念,利用可信第三方监督云端与用户

之间的数据交互,并作为中间方进行公平公正的审计

与问责。 方案中使用一种不可更改的凭单链表来记录

用户对云端数据的操作。 链表由可信第三方保存,用
户和云端均无权修改,从而保证了凭据的安全性。 同

时,方案提出了一种基于用户在线的凭单生成协议,在
每次进行数据交互时,可信第三方都会对用户的在线

状态和 token进行验证,只有用户在线且持有正确的

token时,可信第三方才认可用户对数据的操作。 可信

第三方仅负责生成、保存和发送密钥,对于具体的密钥

生成算法并没有严格限制,大大增强了该方案的可用

性和可扩展性。
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