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基于家庭多协议网关通信协议的设计与实现

吴 磊,朱 杰
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摘 要:随着无线通讯技术和嵌入式技术的发展,很多的家居产品逐步采用智能化系统。 在一个智能家居系统中,不同的

智能家居设备采用不同的工业通讯控制协议,用户为了实现对不同通讯协议下的智能家居设备的通讯控制,需要使用不

同的控制软件,由此增加了用户使用智能家居设备的复杂度。 为此,需要设计和制定一个方便的通讯控制协议,便于在一

个复杂的智能家居网络中,对采用不同通讯协议的智能家居设备的控制。 针对不同类型的智能家居设备,采用各自的工

业通讯控制协议,在一致化通讯接口的基础上,实现了不同类型的智能家居设备的通讯控制。 工程实践验证了所采用的

一致性通讯协议对于基于不同通讯协议的智能家居设备通讯控制的有效性,因而可以简化智能家居的控制与使用。
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Design and Implementation of Communication Protocol with Home
Multi-protocol Gateway

WU Lei,ZHU Jie
( Institute of Computer,North China University of Technology,Beijing 100144,China)

Abstract:With the development of wireless communication technology and embedded technology,a lot of household products have grad-
ually adopted intelligent system. In a smart home system,because of the usage of different industrial communication protocols in different
smart home devices the users need to use different control software to increase the complexity of using smart home equipment. Therefore,
a convenient communication control protocol is designed to control the smart home equipment with different communication protocol in a
smart home network easily. According to industrial control protocols of different smart home devices,control on different types of smart
home devices has been designed and implemented based on the unified communication interface. The engineering practice shows that the
consistency communication protocol is effective for the communication control of smart home devices based on different communication
protocols and can simplify the control and use of smart home.
Key words:intelligent home furnishing system;multi-protocol;equipment control;consistent communication

0 引 言
随着互联网、云计算、大数据、物联网等与现代制

造业的结合,促进家居设备向智能升级。 尤其在物联

网技术的推动下,智能家居产业发展迅猛,出现了越来

越多的智能家居设备。 通过对目前智能家居市场的发

展趋势分析,预计在今后的几年全世界范围内将有近

亿的家庭构建智能、舒适、高效的家居生活。 因此智能

家居产业蕴含着巨大的市场潜力[1]。
随着智能手机和平板电脑的日益普及,通过这些

智能终端,用户可以实现对家居系统进行控制,这种控

制方式方便、快捷,将成为未来智能家居系统发展的趋

势。 但是,现在的家居设备由于其生产设计时采用的

通讯协议不同,因此有多种不同的控制方式。 例如,电
视和空调等类型的家居设备一般都使用红外控制[2],
而一些音响设备则采用蓝牙或者 WiFi 进行控制。 在

用户实际使用这些设备时,需要使用对应的通讯控制

终端,因此用户需要使用多个控制终端才能实现对不

同通讯协议设备的控制[3]。 通过一个智能终端(如手

机)来实现对不同通讯协议的智能家居产品的控制,
将更加方便用户的操作。

文中在一个多协议的智能家居系统中,设计了一

致性通讯控制协议。 通过使用该协议,实现对采用不
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同通讯协议的智能设备的控制。

1 智能家居系统发展现状
随着物联网技术的发展,智能家居产业迅速发展,

国内外对于智能家居系统进行了很多研究,因此智能

家居在近年来一直是研究热点。
苹果在其开发者大会上介绍了自己的智能家居控

制中心 HomeKit,基于此开发平台,苹果公司设计出了

门锁、摄像头、插座开关等各种智能家居设备,用户可

以通过 Siri进行控制[4]。 三星公司则推出名为 Smart
Home的智能家居概念,在其设计的智能家居系统中,
消费者家中的各种设备通过网络建立连接,然后通过

智能手机来实现对家中智能设备的控制[5]。
许多国内的科技公司在智能家居方面提出了各自

的方案。 小米智能家居布局设备控制主要是依靠小米

路由器。 通过小米路由器、小米路由器 App、小米智能

家庭 App可实现多设备智能联动,设备联网、影音分

享、家庭安防、空气改善等功能和应用场景十分丰富。
京东推出了京东智能云,通过使用智能云,超级 APP
实现了对各硬件的“互联互通” [6]。 由于使用了云模

式,这一服务目前严重依赖互联网,因此接入的智能产

品必须内置WiFi模块[7]。

2 智能家居系统出现的问题
通过对当前成熟的智能家居系统的研究,现在的

智能家居系统中的设备多采用单一的通讯协议。 但是

随着智能家居设备的种类逐步增多,智能家居系统实

现的功能也越来越复杂。 为了能够完成复杂的功能,
需要采用不同功能和类型的智能家居设备。 这些智能

家居设备有可能采用不同的通讯协议,例如有的智能

家居设备采用WiFi,有的采用 ZigBee,有的采用蓝牙。
由于在智能家居系统中没有统一的通讯协议,因此用

户如果需要实现对智能家居设备的控制,需要采用与

之对应的通讯协议。 这就需要增加很多硬件设备来实

现协议的转换,例如用户的手机无法与采用 ZigBee通
讯协议的智能设备进行通讯[8]。 因此需要设计统一的

通讯控制协议,实现对采用各种不同的通讯协议的智

能设备的控制。

3 智能家居系统控制协议的制定与实现
在一个采用多种不同通讯协议的智能家居系统

中,为了使采用不同通信协议的设备共同存在于同一

个系统中,并简化相应的协议转换过程,可以设计和制

定一个统一简洁的通讯控制协议,便于用户发送的信

息在系统中进行通信,从而实现有效控制[9]。

3. 1 多协议智能家居设备交互协议的制定

针对用户与采用不同通讯协议智能设备之间的通

信,需要为上层应用提供统一标准的通信控制接口,隐
藏具体设备通讯控制协议的细节[10]。 在进行应用程

序设计时,只需调用制定的通讯控制接口,就可以在智

能家居系统中,实现对采用不同的通讯控制协议的设

备的通讯与控制[11]。
在基于多种通讯协议设备组成的智能家居系统

中,采用的通信协议多种多样。 这些采用不同通信协

议的智能设备共同构成了一个多协议智能家居系

统[12]。 由于不同类型的智能家居设备通过该系统和

用户的手机或平板计算机进行交互,因此要求智能设

备既能及时地接收并解析出用户发送的指令,还可以

正确地向用户返回设备当前的信息状态[13]。
在一致性通讯控制协议中,其协议的数据单元

(Protocol Data Unit)格式如表 1 所示。
表 1 数据单元格式

起始位 设备编号 协议类型 命令类型 数据长度 数据

8 位 8 位 3 位 8 位 8 位 N*8 位

  (1)设备编号:智能家居系统中的设备标号;
(2)协议类型:智能家居设备所使用的私有协议;
(3)命令类型:用户发给各个智能设备的命令,各

命令的含义一般代表一定的意义;
(4)数据长度:数据单元的长度。 在制定的一致

性通讯协议中,协议中指令的长度各不相同,具体的长

度可以通过该字段设置;
(5)数据:需要通讯的数据。

3. 2 多协议智能家居交互协议的实现

文中设计的一致性通讯控制协议的具体实现过程

包括数据封装成通讯报文、通讯报文的解析和具体控

制指令的生成。 在采用该协议时,用户可以在手机或

平板计算机的软件平台上发送控制智能家居设备的指

令,这些控制指令被封装到以太网帧,发送到以太网

中,网络中的交互协议解析器通过以太网接口接收到

数据。 这些以太网帧数据包,在交互协议解析器的中

心单元进行处理,通过对报文的逐层解析,读取出用户

发送的控制指令的数据。 根据用户发送的控制指令,
执行相应的操作,如果用户发送对某个具体设备的控

制信息,则中心处理单元对相应的数据进行处理后,将
生成的控制指令通过串口总线发送给对应的接口,在
对应的接口封装成对应的通讯报文发送出去。
3. 2. 1 多协议网关处理报文流程

在一致性通讯控制协议中,对报文的处理过程如

下:在手机或平板计算机上的智能家居控制软件,根据
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用户具体的操作,将其封装成对应的通讯报文并发送

给网关。 在多协议网关中,通过对用户发送过来的通

讯报文进行解析,可以获得用户具体的操作等信息。
网关根据用户需要执行的操作类型和操作的目标设

备,选取数据域中相对应的字段,将这些数据发送给网

关上对应的通讯模块。 通讯模块获取这些数据后,将
这些数据封装到该模块所采用的通讯报文中,并发送

给目标设备执行相应的操作。
3. 2. 2 数据的解析过程

用户发送的控制指令被封装在通讯报文的数据字

段中,因此需要对报文进行解析,取出相应的通讯控制

指令。 多协议网关接收到用户发送的通讯控制报文

后,对报文的内容进行相应的解析,一直解析到协议数

据单元(PDU)后,取出其中需要的数据,其解析过程如

图 1 所示。

图 1 数据的解析

解析报文的步骤如下:
(1)在多协议网关中,以太网的端口保持监听状

态,如果检测到网络中有报文到来,则使用消息队列来

接受保存网络中发送过来的以太网帧。 从消息队列读

取以太网帧之前需要进行判断,如果消息队列当前的

消息个数为空,则放弃读取,如果消息队列当前的消息

个数不为空,则读取一条以太网帧进行解析;
(2)从读取出的以太网帧中查找到该帧中对应的

IP消息头标识符,如果找到,则对该以太网帧继续执

行解析处理,通过 IP消息头标识符可以解析该以太网

帧中的 UDP数据报文,如果没有查找到 IP 消息头标

识符,则丢弃该以太网帧,重新从消息队列中读取一条

以太网帧;
(3)在解析出来的 UDP 报文中查找 UDP 消息头

标识符,如果找到,则将该报文中与协议数据单元相关

的数据解析出来,否则丢弃该报文,重新从消息队列中

取出一条报文;
(4)查找协议数据单元中的消息头标识符,如果

找到,则将协议数据单元中的应用程序数据解析出来,
否则放弃该报文,重新从消息队列中取出一条报

文[14];
(5)对读取出的协议数据单元字段的数据进行解

析,获取相应的信息,例如智能家居设备的编号、采用

的通讯协议类型等,获取这些信息后,将对智能家居设

备控制指令信息放到相对应的通讯协议报文中,并通

过相对应的端口发送出去,实现对智能家居设备的

控制。
3. 2. 3 数据生成指令并发送

通过对报文数据域的解析,获取一些相应信息,例
如用户通信的智能家居设备所采用的通讯协议等。 根

据用户需要通讯的目标设备,将控制指令发送给网关

上对应的通讯模块。 之后通过这些通讯模块实现与目

标设备的最终通信。
在具体实现的过程中,为了方便数据发送给相对

应的通讯模块,自定义一个结构体,在该结构体中,定
义了包含的智能家居设备编号、协议类型、命令类型、
数据类型和数据等信息。

Typedef struct bitType{
EQUIPMENTID equipmentid;
COMMANDTYPE commtype;
DATATYPE datatype;
DATA data;
LENGTH length;
CHECKOUT checkout;
END end;
}PROTOCOL;

网关把报文中各个数据域的数据解析出来,将这

些数据分别赋值给定义的结构体中的各个字段,然后

根据报文中的通讯协议字段,将该结构体变量发送给

对应的通讯模块。 如果为 WiFi通讯协议,则将赋值后

的结构体变量发送给网关上的 WiFi 模块,在 WiFi 模
块中获取结构体中的相关信息,并将相关信息封装到

WiFi通讯报文中,并发送出去。
通讯模块执行完相应的指令后,在规定的时间延

迟内,会收到反馈报文。 通过对反馈报文的解析,通讯
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模块会向网关发送一个告知信息,网关将告知信息通

过封装成以太网的通讯报文,发送给用户手机。 用户

手机通过对该告知信息的解析,判断指令是否执行成

功,并根据结果进行下一步操作。

4 测试与验证
为了对多协议智能家居系统中一致性通讯控制协

议进行测试并验证,采用了基于 WiFi、蓝牙、ZigBee 通
讯协议的智能设备组成的智能家居系统进行实验。

在所用的智能家居系统中,采用相同通讯协议的

设备,将根据自身通讯协议的特点,采用适当的算法,
分别组建基于 WiFi、蓝牙、ZigBee 通讯协议的智能设

备网络,组网后可以增加设备之间的通讯距离,更加接

近实际的应用环境。 实验中分别采用 20 个基于 WiFi
的智能设备,20 个基于蓝牙的智能设备,20 个基于

ZigBee协议的智能设备,根据智能家居系统中各类通

讯设备普遍应用的组网方式,将这些设备分别组装成

相应的网络。 WiFi 智能设备采用星型的网络拓扑结

构进行组网;蓝牙设备采用 RPL 路由算法,组建树型

拓扑结构的网络;ZigBee设备根据自身协议栈,组建星

型网络。
在实际的智能家居环境中,丢包率和实时性是两

个重要的性能指标。 如果通讯报文丢失率较高,会导

致用户需要发送多次通讯控制报文才能实现对智能设

备的控制;如果通讯报文的延时较高,则用户实际的体

验效果会非常差。 因此,实验中需要对这两个性能指

标进行测试。
4. 1 网络丢包测试

在多协议智能家居系统中,使用统一的通讯控制

协议实现对采用不同通讯协议的智能家居设备的控

制,用户在通过手机端向网关发送通讯报文时,会出现

丢包问题。 如果在通讯过程中丢包率过高,则会对多

协议智能家居系统中设备控制的实时性造成影响,因
此丢包率是一个需要考量的因素。

在实验搭建的多协议智能家居系统中,通过手机

上的控制软件向智能家居网络中的每一个智能家居设

备发送 50 次通讯控制报文,在每个智能设备中会生成

一个日志文件,统计总体的丢包个数。
重复上述实验 10 次,统计每一次的丢包个数,统

计结果如表 2 所示。
从表中可以看出 10 次实验的丢包个数,综合这

10 次实验结果可计算出平均丢包率 0. 21‰,符合 CC-
SA标准规定的最大丢包率 1‰[8]。

通过测试发现,在一致性通讯控制协议通信过程

中,丢包率控制在合理的范围内,可以很好地实现对采

用不同通讯协议智能设备的控制。

表 2 丢包数统计

实验次数 丢包个数

1 1

2 2

3 2

4 1

5 1

6 1

7 1

8 2

9 2

10 2

4. 2 时延测试

在一致性通讯控制协议的条件下,指令传输过程

中需要实现报文解析,并将解析出的结果转换成相应

的通讯协议,在实现协议转换的过程中,会造成一定的

延时。 时延是针对在多协议网关中,将统一格式的以

太网帧转换成不同类型的通讯协议,并发送到对应智

能设备的时间间隔[8]。 实验中使用手机端的控制软件

向智能家居网络中的每个设备发送 50 次通讯控制报

文,每个智能家居设备会自动生成一个日志文件,记录

每一次接收到报文的时间,这样通过计算可以得出每

个设备的通讯时延。 重复上述实验 10 次,计算每一次

实验中,手机与 WiFi、蓝牙、ZigBee 智能设备通讯的平

均转发延时。 在不采用一致性通讯控制协议的条件

下,将多协议网关替换成对应的通讯模块。 通过对应

的通讯模块,向基于 WiFi、蓝牙、ZigBee 通讯协议的网

络中的智能设备发送相应的通信控制报文。 在一次实

验中,通过对应的通讯模块,向同一网络中的每个智能

设备发送 50 次通讯控制报文,在设备上通过日志文件

记录每次通讯的时延,重复上述实验 10 次,统计在

WiFi、蓝牙、ZigBee通讯环境下的通讯时延。 数据对比

如表 3 ~ 5 所示。
表 3 不同条件下 WiFi智能设备时延对比

实验次数
非一致性条件下

平均转发时延 / ms
一致性条件下

平均转发时延 / ms

1 7. 152 165 4 6. 514 256 2

2 7. 362 354 7 6. 764 312 1

3 6. 997 657 2 6. 321 435 6

4 7. 053 414 5 6. 242 387 4

5 6. 968 744 1 6. 302 141 5

6 7. 202 941 7 6. 629 841 7

7 7. 373 941 5 6. 696 542 1

8 6. 878 942 1 6. 125 487 5

9 6. 856 984 2 6. 263 254 1

10 6. 925 487 5 6. 252 165 4
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表 4 不同条件下蓝牙智能设备时延对比

实验次数
非一致性条件下

平均转发时延 / ms
一致性条件下

平均转发时延 / ms

1 8. 052 165 4 7. 389 885 9

2 8. 162 354 7 7. 279 386 2

3 7. 796 317 2 7. 139 204 4

4 7. 853 214 5 7. 258 365 7

5 7. 963 254 1 7. 003 165 8

6 8. 229 841 7 6. 914 333 6

7 8. 002 141 5 7. 045 161 3

8 7. 896 542 1 6. 983 535 0

9 7. 756 984 2 7. 142 542 7

10 8. 125 487 5 6. 965 238 9

表 5 不同条件下 ZigBee智能设备时延对比

实验次数
非一致性条件下

平均转发时延 / ms
一致性条件下

平均转发时延 / ms

1 9. 052 165 4 8. 176 357 9

2 8. 968 353 7 8. 242 876 7

3 9. 134 631 2 8. 214 162 8

4 8. 863 214 5 8. 204 075 2

5 8. 963 754 1 8. 026 834 9

6 9. 239 841 7 8. 043 251 9

7 8. 802 141 5 7. 956 746 2

8 8. 996 542 1 7. 932 827 7

9 8. 956 654 2 8. 204 749 3

10 9. 163 657 5 8. 192 531 4

  虽然使用统一的通讯控制协议,用户在发送控制

命令实现控制时出现延时,通过大量的测试,对得出的

数据进行分析,协议转换造成的延时在可以接受的范

围内,对系统的实际运行不会造成太大的延误。

5 结束语
为了实现对采用不同类型通讯协议的智能设备的

控制,提出了一种一致性通讯控制协议。 设计并实现

了一种多协议智能家居通讯控制协议的接口,实现了

对采用不同类型通讯协议的智能设备在通讯控制协议

上的一致性协议接口、报文的封装和解析。 在该多协

议系统中,用户的手机端软件只需使用提供的一致性

协议接口,就可以实现与采用不同通讯协议的智能设

备之间的通讯,不需要考虑底层数据传输格式。 该协

议通用性好、数据传输可靠,能以较小的丢包率保证用

户手机端和智能设备之间数据的可靠传输[8]。
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