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云存储系统 Master节点故障动态切换算法

马玮骏,王 强,何晓晖,冯 径,马 强
(解放军理工大学,江苏 南京 211101)

摘 要:为了解决大规模云存储系统中 Master节点发生故障导致存储服务不可用的问题,建立了面向云存储系统管理节

点发生故障时的故障影响分析模型。 该模型以存储服务可用性、数据可靠性和数据可用性为分析目标,通过故障状态、管
理节点实时状态以及管理节点故障的限制条件三个维度对故障影响进行分析,为恢复故障提供了有效的方法依据。 同

时,基于故障影响分析模型,提出了一种基于消息的 Master节点故障动态切换算法—DSA-M。 该算法通过基于序号的优

先级策略实现了 Master节点动态申请和切换,保证了云存储服务的高可用性。 测试结果表明,DSA-M算法能够在 Master
节点发生故障时自动进行 Master节点的切换和接管,恢复云存储服务的运行;通过控制故障检测周期,能够使得 DSA-M
算法的性能保持在相对稳定的区间内,随失效时刻的适应性也比较强。
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Dynamic Switching Algorithm for Master Node in
Huge Cloud Storage System

MA Wei-jun,WANG Qiang,HE Xiao-hui,FENG Jing,MA Qiang
(PLA University of Science and Technology,Nanjing 211101,China)

Abstract:In order to solve the unavailable problem of storage service on account of the Master node fault in huge cloud storage system,
an analysis model for fault effect of management node has been constructed,which takes storage service availability,data reliability and
data availability as the analysis target. Three-dimensional element has been employed in the analysis model such as fault status,real-time
status and restrictive condition so as to provide an effective method for fault recovery. Based on the analysis model,a dynamic switching
algorithm for master node based on message called DSA-M has been presented, in which it implements the dynamic application and
switching of Master node by PRI policy based on sequence number and ensures the high availability. Test results show that DSA-M has
provided management nodes auto switching and taken over while master node is breakdown and high storage service availability. The per-
formance of DRA-M also can be stable in relative region by reasonable control of fault detection cycle and DRA-M also has strong a-
daptability for crush moment.
Key words:cloud storage system;Master node;fault detection;metadata;dynamic switching

1 概 述
大规模云存储系统(Huge Cloud Storage System,

HCSS)凭借规模大、覆盖范围广、访问量大、存储数据

量大等特点,逐步成为业界的研究热点[1],而如何保证

云存储系统的高可靠性、高可用性以及故障恢复问题

一直是 HCSS 的重要研究方向。 HCSS 一般由一个

Master节点,多个元数据管理节点和若干个存储节点

构成,其中 Master 节点主要负责收集、检测各个元数

据管理节点的工作信息,掌握云存储系统的全局运行

状态。 因此,当 Master 节点出现故障时,如何保证云

存储服务的高可用性并尽快使其他元数据管理节点实

现从普通管理节点至 Master 节点的无缝切换,是 HC-
SS中需要解决的关键问题之一。

文献[2]给出了一种提高云存储系统可靠性的方

法,并提出了多个云存储管理节点相互协作提供存储

服务高可用和高可靠性的概念;文献[3]研究了 Open-
Stack类云存储服务的同步瓶颈问题,并给出了一种轻

量级的对象同步协议 LightSync,减轻了同步负载;文
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献[4]描述了 GFS通过Master节点MASTER状态、操
作记录、检查点多机备份的方式确保可靠性和故障恢

复的相关方法;文献[5]提出了一种基于纠删码的用

于 Hadoop平台的高性价比的容错策略,能够使用较

低的代价提供云存储的高可靠性;文献[6]提出了一

种基于低密度奇偶校验码的云存储系统框架,其中使

用了一种裁剪纠错码来提高云存储系统的编码和解码

性能;文献[7]从资源分配角度建立了云存储系统可

靠性分析模型,并验证了模型的有效性;文献[8]基于

云存储节点数据访问频率,提出一种副本备份算法,提
高了数据的可靠性和云存储访问性能;文献[9]针对

云存储系统的可靠性评价机制进行研究,并给出了面

向传统被动容错和新型主动容错两类云存储系统的可

靠性评价模型。 为了提高云存储服务的可用性和容灾

性,近年来一些研究人员将 P2P 技术融合至云存储架

构[10- 12]。 文献[13]通过结合( n,k ) -RS 编码和 X编

码,为云存储系统设计一类新的准确修复编码,在一个

或两个节点发生故障时,修复局部性以及修复带宽上

都具有显著优势;文献[14]利用数据拆分及编解码的

思想来解决云盘存储数据的可靠性问题;文献[15]采
用双活容灾存储技术,构建了一个真正意义上的双活

云计算数据中心;文献[16]提出了云存储系统故障自

动化管理的策略框架、策略描述语言以及策略映射机

制,提高了云存储系统故障自动化管理的可实现性。
可以看出,各类云存储系统或多或少都采用了数

据冗余来保证数据的可用性和可靠性,数据可靠性指

数据能够持久存储并且不丢失的概率,数据可用性是

指数据持续可用的概率。 数据可靠性可以看作是静态

需求,而数据可用性则是动态需求。 数据可靠性可以

由数据冗余的方式提供保证,很明显,数据可靠,却不

一定可用,如果存储系统软硬件出现故障,即便数据被

可靠地存储,却不能被用户使用。
因此,云存储系统必须能通过有效的软硬件动态

恢复技术使系统发生故障时能够自动恢复软、硬件的

正常运行,尽可能地提供持续、正确的存储服务,保证

系统存储服务的高可用性,这样才能保证数据的高可

用性。
为此,围绕 HCSS中 Master 节点故障失效时持续

提供云存储服务的问题,提出了 HCSS管理节点(包括

Master节点和元数据管理节点)故障分析模型,并以该

模型为基础提出 Master 节点故障自我恢复的相关

算法。

2 管理节点故障分析模型
HCSS管理节点主要负责为云存储客户端提供元

数据服务,同时需要检测各个存储节点的工作状态。

通常 HCSS中有多个管理节点,其中 Master 节点负责

所有管理节点的故障检测。 使用故障管理对象、故障

的限制条件和表现以及故障管理对象的状态三个维度

来表示 HCSS中管理节点的故障分析模型。
设 HCSS管理节点的故障状态空间 SCSSM = { s1,s2,

…,sn} ;HCSS管理节点故障的限制条件和表现空间

CCSSM = {c1,c2,…,cm} ;HCSS管理节点实时状态空间

RCSSM = { r1,r2,…,r l} 。 在 t 时刻,存储服务可用性为

SA( t) ;数据可靠性为 DR( t) ;数据可用性为 AD( t) 。
记故障发生时间为 t1,故障状态为 sm ,HCSS管理

节点为 o i ,HCSS管理节点实时状态为 r j ,HCSS 管理

节点故障的限制条件和表现为 ck ,故障持续时间为

△t ,则故障 sm 对存储服务可用性的影响记为:
Fsm寅SA = f sm寅SA(o i,r j,ck) ∈ [0,1] (1)
设 t2> t1,t2 ∈ ( t1,t1 + △t],则 t2 时刻系统存储服

务可用性记为:
SA( t2) = SA( t1)(1 - Fsm寅SA) (2)
式(1)中, f sm寅SA 表示故障 sm 对存储服务可用性的

影响函数,该函数的取值范围为[0,1],取 0 表示没有

影响,取 1 表示影响最大,使得系统存储服务可用性为

0,即无法提供存储服务。
同理,设 f sm寅DR 和 f sm寅AD 分别表示故障 sm 对系统数

据可靠性和数据可用性的影响函数,则 t2 时刻系统数

据可靠性记为:
DR( t2) = DR( t1)(1 - Fsm寅DR) (3)
t2 时刻系统数据可用性记为:
AD( t2) = AD( t1)(1 - Fsm寅AD) (4)
为了讨论简便,下面对影响函数进行二值化:
Fsm寅SA = f sm寅SA(o i,r j,ck) ∈ {0,1} (5)
Fsm寅DR = f sm寅DR(o i,r j,ck) ∈ {0,1} (6)
Fsm寅AD = f sm寅AD(o i,r j,ck) ∈ {0,1} (7)
式(5) ~ (7)表示将故障影响简化为 0 和 1 两种

取值,0 表示没有影响,1 表示有影响,这种简化对于界

定故障的检测范围、恢复范围以及恢复时效是很有意

义的。 对于故障影响为 0 的故障,可以检测但不一定

要及时恢复;对于故障影响为 1 的故障,是必须要进行

检测和及时恢复的。
表 1 给出了 HCSS管理节点在崩溃故障情况下的

故障分析。 其中,崩溃故障指节点宕机、掉电或系统崩

溃等,对 HCSS管理节点上存储的元数据随节点崩溃

的丢失情况不做任何假设。
通过表 1 可以看出,与 Master 节点紧密相关的是

r5 状态,首先影响的是系统的存储服务可用性以及数

据可用性,Master 节点崩溃会导致其他 HCSS 管理节

点无法获取全局的状态信息,这必然会影响元数据管

理工作,因此系统数据可靠性也会受到影响。
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表 1 HCSS管理节点崩溃故障影响分析

rj Fsm寅SA Fsm寅DR Fsm寅AD

r1 =空闲状态 1 0 1

r2 =正在响应云存储客户端的读请

求
1 0 1

r3 =正在响应云存储客户端的写请

求
1 1 1

r4 =正在进行云存储节点的状态、
故障检测

1 1 1

r5 =正在进行 HCSS管理节点的状

态、故障检测
1 1 1

r6 =正在进行 HCSS管理节点间的

元数据同步
1 1 1

r7 =正在响应其他 HCSS管理节点

的状态检测请求
1 0 1

  对于 Master 节点故障时的存储服务可用性自恢

复,关键在于故障恢复软件能否在 Master 节点发生故

障时,在 r5 状态下,使多个 HCSS管理节点能迅速完成

Master节点申请和接管,否则 Master 节点故障将导致

系统的存储服务可用性、数据可用性都受到影响,也会

影响系统的数据可靠性。

3 基于消息的Master节点故障动态切换算
法
从故障影响分析模型的分析结果可以看出,由于

同一时刻 HCSS 管理节点集合中只有一个节点作为

Master节点,当 Master节点出现故障,必须由其他 HC-
SS管理节点动态接管 Master节点的所有职能。

因此,提出了一种基于消息的 Master 节点动态切

换算法(Dynamic Switching Algorithm for Master,DSA-
M)。 通过基于序号的优先级策略实现了 Master 节点

失效时的 Master节点动态申请及负载接管,保证了系

统的存储服务高可用性。
3. 1 DSA-M算法设计

DSA-M算法的核心思想是:如果某个 HCSS 管理

节点 h j 超过一定的时间没有收到 Master节点 hm 的检

测消息,就认为 hm 失效(崩溃),便开始申请为 Master
节点,如果所有其他节点都同意 h j 作为 Master 节点,
h j 便接管故障检测工作。
3. 1. 1 超时判定策略

算法中有两个超时时限,第一个是每个 HCSS 管

理节点 h j 判断故障检测 Master节点 hm 失效的超时时

限,该超时通过式(8)进行计算:

Tme = T + R j + R
max
j (8)

其中, T为故障检测周期; R j 为 h j 与 hm 之间往返

时延的均值; Rmaxj 为往返时延的最大值。

如果 h j 发现超过 Tme 仍然没有收到 hm 的检测消

息,则认为 hm 出现故障; Tme 的选择需要谨慎,因为如

果选择得过小,则会产生误判,造成频繁而没有必要的

申请消息;如果选择得过大,则会造成长时间 HCSS 管

理节点集合中没有 Master 节点,HCSS 管理节点的故

障信息以及状态信息不能及时更新。 如果出现误判,
则 Master节点返回不同意消息。

第二个超时时限是每个 HCSS管理节点 h j 在发出

Master节点申请消息后,期望别的 HCSS 管理节点回

执的超时时限,该超时记为 MDT,取 MDT 为当前网络

往返时延的最大值。 这样取值的目的一方面在于避免

由于个别被申请节点的时延较大而遗漏确认消息,另
一方面在于减少多个节点同时申请 Master 节点的可

能性,从而减少网络通信量。
3. 1. 2 优先级策略

为了减少通信量,避免多个节点同时申请,为每个

节点设定申请的优先级。 按照优先级,当某个节点申

请成功后,其他节点无需再申请。 优先级采用 h j 在云

存储管理节点集合 SCSSMN 中的序号 SN j 进行定义,排在

前面的节点申请优先级高, h j 通过式(9)计算自己在

怀疑 Master 节点失效后开始 Master 节点申请的等待

时延:
TD = (SN j - 1) × MDT (9)
可以看出,排序越靠后的节点,需要等待的时间就

越长。 这里需要注意一个问题,序号的规定和发布是

基于序号的优先级策略中的核心环节,如果序号固定,
那必然存在申请不公平的现象,排序靠后的节点可能

始终无法获得申请的机会。 因此,算法中的序号主要

通过 Master节点进行生成和发布,而不是固定的,Mas-
ter节点只需每次检测时更新序号的排列(可以采用随

机排列),便能使各个节点的优先级发生实时变化,因
此 Master节点通过序号的公平分配,即可解决申请过

程中的不公平问题。
3. 1. 3 节点失效处理策略

(1)申请过程中被申请节点失效:申请过程中,如
果某个被申请节点失效,则无法响应申请节点的申请

消息,此时申请节点可以通过超时机制进行处理,一旦

某个被申请节点超时,申请节点便跳过该节点,强制实

行接管,这样在第一个故障检测周期内,就能够检测出

该失效节点。
(2)申请过程中被申请节点超时(但没有失效):

申请过程中,如果某个被申请节点由于网络或者过载

等原因超时,申请节点便跳过该节点,强制实行接管,
这样在第一个检测周期内,就能够检测出该节点的实

时状态,对于被申请节点,一旦收到检测消息,便进行

响应,并更新 Master节点。
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(3)申请过程中申请节点失效:申请过程中,如果

申请节点失效,则存在两种情况。 第一种是申请进行

了一半,此时必定有部分被申请节点无法收到申请消

息,假设没有收到申请消息的第一个节点是 h j ,则一

旦到达时间 TD,h j 会由于没收到申请消息而发出 Mas-
ter节点申请,因此其他节点最多等待 TD 即可收到申

请消息。 这里注意申请节点发送消息的顺序,应该与

SN的顺序相反,这样,每次申请节点失效后,下一个申

请节点可以在最短的时间内发出申请。 例如:假设排

序后的节点按 SN 顺序为 h1,h2,…,h l ,申请节点为

h1,被申请节点总数为 l - 1,则 h1 发送申请消息的顺

序为 h l -1,h l -2,…,h2,h1 如果在发送完给 hk(2 < k < l)
的申请消息后失效,则从 Master节点失效起,经过 TD,
h2 将发起申请,由于 i > j则 SNi > SN j ,因此其余节点

能在最短的时间内获得申请消息。
另一种情况是所有被申请节点都收到了申请消息

后,申请节点失效,在这种情况下,由于各个节点都承

认了申请节点为 Master节点,因此可以按照针对 Mas-
ter节点的超时机制进行处理,超时时限可以按照式

(8)进行设定。 由于排序越靠后的节点越先得到申请

消息,因此如果靠后的节点由于超时设置太小而超时

的话,则会发起申请,但是该申请消息不会被其他节点

所接受,于是申请节点会继续等待下一个超时周期。
3. 2 DSA-M算法描述

DSA-M的算法描述如下所示:
算法 1:DSA-M算法。
1:ON no MAIN DETECT message from MainNode for Tme =

T + R j + R
max
j then / / h j

2:SCSSMN← SCSSMN - hm;SN j←Sequence Number of h j in SCSSMN ;
3:ON no MAIN REQUEST message from any Node for TD =

(SN j - 1) × MDT then
4:SendRequest( hm ,MAIN REQUEST);
5:for i = SNl down to SN1 do / / hi∈ SCSSMN = {h1,h2,…,hl}
6:if i <> SN j then SendRequest( hi ,MAIN REQUEST);
7:SetTimer;
8:ON ReceiveFromCSSMN( hi ,MAIN AFFIRMATIVE) then

OK COUNT++;
9:if(OK COUNT= SCSSMN . Count-1)or(Timer>MDT) then
10:SetMainNode( hi );
11:StartDetect;
12:ON ReceiveFromCSSMN ( hi , MAIN  NEGATIVE) then

ResetToStep4;
13:ON ReceiveFromCSSMN( hi ,MAIN REQUEST) then
14:if SNi ≤ SN j then
15:SendResponse( hi ,MAIN AFFIRMATIVE);
16:SetMainNode( hi );
17:ResetToStep1;
18:else SendResponse( hi ,MAIN NEGATIVE);

19:ON receive MAIN DETECT message from MasterNode hi
then
20:SendResponse( hi ,MAIN DETECT RESPONSE);
21:ResetToStep1;
22:ON receive MAIN  REQUEST message from other Node

then / / hm
23:SendResponse( hi ,MAIN NEGATIVE);

算法 1 中假设当前 Master 节点为 hm ,当前 HCSS
管理节点为 h j 。 算法将管理节点之间的消息分为五

类,分别是:
(1)MAIN DETECTMaster:节点对其余 HCSS管理

节点的故障检测消息;
(2)MAIN DETECT RESPONSE:HCSS 管理节点

对故障检测的响应消息;
(3)MAIN REQUEST:某个 HCSS管理节点申请成

为 Master节点的申请消息;
(4)MAIN AFFIRMATIVE:某个被申请节点同意

申请节点的 Master节点申请消息;
(5)MAIN NEGATIVE:某个被申请节点不同意申

请节点的 Master节点申请消息。
第 1 行表示一旦任意一个 HCSS 管理节点 h j (非

Master节点)超过 Tme 都没有收到来自 Master 节点 hm
的消息,则启动 2 ~ 21 行的算法任务。

第 2 行表示在 SCSSMN 中去除 hm 进行重新排序,得
到每个节点的 SN。

第 3 ~ 12 行表示 h j 超过 TD 仍然未收到来自其他

HCSS管理节点的申请消息 MAIN REQUEST,而执行

的算法任务。
第 4 行表示首先给 hm 发送申请消息 MAIN RE-

QUEST,防止对 Master 节点的误判造成系统中存在多

个 Master节点的情况。
第 5 ~ 6 行表示 h j 按照 SN倒排的顺序对其他 HC-

SS管理节点发出申请消息 MAIN REQUEST。
第 7 行表示发送完消息即设定一个定时器,用于

检测对申请消息响应的超时。
第 8 行表示 h j 发出申请消息后收到了某个 HCSS

管理节点 h i 的同意消息 MAIN AFFIRMATIVE,此时 h j
将计数器加 1,用于统计收到的同意消息数;第 9 ~ 11
行表示如果 h j 收到的同意消息数等于被申请节点数,
或者等待同意申请消息超时,便置自己为 Master 节
点,同时开始故障检测。

第 12 行表示如果 h j 收到某个 HCSS 管理节点 h i
的不同意消息 MAIN NEGATIVE,则 h j 重置本地定时

器,恢复到第 4 步的初始状态,即刚发现 hm 失效的状

态,继续等待 TD ,ResetToStep4 函数负责状态的重置工

作。 需要注意的是,一旦 h j 的状态被重置,则它不会
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再处理任何 MAIN AFFIRMATIVE 或者 MAIN NEGA-
TIVE消息。

第 13 行表示 h j 收到来自 h i 的申请消息 MAIN 
REQUEST,第 14 ~ 18 行表示对消息中 h i 的序号 SNi 进
行判断,如果 SNi ≤ SN j ,表示 h i 满足申请条件(优先

级条件), h j 便使用同意申请消息 MAIN AFFIRMA-
TIVE响应 h i ,同时置 h i 为 Master节点,重置自身的状

态到发现 Master节点超时时的状态,进入正常的运行

流程,ResetToStep1 函数负责重置处理;如果 SNi >
SN j ,则表示 h i不满足申请条件(优先级条件), h j便使

用不同意申请消息 MAIN NEGATIVE响应 h i 。
第 19 ~ 21 行表示 h j 收到来自 Master 节点的故障

检测消息,则立即响应 MAIN DETECT RESPONSE 消

息,并重置自身的状态到发现 Master 节点超时时的状

态,进入正常的运行流程。
第 22 ~ 23 行是 Master 节点 hm 算法,这里表示如

果由于网络状态不稳定或者 hm 过载,造成 h j 的误判,
则 hm 响应不同意申请消息 MAIN NEGATIVE。

该算法的优点在于:
(1)无需实时获取各个 HCSS管理节点的状态,由

于 Master节点失效,状态检测结果可能会不一致,采
用序号的方式进行 Master 节点申请计算工作,能够在

HCSS管理节点状态不一致的情况下完成申请,并正确

运行;
(2)采用序号的方式进行申请优先级计算,避免

了不必要和过多的申请消息,申请过程中任何 HCSS
管理节点失效,算法依然能够保证正确性;

(3)Master节点申请和接管对于每个节点只需 1

次往返消息交互,消息代价很小,复杂度为 O(N),N
为 HCSS管理节点数;

(4)可扩展性好,当 HCSS 管理节点增多,增加的

消息量为常数,与节点数目无关;
(5)正常情况下,Master 节点失效后,经过一个故

障检测周期加上网络时延的时间,即可完成接管,不论

网络条件如何,都能自动进行恢复,保证故障检测的有

效性。
因此,DSA-M算法在Master节点处于状态 h j并出

现故障的情况下,保证了系统的数据可靠性。

4 实验及结果分析
实验采用 5 个 HCSS 管理节点,其中 5 号节点作

为初始 Master节点,在 5 个节点上运行 DSA-M 算法,
测试当 Master节点失效时,其他 HCSS 管理节点申请

Master节点的性能。
测试中,故障检测超时取 800 ms 和 200 ms,故障

检测周期为 1 000 ms,初始故障检测 Master 节点编号

为 5,故障检测 Master节点申请回执超时为 100 ms,测
试进行 100 次。

测试过程中,使 HCSS管理节点 5(故障检测 Mas-
ter节点)停止响应任何请求 (模拟崩溃故障,即失

效),Master节点失效的时刻是随机的,记录 Master 节
点失效的时刻 t1 与其他 HCSS管理节点申请 Master节
点成功的时刻 t2 之差: △t = t2- t1(申请时间),用于衡

量 Master 节点失效状态下其余节点申请 Master 节点

的性能。
测试结果如图 1 所示。
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图 1 Master节点失效时 HCSS管理节点申请 Master节点时间

  由图 1 可知,申请时间基本上在 80 ~ 1 080 ms 内
随机变化,这主要是因为故障检测周期 T为 1 000 ms,
而在故障检测周期内的任意一个时刻,Master 节点都

可能失效,其余节点判断 Master 节点失效的规则是超

过 Tme 还没有收到来自 Master 节点的故障检测消息,

则认为 Master节点失效。 R j + R
max
j 在测试中比较小,基

本上在 50 ms左右,而此后 1 号节点首先发起申请,并
且获得其他节点的响应,其中往返时延以及多个节点

的同步时间大约在 30 ms左右。 假设网络往返时延为

TR ,节点的计算时延为 TC ,Master 节点失效时刻到下

一个故障检测周期的时间差(即等待检测周期到达的

时间)为 TW,TW < T ,则申请时间 △t为:

△t = TW + TR + TC + R j + R
max
j (10)

其中,考虑到实验环境, TR + TC + R j + R
max
j 相对比

较稳定,变化不大,基本上在 100 ms 左右,因此 △t 基
本上随 TW 在 T的范围内变化,变化范围如下:
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△t ∈ (TminW + TR + TC + R j + R
max
j ,T

max
W + TR + TC +

R j + R
max
j ) (11)

由于 TminW = 0,T
max
W = T ,则有:

△t∈(TR + TC + R j + R
max
j ,T + TR + TC + R j + R

max
j )
(12)

为了体现测试的全面性,考察当多个节点失效时

Master节点申请的性能,失效节点组合按照(5)、(5,
1)、(5,1,2),(5,1,2,3)四种,每一种组合内的节点都

是同时失效,由 DSA-M 算法描述可知,申请的优先级

是以节点序号计算,只要排序靠前的节点没有失效,排
序靠后的节点将无法完成申请,因此以上四种组合使

得每个节点(1,2,3,4)都有机会申请 Master 节点,是
最有代表性的一种组合。

此外,由图 1 的分析可知,申请时间的变化依赖于

Master节点失效时刻在故障检测周期内的分布,因此

为了讨论方便,假设 Master 节点失效时刻按照间隔

100 ms的规律均匀变化,考察一个检测周期内 HCSS
管理节点申请 Master 节点时间与失效节点组合之间

的关系,如图 2 所示。
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图 2 多个节点失效时申请 Master节点成功时间(失效时刻均匀分布)
  从图 2 可以看出,节点失效的不同组合所对应的

Master节点申请时间并不相同,这种差异主要来自于

Master节点申请优先级的控制。 由 DSA-M 算法描述

可知,每个节点发现 Master 节点失效后,将延迟时间

TD 发送 Master节点申请消息,因此排序越靠后的节点

发起申请的延迟就越大,而延迟的时间和节点的序号

以及最大往返时延(MDT)相关,测试中 MDT=100 ms。
图 2 中 Master节点失效后,可以申请成为 Master 节点

的 HCSS 管理节点有 4 个,因此当前 n 个节点都失效

时,最大等待时延 Twait (申请开始时间)和申请完成时

间 Tfinish 分别为:
Twait = n × MDT   (13)

Tfinish = MDT + T + TR + TC + R j + R
max
j (14)

式(14)因为有多个节点失效,必然有节点会响应

申请消息超时,因此会多一个超时时间 MDT,这也是

图 2 中多于 1 个节点失效时的申请时间要比只有 Mas-
ter节点失效时的申请时间普遍多 100 ms 左右的原

因。 因此在多个节点失效的情况下,申请时间可以使

用式(15)计算。

△t = (n + 1) × MDT + TW + TR + TC + R j + R
max
j

(15)
其中, n表示从 1 号节点开始,连续失效的节点

个数。
因此在多个节点失效的情况下,申请时间的变化

范围为:

△t∈ (TminW + TR + TC + R j + R
max
j ,(n + 1) ×

MDT + TmaxW + TR + TC + R j + R
max
j ) (16)

可以看出,通过控制故障检测周期 T ,便能够使得

DSA-M算法的性能保持在相对稳定的区间内,随失效

时刻的适应性也比较强。

5 结束语
存储服务可用性是衡量云存储系统好坏的重要指

标之一,当云存储系统中管理节点出现故障时,如何快

速恢复系统运行,确保存储服务的可用性是 HCSS 需

要解决的关键问题之一。 针对 HCSS 中 Master 节点失

效导致存储服务不可用的问题,建立了 HCSS 中管理

节点故障影响分析模型,根据模型分析结果,提出了

DSA-M算法。 当 Master节点发生故障时,以多个 HC-
SS管理节点之间并行工作为基础,通过基于序号的优

先级策略实现了 Master 节点的动态申请和切换,保证

了云存储服务的高可用性。
测试结果表明,DSA-M算法能够在 Master节点发

生故障时自动进行 Master 节点切换和接管,恢复云存

储服务的运行。 通过控制故障检测周期,能够使 DSA
-M算法的性能保持在相对稳定的区间内,随失效时

刻的适应性也比较强。
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结合路径权重,基于知识地图技术的企业知识推荐算

法。 即根据知识地图模型利用知识地图节点间的权重

关系,得到相似度更高的用户预测集合,并以此来向目

标用户推荐知识。 理论分析表明,改进算法有效解决

了企业知识推荐匹配程度低的问题,可以准确获取用

户之间的关联度,提高推荐算法的质量和个性化程度。
但该算法尚未考虑项目间的语义关系和用户间的语义

关系,一定程度上影响了相似度计算和推荐效果,需要

今后进一步研究解决。
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