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电子虚拟空间的信息犯罪分层研究
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摘摇 要:具有非暴力、强隐蔽性和跨时空特点的信息犯罪难于跟踪取证,容易造成信息犯罪的蔓延和不可控性。 针对电子

虚拟环境中的信息犯罪取证问题,在分析虚拟环境电子证据的内容和表现形式的基础上,提出了基于虚拟环境的犯罪行

为层次和特点的电子证据数据链。 该数据链将犯罪行为所经过的物理层、网络层、操作系统层、应用层和表示层作为现实

虚拟链、物理技术链、数据链和软件工具链,将犯罪证据在每个层次的遗留痕迹形成一个完整逻辑的犯罪证据链。 电子证

据数据链不仅能够为信息犯罪提供更为完整的证据,有效提高了强隐蔽性和跨时空虚拟环境中犯罪证据的可追溯性,而
且加强了犯罪数据保护,可为在虚拟和现实空间的犯罪证据提供连接桥梁,为在分层的虚拟空间中犯罪行为的研究提供

新方法。
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Investigation on Stratification of Information Crime in Electronic
Virtual Environment

ZHOU Jian1,2,SUN Li-yan1

(1. School of Management Science and Engineering,Anhui University of Finance and
Economics,Bengbu 233041,China;

2. School of Computer,Beijing University of Posts and Telecommunications,Beijing 100083,China)

Abstract:Information crime has characteristics including non-violence,high covert and across space and time so that the evidence is diffi鄄
cult to acquire and track due to the uncontrollable spread in information crime. To deal with the question of achieving information crime
proof in electronic virtual environment,on the basis of analyzing the content and form of information crime proof in electronic virtual en鄄
vironment,the chain of electronic proof based on layer and characters of crime in virtual environment has been presented. Furthermore the
virtual chain,physical technology chain,data link and software tool chain have been formed when the crime behavior happens in the phys鄄
ical layer,network layer,operating system layer,application layer and presentation layer. The chain of electronic proof in the electronic
virtual environment layer has been constructed,which not only provides the more comprehensive proof for information crime to improve
the traceability of evidence in strong concealment and train-time-space electronic virtual environment,but also strengthens the protection
of data on information crime,and the traces of crime have been left behind in every level for the emerging of complete criminal evidence.
Therefore the chain has built the bridge between the virtual and the reality on information crime. Investigations on electronic virtual envi鄄
ronment layer have provided new method for studies on information crime.
Key words:information crime;information crime level;electronic proof;electronic virtual environment

0摇 引摇 言
伴随信息技术的发展,信息犯罪[1-3] 作为一种日

渐独立的犯罪形态登上历史舞台,引起了高度关注。

它具有丰富的内涵,是一种非常复杂的社会行为和现

象[4-5]。 信息技术的触角几乎涉及所有行业,这也导

致信息犯罪覆盖了社会的各个层面[6]。 自从 1958 年
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在美国发生第一起计算机犯罪起,从棱镜门的国家间

的信息对抗、苹果和 FBI 的国家与公司的保密技术争

端,到个人信息泄露、污染、盗用等等[7],利用信息技术

的犯罪行为大幅上升,且每年以 10% ~ 15% 的速率增

长。 保护信息安全成为国家安全的重要内容[8],习近

平在中央网络安全和信息化领导小组第一次会议中强

调:“没有网络安全就没有国家安全。冶在这种背景下,
深入研究信息犯罪的相关问题,无疑是十分必要的。
然而信息犯罪与其他形式的犯罪有着显著的区别,尤
其信息犯罪借助电子虚拟环境,具有其独特的社会行

为特点和技术特点[9-10],因此,深入研究电子虚拟环境

中信息犯罪的分层种类、电子证据、数据链具有重要意

义。 针对虚拟环境中的电子取证问题,对虚拟环境进

行了分层,并根据层次建立了信息犯罪的数据链,因而

可以构建完整、有效、可循的电子证据。

1摇 信息犯罪的定义和特点
信息科学的开放性、虚拟性、随机性、智能性、扩散

性、高传输等特点[11] 使得信息犯罪具有高智能、强隐

蔽、时空跨越、多样性、非暴力性、低风险、非接触性和

复杂性等特点[12-13]。
高智能:体现在高知识的犯罪人和高技术的软件

工具。 早期信息犯罪中,犯罪分子一般具有较高的文

化程度,受过信息化专业技能训练,具有足够的专业知

识和技能,针对特定的某一种数据,能够熟练使用信息

化工具。 随着信息化技术的普及,各种信息工具的不

断涌现,一般技术者可以充分利用多种信息工具的组

合实施信息犯罪,例如盗号软件破解密码实施金融诈

骗,信息犯罪具有从高学历人群扩散到一般学历人群

的趋势。
强隐蔽:行为人良好的教育背景和高智商具有很

强的欺骗性,信息犯罪隐藏于虚拟环境中,分层次的透

明体系结构也决定顶层的用户无法感知底层的数据运

行状况。 以二进制代码为数据形式的信息系统和信息

数据可视化程度较低,数据的使用和实体世界的物品

使用具有很大差别,实体世界的物品难于复制,使用中

往往留下痕迹,难于销毁,虚拟世界的数据可以不留痕

迹地使用、复制和删除。
时空跨越:在传统犯罪中,时间和空间往往占有重

要的位置,而信息犯罪侵害过程充分利用信息技术的

自动化、智能化,是超越时空的犯罪。 信息犯罪往往是

通过网络实施的,而互联网的覆盖范围十分广泛,行为

人有条件也有时间在网络上寻找适合自己的作案目

标,一段恶意代码可以被多重复制,往往并发侵害多个

目标。
复杂性:体现在涉及范围和多种知识交叉。 首先,

信息网络开放性消除了家庭、社会以及国境线的界限;
其次,信息技术已经完全融入现今社会的所有部门,信
息犯罪往往是涉及多种行业技术的交叉犯罪,庞大的

数据量和多种数据表现形式增加了犯罪行为分析的难

度;最后,信息犯罪行为很容易在开放的环境中随机扩

散,时间、地点的随意性和开放性,导致受害目标的不

确定性和随机性。
非暴力倾向:信息犯罪很少涉及暴力冲突,一般没

有直接的人员伤害和对个人利益造成的直接损失。 一

方面信息犯罪斗智不斗勇,犯罪者在生理、心理条件与

暴力犯罪的犯罪者具有显著差异,犯罪人和受害者非

直接接触,作案工具也由软硬件技术代替伤害性工具,
电子虚拟环境中的数据成为犯罪者和被害者之间的工

具、媒介和攻击对象,难以造成视觉冲击;数据侵害的

危害效果具有延时性和隐蔽性,因此信息犯罪较少展

现暴力,往往给公众一种欺骗性,直观印象造成公众的

警惕性不高。
短时间和低成本:信息犯罪作案时间一般较短,且

大多不需要犯罪分子亲临现场承担暴力风险,因此犯

罪分子在作案时自我谴责和“现场冶心理恐惧感大大

降低,同时增加了犯罪行为的安全系数。 被发现概率

低、收集证据难、大多数受害者不愿报案致使信息犯罪

案件的侦破难度大而且侦破率相对较低,例如美国第

一起计算机犯罪直到 1966 年才被发现。 信息犯罪具

有高收益性,据美国斯坦福研究所统计,美国平均一起

计算机犯罪案,罪犯获利 45 万美元,是常规犯罪案件

的几十倍。
这些特点造成信息犯罪不易掌握犯罪证据和确定

罪与非罪的界限等特点,加之信息化建设的总体安全

性较低,重效益、轻安全,边设计边投入使用、缺乏规范

的系统管理,以及法律不健全,各国制定的信息犯罪法

律法规各不相同,而电子虚拟环境又不像国土具有明

确的界线,造成信息犯罪的国际化发展,给立法带来了

相应的困难,导致破案率和定罪率较低。 在美国信息

犯罪破案率不到 10% ,定罪不到 3% 。
目前学术界对信息犯罪的定义为“在信息活动的

过程中,利用和针对信息而发生的犯罪现象就是信息

犯罪,主要包括行为人以信息资源为侵害对象的犯罪

和以信息科技为犯罪手段的犯罪两种类型冶。 从实体

概念出发的信息犯罪定义强调信息技术的资源性和手

段性,以及对现实社会的危害性,然而信息犯罪具有特

定的活动空间电子虚拟环境,以计算机和网络限制电

子虚拟环境过于狭隘,犯罪的实施主体可能是行为人

和智能体的混合体。 相对于普通犯罪,信息犯罪有特

定的空间,即计算机和计算机网络的虚拟空间,因此信

息犯罪应定义为:在电子虚拟空间中,利用电子虚拟空
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间技术和针对电子虚拟空间资源而发生的犯罪现象,
主要包括行为人、智能体或前两者混合体以电子虚拟

空间资源为侵害对象的犯罪和以电子虚拟空间技术为

犯罪手段的犯罪两种类型。

2摇 电子虚拟环境的犯罪行为分类
信息犯罪行为符合信息运动规律,研究信息犯罪

在电子虚拟环境中的规律和特点有利于信息犯罪的分

析与破案[14]。 信息化规律的内涵包括五个方面:一是

用于收集、加工、处理、输送、发布各类信息所需的硬环

境,典型技术包括传感技术、通信技术和计算机技术;
二是有一套完整的信息标准和科学的信息法规;三是

有一套有效的经济信息化的应用系统;四是有多方面

反映国民经济运行情况的各类数据库;五是有符合要

求的高素质的人力资源。 电子虚拟环境具有典型的分

层特点,对信息犯罪的分层,有利于对信息犯罪进行分

析,掌握犯罪人的生理和心理特点,进而掌握犯罪人对

数据的管控能力,从而有利于案件的侦破。
物理层犯罪行为:处于信息犯罪的最底层,涉及传

感、通信和计算机技术,只有特定的人群才具有实施的

行为能力,犯罪人具有专业知识和系统处理数据的能

力,以特定硬件设备资源为工具或攻击目标,包括损坏

信息传输设备、降低信息设备效率、获取权限,受害者

应对此类犯罪行为能力弱且隐蔽性强,具有很强的危

害性。 如使用汇编语言编写的系统级计算机病毒、无
线信道密码破解等。

网络层犯罪行为:涉及通信和计算机技术,以网络

资源为攻击目标,犯罪人具有专业知识和系统处理数

据的能力,改变传输路径,破坏信道传输质量和环境的

信息犯罪,受害者物理分布广泛,危害性强,具有专业

知识的人群具有实施的行为能力,如借助互联网的各

种网络数据窃取,数据流失控等。
操作系统层犯罪行为:涉及计算机软硬件技术,通

过伪造身份获取非法控制某一系统权利的信息犯罪,
如身份欺诈,犯罪人摧毁或制约他人的信息系统、数据

库,具有专业知识的人群具有实施的行为能力,受害者

是使用某一特定系统的特定人群。 如军事系统入侵、
金融财务系统入侵等。

应用层犯罪行为:涉及计算机软件技术,破坏或改

变应用软件功能为目标的信息犯罪,犯罪人熟悉特定

的系列软件工具,受害者使用的软件具有缺陷,各种植

入式木马、利用计算机资源盗窃。
表示层犯罪行为:涉及计算机软件技术,犯罪人使

用特定的软件工具作为盈利或损害他人利益,以获取

各种信息为目的或借助信息技术获利的犯罪,如各种

淫秽制品的散布,危害公共安全的谣言发布,信息污

染、知识产权的破坏、个人信息盗取等。
信息犯罪行为的层次见图 1。

图 1摇 信息犯罪行为的层次

数据的分层和栈处理形式,决定了越靠近底层的

信息犯罪行为危害性更大,隐藏性更深,也更不容易侦

破。 每个层次的犯罪也蕴含信息化五个方面的内容,
物理层犯罪行为、网络层犯罪行为和操作系统层犯罪

行为可以归结为高层次犯罪,具有物理层犯罪能力的

行为人也必然具有发起高层信息犯罪的能力,反之则

不然。 物理层、网络层和操作系统层侧重信息资源破

坏,而应用层和表示层侧重使用信息技术手段进行犯

罪行为。
信息犯罪各层次特点见表 1。

表 1摇 信息犯罪各层次特点

犯罪层次 智能 隐蔽 随机性 潜伏性 管控数据 可视性

物理层 高 强 高 高 高 差

网络层 高 强 高 高 高 差

操作系统层 中 强 高 高 高 一般

应用层 低 低 低 低 低 强

表示层 低 低 低 低 低 强

摇 摇 信息犯罪的层次行为特征见表 2。
表 2摇 信息犯罪的层次行为特征

犯罪层次 行为目标 软硬件设备 专业知识

物理层 信息资源破坏 具体硬件 信息专业

网络层 信息资源破坏 具体硬件 信息专业

操作系统层 信息资源破坏 系统软件 混合专业

应用层 利用信息资源 应用软件 混合一般技能

表示层 利用信息资源 应用软件 混合一般技能

3摇 虚拟环境的犯罪数据链
电子虚拟环境中的资源和工具都是数据,信息运

动规律在数据基础上,因此研究信息犯罪就必须重视

电子虚拟环境中的数据,以及数据在动态环境中构建

的数据链,完整的数据链将为犯罪行为提供必要的

证明。
信息犯罪形成的数据链包括:
(1)现实虚拟链。 如图 2 所示,电子虚拟环境建

立在现实世界基础上,信息犯罪建立在电子虚拟环境
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基础上,信息犯罪通过电子虚拟环境构建现实世界的

联系必然会在电子虚拟环境和现实世界留下痕迹,因
此信息犯罪存在实体->虚拟->实体的数据证据链路。
同时,信息犯罪往往伴随其他犯罪行为,尤其在应用层

和表示层信息犯罪中,由于信息犯罪处于纽带和催化

地位,成为连接犯罪行为中重要的一环,构建虚拟现实

的电子证据链尤为必要。
(2)物理技术链。 软件建立在一定的硬件基础

上,完全摆脱硬件设施的信息犯罪是不可能的,因此首

先重视信息犯罪的硬件将为信息犯罪的侦破提供一个

非常必要的前提条件。 以传感技术、通信技术和计算

机技术构成电子虚拟环境,三种技术都需要特定的硬

件基础和规范,形成数据链,如监控摄像获取影像信

息,窃听器获取音频信息;网络技术获取个人社交信

息;利用数据挖掘技术进行数据分析和处理。
(3)数据链。 信息犯罪本质上仍是一种信息活

动,则其必然遵守信息科学的一般规律,具有信息的产

生、提取、变换、检测、传递、存贮、识别和处理,包括寻

求利用信息实现最优系统的途径,在数据处理上形成

数据链。 信息犯罪在犯罪实施过程中形成一个数据

链,包括数据终端、数据传输、数据处理、数据库、数据

仓库、数据使用。 数据在数据链中的处理、转发、存储

和分析都会为犯罪行为留下痕迹。
(4)软件工具链。 目前的信息犯罪,并非像过去

自己开发一段代码进行犯罪活动,很多信息犯罪首先

借助各种软件工具,而且组合式使用,这些工具有特定

的应用环境,能够为犯罪行为提供证明。

图 2摇 信息犯罪与电子虚拟环境、现实世界的关系

4摇 虚拟环境的电子证据
国内司法的指导思想是以事实为依据,以法律为

准绳,打击计算机信息犯罪,法律依据就是对事实的证

明,事实证明离不开证据。 《中华人民共和国电子签

名法》的第三条和第七条规定了电子证据的有效性和

不可歧视性,电子证据作为八大证据类型之一[15]。 计

算机信息犯罪的特殊性在于,其一般不会在现实世界

中留下一些传统意义上的证据,如物证、书证等,其证

据一般是在计算机或网络的电子虚拟世界里,以电子

证据的形式存在。 因此,为了打击这类犯罪,必须研究

电子证据的应用。 电子证据的提取应遵循以下原则:
确定电子证据的存储形式、位置、格式、附属文件或包

头;不得损害目标设备中电子数据的完整性、真实性;
电子证据与物理载体的无关性;不得将提取、生成的数

据存储在原存储设备中;不得在原存储设备中安装新

的程序;详细记录在线分析和提取的过程。
电子证据是指能够证明案件相关事实的电子数据

文件,属于电子数据,遵从信息科学规律,在冯诺依曼

结构计算机中,明确将存储列为核心,所有的数据处

理、数据传输都以存储器为中心,在网络技术中,分组

传输和数据封装成为一个基础。 因此,电子证据具有

三个特征:二进制为基础的数字化存在形式;不固定依

附特定的载体;可以多次原样复制。 这也导致电子证

据与传统证据体系的部分规则存在矛盾,如最佳证据

原则(只能采用的证据应该是最具证明力和说服力的

证据形式,即证据原件,电子证据显然不符合)、非法

证据排除等。 同时,由于电子信息的动态性,它分为静

态电子证据和动态电子证据。 静态电子证据是指保存

在非易失存储设备中的电子证据不会因外部环境变化

(如断电)而丢失数据,如硬盘中的电子证据;动态电

子证据是指网络传输、易失存储设备中的电子证据,当
外界环境发生变化,其数据易发生变化,如内存中的电

子证据。 最后,电子证据的内容分为内容信息电子证

据和附属信息电子证据。 内容电子证据是指记载一定

社会活动内容的电子证据,也是证据的正文;附属信息

电子证据是指记录内容信息电子证据的形成、处理、存
储、传输、输出等与内容信息电子证据相关的环境和适

用条件等附属信息的证据。 由于数据包采用分组传输

和封装形式,因此某一层次的数据包的下一层次的数

据报头是该数据包的附属信息电子证据。 电子证据在

信息犯罪的层次内容不同,物理层电子证据包括二进

制文件、电磁信号等;网络层电子证据包括电子日志、
网络地址、控制信令、数据包、网络协议等;系统层电子

证据包括数据库文件、高级程序文件、电子日志、超文

本等;应用层电子证据包括字处理软件、图形图像处理

软件、视频音频处理软件、格式等;表示层电子证据包

括字处理文件、图形图像文件、视频音频文件、电子虚

拟物品等。

5摇 信息犯罪的数据保护手段
数据在信息化中处于核心地位,电子证据的保护

属于数据保护,因此信息犯罪的防治也应将数据保护

摆在一个核心位置。 信息犯罪的防治包括技术、法律、
伦理等手段,这里着重论述技术手段。 在技术层面上,
根据信息犯罪的层次特征采取应对措施:

(1)构建面向打击信息犯罪的网络安全架构,如
火车票和无线通信卡的实名制购买。

(2)重视现代新型信息保密技术的开发利用,既
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能“对症下药冶,又是长远之计。 信息保密技术包括人

工智能与专家系统、信息资源保密技术、信息对抗技

术、反动态跟踪技术、计算机系统安全技术、密码技术

和密码分析技术、数据库安全技术、软件加密技术、数
据加密技术等。

(3)信息犯罪提供建立可视化技术,即利于对犯

罪行为的直观认识,也利于信息犯罪的立案和侦破。
(4)进一步丰富数据管理和分析方法,只有让可

记录、有限制的网络行为,信息平台终端对数据的操作

行为具有限定性和可记录性。
(5)建立在信息技术层面上的网络行为的惩罚机

制,如同刑事惩罚一样,当行为人利用网络实施非法行

为时,通过限制、惩罚其网络行为,达到威慑力。
(6)建立不同层次的信息犯罪电子证据的获取方

法,对电子证据的读写权限进行限制。

6摇 结束语
信息犯罪依托的电子虚拟环境与现实社会具有显

著差别,尽早开展虚拟环境下的信息犯罪行为研究和

技术保护有利于虚拟环境的秩序,通过对虚拟环境的

分层,分析各层的犯罪行为,从而建立信息犯罪的数据

链,有利于信息犯罪证据的收集、分析和保护。
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