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基于混沌置乱的分量融合图像加密压缩方法

任荣梓,高摇 航
(南京航空航天大学 计算机科学与技术学院,江苏 南京 210016)

摘摇 要:图像信息的传输需要通过压缩和加密来减少冗余并阻止非授权者的访问。 关于图像压缩的研究由来已久,各种

压缩算法和理论层出不穷,而加密压缩仍有相当大的发展空间。 为此,针对目前常见的已知明文攻击等黑客攻击方式,在
研究 Logistic 混沌加密技术和基于混沌置乱的分量融合图像加密压缩方法的基础上,提出了一种可逆的融合算法。 该算

法将提取到的彩色图像颜色分量分别进行 DCT 变换而后融合,将压缩和加密过程同时进行,显著提高了压缩算法的安全

性。 前期研究表明,即便所提出的方法已经可以满足正常的加密要求,但一旦泄露了部分明文,安全性便立刻降低。 为了

提高对已知明文的安全性,在进行完加密压缩过程之后,又使用 Logistic 混沌映射置乱作为二次加密。 实验结果表明,在
保证较好压缩性能的条件下,所提出的方法成功通过了已知明文攻击等黑客攻击方式的测试。
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An Image Encryption and Compression Method Based on Chaos
Scrambling with Component Fusion

REN Rong-zi,GAO Hang
(School of Computer Science and Technology,Nanjing University of Aeronautics and

Astronautics,Nanjing 210016,China)

Abstract:The transmission of image information needs to be compressed and encrypted to reduce redundancy and prevent unauthorized
accessing. Image compression has been investigated for a long time,so various compressed algorithms and theories have emerged in an
endless stream,and there is still space for improvement in the field of encryption compression. In view of the known-plaintext attacks and
other hacker attacks,on the basis of studying on Logistic chaos encryption and mage encryption and compression method based on chaos
scrambling,an inverse fusion method is proposed. It fuses the color component extracted in RGB image after it is conducted Discrete Co鄄
sine Transform (DCT),which carries out compression and encryption meanwhile, improving its security significantly. Although it can
meet the requirements of normal encryption,previous investigations have shown that once leaked part of plaintext,its safety must be re鄄
duced. In order to improve the security against known-plaintext attacks,Logistic chaos scrambling has been employed as the second en鄄
cryption after encrypted and compressed. The experimental results show that it can successfully resist the known-plaintext attacks and hac鄄
ker attack test with good compression performance.
Key words:image compression;encryption;DCT;component fusion;chaos encryption

1摇 概摇 述
随着信息化的发展,图像作为信息传递的重要媒

介,其空间冗余和安全性显得越来越重要。 图像信息

数据量较大,平均一幅正常分辨率的真彩图像,所占的

存储空间 2. 3 MB,这意味着 1 GB 容量的硬盘只能存

储不到五百张该规格的图像。 而在传输中,特别诸如

视频审计等实时性要求严格的情况下,由于传输带宽

的限制,也必须对图像进行压缩。 因此无论从技术要

求还是经济角度来看,图像信息的压缩势在必行。 利

用图像压缩技术,可以节省图像存储空间和传输带宽、
减少 CPU 处理和传输时间,尤其是在审计监控、视频

会议、遥感信息传输、医学图像处理、传真等领域的应

用中都具有显著效果。 学术界对图像压缩的研究由来

已久,制定了许多压缩编码标准,如 JPEG、H261、
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H263、H264、MPEG2、MPEG4、MPEG7 等等。 按照压

缩后的图像质量分为两大类,无损压缩和有损压缩。
其中无损压缩由于压缩比普遍不高等原因主要用于医

疗等特殊领域,例如哈夫曼编码、算数编码之类。 有损

压缩的应用则更为广泛,例如 JPEG 和 JPEG2000。 而

压缩算法也是层出不穷,例如基于傅里叶变换的压缩

方法[1]、基于小波变换的压缩方法[2]、基于 DCT 变换

的压缩方法[3]等等。 这些方法在压缩方面获得了比较

理想的结果,但是单纯的压缩无法解决图像的安全性

问题,一旦被黑客截获,对方可以利用逆变换的方式来

窃取图像信息。 为了提升图像信息的安全性,就需要

研究图像加密技术。
图像压缩是一个减少数据量的过程,利用更少的

空间来存储和传输给定数量的图像信息,而它的安全

性则需图像加密来保证。 图像的加密是对消息进行编

码的过程,将源图像转化为无法识别的白噪音,从而使

非授权方(黑客等)无法窃取,而授权方可以通过一定

的方式来解读。 在图像加密技术的发展过程中,早期

见于 Refregier Philippe 和 Javidi Bahram 提出的 DRP
(Double Random Parse)方法[4],随后的研究者也相继

提出了许多方法,依据加密方式又可分为空间域加

密—主要是基于图像置乱的图像加密和基于信息熵的

图像加密,变换域的图像加密—主要分为基于树结构

的图像加密[5]和基于 SCAN 语言的图像加密[6],基于

混沌的图像加密[7]、基于神经网络的图像加密[8]、基于

细胞自动机的图像加密[9] 和量子密码技术[10] 等。 而

图像加密的应用也较为兴盛,主要有金盾、狂牛、飓风

等商用加密软件。
综上所述,虽然图像压缩和加密的研究都已较为

完善,然而在同时进行压缩和加密的研究方面仍还有

可以提升的空间。

2摇 图像的压缩和加密方法
基于混沌置乱的分量融合图像加密压缩方法,经

过分解 RGB 分量并将其分别进行 DCT 变换,之后再

利用特定的融合方式进行融合,从而获得第一次压缩

并加密的输出图像,再对初次加密的结果结合混沌加

密技术进行二次加密,最终获得同时压缩并加密的

结果。
压缩并加密的流程如图 1 所示。

图 1摇 提出方法的流程

摇 摇 针对两幅目标图像,首先提取出对应的 RGB 分

量,再对每个分量分别使用 DCT 变换,然后使变换后

的分量图像分别经过一次低通滤波[11],该滤波器的尺

寸取决于变换后的数字图像矩阵的尺寸,当原图为

(m,m) 时,则滤波器的尺寸为 (m / 3,m) ,滤波之后的

图像需要进行一次固定角度旋转,设置 R和 B为 0毅, G
为 180毅,最后把旋转后的图像融合,得到输出图像。

3摇 分量融合
3. 1摇 预处理

进行分量融合之前,需要先对数字图像进行预处

理,包括提取 RGB 分量、滤去高频部分、缩小尺寸以及

DCT 变换。 利用一个适用于彩色静态的 RGB 图像融

合新方法来对图像进行压缩,同时压缩的过程也就是

加密的过程。 先对数字图像提取 RGB 分量,然后再对

每个图像分量进行二维 DCT 变换,接着再对变换完的

结果进行融合。
解压缩时,接收者通过已经掌握的混沌密钥对得

到的图像进行初次还原,获得 DCT 图像,然后利用融

合公式进行反向分离,将得到的三条分量进行逆向

DCT 变换,最后将三条分量融合为一幅完整的图像。
3. 2摇 分量提取

首先进行图像预处理,然后进行颜色分量变换,利
用数字图像的矩阵变换,对彩色图像进行颜色分量变

换,从而提取颜色分量 R 、 G 、 B [12]。
之后需要对颜色分量进行处理,使三条分量分别

经过一个尺寸为[ m / 3, m ]的低通滤波,滤去高频部

分并将分量尺寸变换为原始的 1 / 3,以便进行下一步
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的变换和融合,再对其进行 DCT 变换。
3. 3摇 DCT 变换

对预处理后的颜色分量进行 DCT 变换[13],每个颜

色分量将作为输入用二维 DCT 公式进行变换,对变换

后的结果进行融合。 DCT 变换的特点是能使图像的能

量集中在少数几个低频系数中。 利用前向 DCT 进行

压缩,解压缩时则利用逆 DCT 变换( IDCT)。 对于绝

大多数的图像而言,因为 DCT 系数值都接近于 0,在量

化编码的过程中都已被舍去,并且这些系数不会对重

建图像的质量产生太大影响。 因此,利用 DCT 进行图

像压缩可以节约大量的存储空间。
前向 DCT 时,首先将原始图像视为空间函数,令 x

为像素所处的行, y 为像素所处的列,二维 DCT 和

IDCT 分别如式(1)和式(2)所示:

X(u,v) = 2
N c(u)c(v)移

N-1

i = 0
移
N-1

j = 0
x( i,j)

cos (2i + 1)仔u
2N cos (2j + 1)仔v

2N ,

u,v = 0,1,…,N - 1 (1)

x( i,j) = 2
N移

N-1

i = 0
移
N-1

j = 0
c(u)c(v)X(u,v)

cos (2i + 1)仔u
2N cos (2j + 1)仔v

2N ,

i,j = 0,1,…,N - 1 (2)
3. 4摇 融摇 合

分别对两幅图像 DCT 变换之后的颜色分量进行

旋转和融合,这里分别取 0毅,90毅和 180毅进行操作,为
使融合后的图片能拼成一幅图以便编码,把同一幅图

片的 R 、 G 、 B 分量分别取左、中、右放置。 然后再利

用融合公式进行融和,即可完成融合过程。 图 2 是对

一幅原图进行 DCT 变换得到的颜色分量图,式(3)为
融合公式。

S(p,j) =
s1( i,j)n1 + s2( i,j)n2 + s3( i,j)n3

姿H 琢茁

n1 = 1,n2 = 琢
琢 + 茁,n3 = 茁

琢 + 茁,0 < p 臆 H
3

n2 = 1,n1 = 琢
琢 + 茁,n3 = 茁

琢 + 茁,
H
3 < p 臆 2H

3

n3 = 1,n1 = 琢
琢 + 茁,n2 = 茁

琢 + 茁,
2H
3 < p 臆

ì

î

í

ï
ï
ï

ï
ï
ï H

琢 = s1 s2 s3
茁 = s1·( s2)

-1·s3
i = 0,1,…,H / 3
j = 0,1,…,H (3)
其中, S(p,j) 为融合完成后的图像; s1( i,j) ,

s2( i,j) , s3( i,j) 分别为三条颜色分量; 姿 为依据先验

知识确定的常量; H 为数字图像矩阵水平长度(列

数); n1, n2, n3 为随融合过程改变的变量,根据 p 的演

化来决定它们的取值;将 s1, s2, s3 的特征融入变换后

的图像中,最终获得融合图像。

图 2摇 经过 DCT 变换后的 R 、 G 、 B 分量

p 的演化过程:当 s 的列数存在于 0 到 H / 3 时,取
p 值为对应的 i 值;当 s 的列数演化到 H / 3 到 2H / 3
时,对应的 i 值为 p - H / 3;当 s 的列数演化到 2H / 3 到

H 时,对应的 i 值为 p -2H / 3。
融合完成后的图像同时也拥有了第一层的加密方

式,但这种方式并不是万无一失的,特别是在面对已知

明文攻击时,虽然难度巨大,攻击者仍然有可能依据得

到的明文信息推测出所采用的融合加密方式。 为了确

保图像信息在网络攻击下的绝对安全性,利用混沌加

密技术为加密方法设置了二次加密。

4摇 混沌加密
4. 1摇 混沌加密技术研究

研究的另一个方面是结合了混沌加密技术并使用

依赖于一个或多个私有的第二加密级别的加密密钥。
经过对加密性能和资源消耗等各方面的比较分析,最
后决定使用混沌加密技术,并利用对已知明文攻击

(攻击者能够选择任何他们需要的明文)的方式来测

试所提方法的加密性能。
混沌现象是指在非线性动态系统中出现的确定性

和类似随机的过程。 出现这种过程的非线性动态系统

中的设定值和变化值对于混沌现象而言都至关重要,
初始条件的微小差异随着混沌现象的发展,到最后会

出现截然不同的结果,这种过程是有界的,但不一定收

敛。 随着混沌动力学的迅猛发展,研究者们也逐渐将

混沌技术应用到图像加密领域。 混沌加密技术可以加

密几乎所有的数据内容,其概念最早是 Fridrich 提出

的。 随后 Fridrich 又提出了一种使用二维混沌映射的

加密思想。 此后,更多的研究者围绕混沌在图像加密

的应用展开研究,并且取得了一定的成果。
4. 2摇 混沌加密技术的优势

数字图像的混沌加密对比传统的加密算法优势明
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显。 首先加密适用方法多。 将混沌技术用于图像加密

的方法有很多,不仅可用传统的加密方法,也可以进行

像素值的位置变化;其次易于操作。 混沌加密技术对

数字图像进行处理的操作简便,只需通过简单的迭代

计算和重构就可以进行更有效率的加密工作,易于实

现;再次密钥空间选择余地大。 混沌加密算法作用于

一般实数空间上,通过调整混沌模型可以选择相比传

统算法更多的密钥。
成熟的数字图像混沌加密技术主要分为混沌掩盖

加密技术和混沌置乱加密技术,两者以不同的方式实

现了混沌加密技术。 前者把混沌序列当作伪随机序

列,对数字图像中的像素值作掩盖动作,生成掩盖信

号,解密时在解密端对加密数据使用去混沌序列即可

恢复原有的图像。 后者则是利用信号在频域中的对应

值进行局部或者全局范围内的置乱。 置乱的方法主要

是选择特定的混沌系统,将混沌系统里的指定参数作

为密钥进行像素点位置的重新排序。
4. 3摇 Logistic 映射

根据需要采用 Logistic 混沌加密技术[14] 对压缩后

的图像进行二次加密。 Logistic 混沌加密技术是一种

混沌置乱加密方式,将 Logistic 混沌映射产生的混沌序

列作为图像置乱网络的置乱地址,Logistic 映射模型如

式(4)。
Xn+1 = 滋Xn(1 - Xn) (4)
为了得到混沌序列,设计了一种混沌序列生成方

法,即首先设定初值,进行 Logistic 迭代生成混沌序列,
利用混沌序列生成三位整数作为中间数,再将中间数

对 256 求余获得密钥,最后将明文图像与密钥进行异

或操作得到密文图像。 解密时只需要对密文使用相同

密钥进行异或即可。 实验中,设初始值 滋 = 3. 77, X0 =
0. 278,利用混沌序列进行混沌加密,加密过程及得到

的加密图像见图 3。

图 3摇 混沌加密流程及结果

5摇 结果比较
5. 1摇 压缩性能比较

选取了常用的 JPEG 压缩算法与文中方法在不同

压缩比下进行对比,结果见表 1。
表 1摇 所提方法与 JPEG 的比较

方法 1. 0 0. 8 0. 5 0. 4 0. 2

JPEG 35. 96 34. 60 31. 07 29. 01 22. 61

文中方法 37. 65 36. 19 32. 11 30. 89 23. 31

5. 2摇 抵御黑客攻击

近年来出现了一些针对多类型加密系统的攻击。
文中对采用的方法进行探究,并研究它在网络攻击下

的可靠性。 假设攻击者试图通过实施逆 DCT 图像解

密来破解加密图像,单纯对密文图像使用 DCT 逆变

换,单纯对密文图像使用逆向 FT 变换[15](傅里叶变

换)都无法对加密图像进行破解。 由此可知,单纯的

截取攻击是无法解密的。 现在为了获得更强的安全

性,假定黑客通过特殊渠道获取了加密图像和随机的

一部分先验编码矩阵,但不知道密钥,并且假定黑客根

据已知明文信息可以推测出一幅图像利用了混沌加密

方式,则利用随机混沌因子复合 DCT 逆变换进行破

解,实验结果表明,即便如此仍然无法有效破解所采用

的加密方式。
综上所述,压缩加密方式的安全性达到了既定目

标。 实验结果如图 4 所示。

图 4摇 实验结果

6摇 结束语
针对图像压缩存在的安全性问题,介绍了一种基

于混沌置乱的分量融合图像加密压缩方法。 该方法基

于 DCT 变换可以有效除去图像中视觉不敏感的高频

部分,获得较好的压缩比,有效抵御已知明文的攻击,
同时利用抽取 RGB 颜色分量进行 DCT 变换后再旋转

和融合的方式,对图像信息完成初始加密。 为了进一

步提升图像信息的安全性,在前述基础上对初次加密

后的图像信息进行了混沌置乱二次加密。 经过实验验

证,该方法完成了同时加密和压缩,提供了一个彩色图

像压缩加密的方案。 未来进一步的研究方向是将该方

法应用于三维全息域,分析并实现三维空间的压缩和

加密。
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