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无线信道物理层密钥生成方法与密钥协商体系
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摘摇 要:由于信道的开放性,无线通信面临着被窃听的危险,通常采用加密来增强通信的安全传输。 无线物理层密钥技术

利用了无线信道的时变性和互易性,不仅可以实现“一次一密冶,而且无需进行密钥分发,避免了传统加密技术中因密钥分

发而引起的泄密风险,因而成为信息安全领域的最新研究热点之一。 为此,对基于无线信道特征的物理层密钥生成方法

进行了回顾与总结,并比较了各自优缺点。 针对通信双方初始生成密钥的不一致性问题,从信息调和、一致性认证、保密

增强这三个方面分析研究了密钥协商体系。 归纳总结了一些典型的技术和算法,并对比分析了其优缺点。 未来研究方向

应是充分利用信道特征,并设计出更优的量化策略,提高初始密钥的一致性,降低信息协商的程度,同时要兼顾密钥的随

机性以及密钥生成速率;在信息协商阶段,应设计出更好的信道编码进行纠错。
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Generation and Agreement of Secret Keys for Physical Layer Security
Based on Wireless Channels

YANG Shuo,HOU Xiao-yun,ZHU Yan
( Institute of Signal Processing & Transmission,Nanjing University of

Posts & Telecommunications,Nanjing 210003,China)

Abstract:Due to the openness of the channel,the wireless communication faces the danger of being eavesdropped,so it usually uses en鄄
cryption to enhance the security of communication. The wireless physical layer key technology utilizes the time-varying and reciprocity of
radio channel,not only to achieve " one-time pad" ,but also to eliminate the need for key distribution,avoiding the risk of leak caused by
key distribution for the traditional encryption technology. Therefore it has become one of the latest research hotspots in the field of infor鄄
mation security. For this reason,the physical layer key generation method based on the characteristics of the wireless channel is reviewed
and summarized,and their advantages and disadvantages are compared. According to the inconsistent problem of the initial generation of
the key,the key agreement protocol are analyzed in three aspects:information reconciliation,consistency authentication and privacy ampli鄄
fication. Some typical techniques and algorithms are summarized,and their advantages and disadvantages are compared. Further research
direction is to make full use of channel characteristics,and to design better quantitative strategies,which can improve the consistency of
the initial key and reduce the level of information reconciliation. At the same time,the randomness of the key and the rate of the key gen鄄
eration should be considered. In the key agreement phase,a better channel coding is designed to correct the error.
Key words:physical layer;secret key generation;secret key agreement;information reconciliation;consistency authentication;privacy am鄄
plification

0摇 引摇 言
随着无线网络的不断发展,无线通信在生活中起

到了越来越重要的作用。 然而由于无线媒介的广播性

和开放性,传播的信息极易被窃听,无线通信的隐私以

及安全问题已经成为广泛关注的焦点。 保障通信安全

的传统技术主要是在网络层以密码学为基础,其安全

性依赖于计算能力,随着量子信息时代的到来,很多传

统的加密方法越来越容易被破解。 而物理层安全技术

则可以达到信息理论意义上的安全,它通过物理层密

钥与探索信道随机性的信道编码技术来保证第三方无
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法在无线媒介上窃听。
与传统加密技术相比,物理层密钥技术具有诸多

优势。 第一,密钥在认证双方直接生成,不需要密钥管

理中心及密钥分发过程,降低了密钥被窃听的风险。
第二,物理层密钥是基于无线信道的随机性机理,因此

它独立于计算复杂度,可以简单高效地解决安全问题。
第三,由于收发双方的移动和不断变化的环境,物理层

密钥生成是动态的,这样可以提高共享密钥的安全。
1949 年,Shannon 给出了完美保密的定义[1],利用

关于完善保密的两个定理,证明了一次一密的无条件

安全性。 在此基础上,Wyner 提出了窃听信道的数学

模型[2],假设窃听的信道是合法接收者的退化信道。
Maurer 等的研究表明相关随机性可以用来生成密

钥[3-4],然而在文献[3]中 Maurer 认为 Wyner 的退化

窃听信道未必现实,提出了通信双方可以安全通信的

密钥协商协议。 该方案的关键要素是信息调和与保密

增强。 此外,基于噪声信道的密钥协商方案在文献[3
-4]中提出,第三方可以在认证的公开信道中窃听通

信但不能破坏通信。 这种方法在通信双方分享相关高

斯信源的模型中被拓展[5]。 在文献[6]中,在准静态

衰落信道中提出了机会通信,只在通信双方信道状态

好于窃听方的情况下传送信号。 由于合法通信用户对

于双方之间的信道估计存在不可避免的误差,提取的

密钥必然不一致,在密钥提取方案中必须通过辅助方

法进行密钥协商。 通信双方需要通过公开信道交互一

部分信息进行密钥协商,进而提高密钥一致性,而这部

分信息在传输过程中存在泄漏的风险,需要进行保密

增强。 文献[7-8]中对无线密钥生成技术进行了总结

分析,但主要集中在初始密钥提取和生成阶段。 可见,
基于无线信道特征的物理层密钥生成方法是值得研究

的。 为此,在回顾总结的基础上,比较分析了其各自优

缺点。 针对通信双方初始生成密钥的不一致性问题,
从信息调和、一致性认证、保密增强这三个方面分析研

究了密钥协商体系,归纳总结了一些典型的技术和算

法,并对比分析了其优缺点。

1摇 密钥生成
无线物理层密钥生成是基于公共无线信道的互易

特性。 系统模型如图 1 所示。 假设无线通信系统有两

个合法节点 A 和 B 以及被动攻击者 E 。 A 和 B 测量物

理信道的互易特性,分别用 hAB 和 hBA 表示。 当窃听者

Eve 与合法通信用户 Alice 和 Bob 之间的距离大于

姿 / 2 以上时, E 的测量 hAE 和 hBE 与 A 和 B 的测量几乎

没有相关性。
一般地,在一个散射的环境中,两个认证实体 Al鄄

ice 和 Bob 分别用特殊的估计算法估计上行和下行信

道状态,根据信道互易性特征,它们的估计在某种程度

上是相关的,因此可以提取几乎相同的密钥,差异不

大。 运用某种量化准侧,可以将估计的样值转换成一

定的比特序列,这些比特序列是初始密钥。

图 1摇 系统模型

最常见的密钥生成方法是根据接收到的信号强度

量化成比特流。 然而其他信道特征也可以进行密钥生

成,例如信道相位、信道包络和多径下的信道特征等。
文献[9]提出了一种基于接收信号强度(Received Sig鄄
nal Strength,RSS)的密钥提取方法。 将信息论的理论

研究转化为实际的密钥提取过程,提出一种有别于以

前的依赖于双方鉴权的密钥提取的新算法,并利用基

于 FPGA 平台的 802. 11 协议进行算法验证。 针对基

于 RSS 生成密钥速率低以及随机性差等缺点,文献

[10]探索了信道相位随机性,取得了较高的密钥生成

速率,并在此基础上提出了协作密钥生成方案[11]。 文

献[12]提出了一种基于多径相对时延的密钥生成方

法,利用相对时延与平均时延的差值产生密钥,具有一

定的抗噪性能。 根据基于放大转发的双向中继信道的

特性,文献[13]利用时分系统无线多径信道的互易性

和卷积性,采用基于压缩感知的重构算法对信道状态

信息进行估计,提出了基于多径相对幅度和基于多径

相对相位的密钥生成方案,均可以达到较高的密钥一

致性。
很多对于密钥生成性能的改进是从信道估计和量

化策略入手,例如文献[14]提出一种 ESPAR(Elec鄄
tronically Steerable Parasitic Array Radiator)天线的波

束成型技术,可以增强信道的波动特征,并且有能力基

于接收信号强度充分独立地生成密钥。 这样的信道估

计更加准确。 同时,更优的量化策略也可以产生更好

的性能效果。 由于缺少信道波动,提取的比特具有很

低的熵值,无法作为密钥。 文献[15]提出一种自适应

有损量化器结合交互式环境自适应的密钥提取方案。
为了取得更好的密钥一致性,文献[16]提出一种利用

RSS 的多电平密钥提取量化方案并采用校验序列,提
升了合法通信用户之间的密钥一致性,该算法在密钥

一致性和密钥生成速率之间作了折衷。
密钥生成算法的性能评价指标主要有 3 个:
(1)密钥生成速率,指相干时间内生成的比特流
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数目,加快信道的变化可以提高密钥生成速率;
(2)密钥不一致率,指通信双方错误比特数与总

比特的比率;
(3)密钥随机性,反映 0 和 1 的均匀程度,0 和 1

均匀分布会有好的随机性,保证安全性。

2摇 密钥协商系统模型
图 2 表示共同信息通过公开讨论的密钥协商系统

模型[17]。 Alice,Bob,Eve 分别表示发送者、合法接收

者和窃听者。 X 为 Alice 的发送信号, Y 为 Bob 的接收

信号,而 Z 是 Eve 的接收信号, P 是 X , Y 和 Z 的联合

概率分布。 一开始 Alice 和 Bob 不分享密钥,他们知

道随机变量 X 和 Y ,而 Eve 知道随机变量 Z 。

图 2摇 协商模型

文献[4]中给出了秘密认证信道的定义,让 Ua 和

Ub 分别表示消息 M 发出前和发出后 Eve 的全部信息。

M
-
表示接收者收到的信息。

(1)如果 I(M;Ua Ub) = 0,就称信息是秘密的。

(2)如果 M = M
-
,就称信息是认证的。

同时也给出了密钥协商协议的定义,包括通信阶

段和密钥生成阶段,假设生成的密钥取决于双方所知

道的信息而不是额外的随机比特。 此外,在假设通过

公共信道是认证而不是秘密的情况下也给出了定义。
密钥协商是在初始密钥生成之后进行的,主要包

括以下步骤:
(1)信息调和:丢弃或纠正两端生成密钥的差异。
(2)一致性确认:确定双方是否生成了完全一致

的密钥。
(3)保密增强:Alice 和 Bob 从正确数据中提取秘

密比特。

3摇 信息调和
初始密钥生成后,由于信道估计、噪声等影响,导

致密钥一致性很难保证。 文献[18]介绍了 BBBSC 算

法,该算法的核心是利用 2 分法查找通信双方错误比

特的位置。 首先 Alice 和 Bob 各自检测每组数据的奇

偶性,并通过公开信道进行比较。 在这个环节会泄露

一定的信息。 若双方所对应的数组彼此奇偶性不同,

就表明该组有错误比特,并且是奇数个错误。 接着将

这样的数组一分为二,进行奇偶性检测比较。 一直重

复这个步骤,知道最后一个数位,这个数位就是错误比

特位。 为了确保不让 Eve 获得新信息,每公开一次数

组的奇偶性,就将该数组最后的数位舍弃,被发现的错

误位也被舍弃。 在信息协商中,BBBSC 算法是非常经

典的算法,其效率较高,实现的复杂度较低,实际应用

也非常广泛。 Brassard 提出的 Caseade 协议[19],要求

收发双方对其量化后的比特分别分成固定长度的组,
并检验每一组的校验位。 Alice 计算各组的奇偶性并

通过公开信道告知 Bob,Bob 将 Alice 的结果与自己的

进行比较。 经过一轮分组纠错后只存在偶数个错误。
此外,文献[20]提出了 Winnow 算法,即汉明码信息协

调方法,是利用 Hamming 码通过公共信道进行纠错。
以 [n,k] 线性分组为例:它将比特信息扩展成 n 比特

码字,利用额外 n - k比特进行纠错。 文献[21]就是利

用该算法,密钥序列被分隔成长度为 7 的密钥块。 这

些密钥块将被送入具有前向纠错能力的(7,3)汉明码

的解码器中,其产生的码字用于下一步的公开密钥协

商。 对于公开讨论而言,4 比特的信息被发送出去用

于协助密钥协商,尽管 4 比特的信息对于窃听者 Eve
是可知的,但 Alice 和 Bob 保持着 3 比特的安全性。

上述讨论的是通过一些经典算法进行密钥协商,
然而由于信息调和本质上是进行纠错的过程,所以可

以根据信道随机性的信道编码技术实现密钥协商。 问

题的关键在于带有编码的边信息译码器,在这里 Alice
提供附加信息以便 Bob 恢复 Alice 传输的序列。 LD鄄
PC 码由于具有很强的纠错能力,因此应用比较广泛。
文献[21]中利用 LDPC 降低了由信道噪声引起的密

钥序列不一致。 文献[22]采用 BCH 码,文献[23]则

采用了 Reed-Muller 码实现信息调和。

4摇 一致性确认
单向 Hash 函数是现代密码学的核心概念,用于通

信过程中的身份验证和信息完整性验证。 Hash 的安

全性是指它的单向性,即输出的不反映任何与输入数

据有关的信息。 令 Hash 算法用 Hash( )表示,则 Y =
Hash( X ),表示输出序列 Y 为输入序列 X 的 Hash 值。
由 Hash 函数的性质可知,即使截获 Y ,想反向推断 X
也十分困难。

在密钥生成的最后阶段,合法通信用户 Alice 和

Bob 在使用密钥进行安全通信之前要确认是否生成相

同的密钥,为了执行这个确认,通过三个步骤进行说

明。 该过程将采用 AVISPA(Automated Validation of
Internet Security Protocols and Applications)协议[24],如
图 3 所示。
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图 3摇 认证过程

步骤 1:Bob 选取一个真实随机数 R ,使用自己的

密钥 KB 进行加密,然后通过公开信道发送加密值

EKB
(R) 给 Alice, EK( . ) 表示的是通过密钥 K进行的加

密操作。
步骤 2:Alice 通过自己的密钥 KA 解密接收到的数

值,进 行 Hash 处 理 后 用 KA 再 进 行 加 密。 将

EKA
(H(DKA

(EKB
(R)))) 通过公开信道发送给 Bob,其

中 DK( . ) 和 H( . ) 表示的是用 K 解密和哈希操作。
步骤 3:接收者 Bob 通过密钥 KB 进行解码操作。

如果解密出的结果和 H(R) 相等,则 Bob 发送确认信

息给 Alice,确认密钥相同。 如果解密出的结果和

H(R) 不相等,则 Bob 发送否认信息给 Alice,表示密

钥不相同。
这里需要注意的是 EK( . ) 、 DK( . ) 和 H( . ) 均是

公开操作,并且,每次 R 都要进行更新,因为存在重复

攻击对抗这个算法。
文献[25]提到基于双 Hash 函数的密钥一致性协

商,主要是利用 Hash_2 函数进行密钥去相关。 当信道

缓慢变化时,连续多次信道估计得到的信道特征值相

近,因此经过相同的密钥生成算法生成的密钥也很相

近,具有很强的相干性,从而降低了密钥的动态安全

性。 因此需要进行密钥去相关处理。

5摇 保密增强
假设 Alice 和 Bob 有一样的序列 X l , l 是其长度。

Eve 有一相关序列 Z l 。 保密增强的作用是通过压缩

函数,将部分安全的密钥压缩为几乎不被 Eve 所利用

的信息。 文献[26]中 Bennett 等利用 Hash 函数,以二

阶瑞利熵为工具,给出了对保密增强的完整证明。
让 Alice 和 Bob 拥有随机变量 W ,例如一串随机

的 n 比特序列。 而窃听者 Eve 可以学习相关的随机变

量 V , 提 供 t < n 关 于 W 的 比 特 信 息,
H(W V) 逸 n - t 。 Alice 和 Bob 想公开选择压缩函

数 g : {0,1} n 寅 {0,1} r ,然而由于只能得到 Eve 的部

分信息关于 W ,以及全部的信息关于 g ,所以对于 K =
g(W) 的信息几乎是很少的。

文献[27]中介绍了两种保密增强协议,一种是

UH(通用 Hash 函数)协议,另一种是 EX(提取器)协

议。 UH 协议是基于通用 Hash 函数以及部分密钥的

瑞利熵研究,在窃听方看来部分密钥的长度是超过三

分之二序列的部分。 然后,协议提取与这长度等同的

序列。 UH 协议的计算非常简单。 对于更长的序列,
基于 EX 协议是可以使用的。 它的优势是可以重复使

用相同的密钥在保密增强的步骤中。
保密增强环节虽然不能增加原有密钥的随机性,

但是却避免了弱密钥导致加密算法出现漏洞的几率。

6摇 结束语
为了更加深入、系统地研究无线物理层密钥安全

技术,总结回顾了无线物理层密钥生成与协商的发展

历程,从信息调和、一致性认证、保密增强三个方面讨

论了密钥协商协议。 在信息调和的过程中一些算法和

信道编码技术值得深入研究,从而设计出更好的方法。
密钥协商主要解决密钥不一致问题,因此要想进行安

全通信,必须处理好这个问题,加强对密钥协商的

研究。
由于噪声和估计同步等问题的影响,导致密钥提

取阶段存在误差,可以考虑充分利用信道特征,以及设

计出更优的量化策略,提高初始密钥的一致性,降低信

息协商的程度,同时要兼顾密钥的随机性以及密钥生

成速率。 在信息协商阶段,设计出更好的信道编码进

行纠错应该是接下来研究的重点。
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