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基于网络博弈论的谣言扩散建模研究

余莎莎1,王友国1,朱摇 亮2

(1. 南京邮电大学 理学院,江苏 南京 210046;
2. 南京邮电大学 通信与信息工程学院,江苏 南京 210003)

摘摇 要:随着网络技术的不断发展,在线社交网络已经成为大众交互观点,抒发意见的主流平台。 通过建立谣言扩散模

型,研究社交网络中的谣言传播机制,为控制谣言传播提供指导和帮助。 社交网络中,用户行为决策受其自身利益影响,
因此,结合网络博弈论,给出用户在社交网络中选择传播谣言或不传播谣言的概率表达式。 在此基础上,分析谣言在社交

网络中的传播过程,结合用户可随时改变自身决策的行为特点,建立谣言扩散模型。 并分别基于无标度网络和小世界网

络,进行数值仿真,分析用户决策转换比例对谣言扩散的影响。 实验结果表明,用户决策转换比例中的固有影响因子与时

间速率因子对谣言在网络中的扩散具有显著影响,随着决策转换比例的减小,谣言扩散速率与最终扩散规模将出现不同

程度的减小。 同时,当风险主导程度足够小时,无论其如何变化,谣言必定扩散至整个网络,相反地,对于足够大的风险主

导程度,谣言将无法在网络中传播。
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Investigation on Rumor Diffusion Modeling with Network Game Theory
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Abstract:With the continual development of network technology,the online social network has become an important platform for people
to express views and interact with each other. In view of this,a rumor diffusion model has been formulated and the rumor dissemination
mechanism has been studied to give guidance and help to control the spread of rumors. Human behave in online social network,having an
inclination to spread information so as to gain reputation or money etc. Therefore,a probability of an individual爷s choice of spreading ru鄄
mors or not has been proposed on the basis of game theory. The processes of rumor diffusion and the behavior characteristics have been
taken into consideration to establish a rumor diffusion model in online social networks. Simulations on both scale-free network and small
-world network have been conducted to investigate the impact of rate at which an individual revises his action on rumor diffusion. Its re鄄
sults indicate that small rate at which an individual revises his action on rumor diffusion can cut down the diffusion of gossip in varying
degrees and that when the degree of risk dominance is small enough,the rumors would be spread to the entire network,no matter how it
changes.
Key words:online social network;game theory;rumors diffusion;behavioral decision making

0摇 引摇 言
在线社交网络源于 20 世纪 60 年代 Milgram 提出

的六度分离理论[ 1 ]。 社交网络自诞生以来发展迅速,

在线社交网络巨头 Facebook 财报显示,2014 年第一季

度 Facebook 活跃用户人数已达 12. 8 亿,其中移动活

跃用户人数超过 10 亿[2]。 日益增大的网络规模与不
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断进步的通讯技术,在方便用户日常交流、分享信息的

同时,也促进了谣言、不良广告等恶意消息的传播,对
网络安全、社会经济等造成了一定的损害[3-4]。

学者们对于社交网络的研究大多基于复杂网络理

论。 在网络研究模型方面,Watts 等研究了网络的聚类

性质,提出了 WS 小世界网络模型,为分析社交网络的

小世界特性提供了理论依据[ 5 ];Barab佗si 等通过研究

发现万维网的出度和入度分布与正态分布有很大不

同,而是服从幂律分布,并提出了 BA 无标度模型[ 6 ]。
此后,大多数学者基于上述两种经典模型,根据不同网

络的拓扑特征进行改进与修正,对模型加以推广[7-8]。
在传播动力学研究方面,由于谣言在网络中的传播机

制与生物病毒网络中的传染病模型有许多相似之处,
因此利用传染病模型研究谣言传播过程得到了许多学

者的青睐,其最早可以追溯到 1964 年 Daley 等建立的

D-K 模型讨论谣言传播机制[9]。 此后,Moreno 等将

该模型推广至异构网络并给出其场均方程[10]。 由于

社交网络中的节点是现实生活中的用户,其传播行为

具有很高的自主性和独立性,其行为决策难以直接利

用传染病模型进行描述,因此需要对单个节点的行为

决策及其邻居节点之间的相互影响进行研究。 Simon
等通过研究发现,在疾病传染、购物、社交等情况下,用
户的决策行为受到其邻居或者朋友的影响,人们会根

据他人的决策制定并修改自己的行为决策[ 11-13 ]。
Jackson 等分析了社交网络中的博弈论,其中每个用户

都将做出一个二元选择[14]。 而 Lopez 则分析了邻居

节点对用户决策的影响并给出了场均方程[15]。
基于网络博弈模型,分析在利益驱动下用户对于

网络谣言传播的行为决策,并给出谣言扩散动力学的

场均方程,通过数值仿真分别分析无标度网络和小世

界网络中,不同模型参数对于谣言传播的影响。 发现

用户决策转换比例中的固有影响因子与时间速率因子

对谣言在网络中的扩散具有显著影响,随着时间速率

因子的增大,谣言在网络中的扩散速率及扩散规模有

所下降,同时当时间速率因子足够大时,用户的决策转

化比例减小。 并且随着固有影响因子的减小,谣言在

网络中的扩散速率下降,但与时间速率因子不同,固有

影响因子的减小仅减慢了谣言在网络中的扩散速度,
对于谣言最终扩散规模并没有产生显著影响。

1摇 社交网络中的网络博弈模型
社交网络中的谣言传播过程与生物病毒网络中的

病毒扩散机制十分相似,因此利用病毒网络中的传染

病模型来研究社交网络中的谣言传播机制受到了诸多

学者的青睐。 与此同时,信息传播与病毒扩散仍有许

多不同之处。 首先,病毒网络中易感人群通过接触感

染者,以一定概率被动地感染,成为感染者,而社交网

络中,用户通过理性判断,自主做出决策是否传播谣言

或者只读谣言;病毒网络中,一旦成为感染者,感染人

群将在一段稳定的时间内保持感染状态,而在社交网

络中,每时每刻用户都可以选择传播谣言或者只读谣

言的状态,具有很高的自主性和独立性。
考虑到社交网络中用户做出决策是理性自主的,

同时用户的行为决策受到其邻居节点的影响,许多学

者利用博弈论的概念来刻画这种影响,将谣言在网络

中的扩散过程,看作是用户通过博弈选取最佳决策,使
自身利益最大化的过程。 这里将用户与多个邻居节点

之间的博弈看作是多个双人博弈的组合,且对于一个

用户节点而言,任意两个邻居节点之间的决策相互独

立。 博弈论中最核心的概念是纳什均衡,指自私个体

在相互作用过程中达到的一种均衡状态,在这种状态

下没有个体可以通过单方面改变自己的策略而增加收

益,因此,也可利用纳什均衡来判断社交网络谣言传播

稳态时,各个用户节点的决策分布。
考虑如下的收益矩阵(见图 1),其中 1 表示传播

谣言, 0 表示只读谣言。
摇 摇 摇 j
i 摇 摇 摇

1 0

1 M11 M12

0 M21 M22

图 1摇 网络博弈收益矩阵

根据不同的矩阵元素值,可对博弈模型进行分类。
对于合作博弈模型,将行为 1 视为选择合作, 0 视为放

弃合作,博弈双方合作需要付出成本,同时合作成功

(即博弈双方都选择行为 1)带来的收益也大于成本,
即有 M11 > M21 , M22 > M12 。 此外,根据不同的收益

矩阵元素值,较为经典的博弈模型还有囚徒困境博弈

模型: M21 > M11 > M22 > M12 ,以及雪堆博弈模型:
M21 > M11 > M12 > M22 。

对于网络中一个度为 K 的用户,假定 t 时刻其邻

居节点中有 nK( t) 个节点选择传播谣言,则其选择传

播谣言和选择只读谣言的收益分别为:
u(1 | K,nK( t)) = M11nK( t) + M12(K - nK( t))

(1)
u(0 | K,nK( t)) = M12nK( t) + M22(K - nK( t))

(2)
由于用户决策均是理性自主的,因此用户总是选

择使自己收益最大的决策,当用户的邻居节点选择行

为 1 人数比例 nK( t) / K 高于 q 时,最佳决策为采取行

为 1,反之亦然。 其中, q 称为行为 1 的风险主导

程度[16]:

·7·摇 第 4 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 余莎莎等:基于网络博弈论的谣言扩散建模研究

万方数据



q =
M22 - M12

M11 - M21 + M22 - M12
(3)

由于网络中,不同时刻用户的行为决策可以改变,
因此假定用户做出决策时,其邻居节点的决策是未知

的。 因此,用户根据上一时刻邻居节点做出的决策,通
过博弈,做出可能获取最大收益的决策。 最后,认为谣

言在社交网络中的扩散过程是一个 Markov 进程[17],
即 t 时刻用户做出的决策只与 t - 1 时刻用户的决策相

关,与之前时刻的决策无关。
符号表示如下:
a :行为集,1 表示接受并传播谣言,0 表示不传播

谣言, a = {0,1} 。
P(K) :网络中度为 K 的节点所占比例,即度

分布。
nK( t):t 时刻,度为 K 的节点选择传播谣言的邻居

个数。
x( t):t 时刻,网络中选择传播谣言的人数比例。
P(a | K,t):t 时刻,有 nK( t) 个邻居选择传播谣

言,度为 K 的用户选择行为 a 的概率。
r(a | K,t):t 时刻,度为 K 的节点,改变原策略选

择行为 a 的概率。
u(a | K,nK( t)):t 时刻, nK( t) 个邻居选择传播谣

言,度为 K 的节点选择行为 a 获取的收益。
pK( t):t 时刻,度为 a 的节点中选择传播谣言的人

数所占其比例。

2摇 网络谣言扩散模型
假定 pK( t) 为 t 时刻,度为 K 的节点中选择传播谣

言的人数所占其比例,则 t 时刻有 1 - pK( t) 比例的用

户选择不采取行动。 若 NK 为度为 K 的节点个数,则

移
K逸1

pK( t)NK 为 t 时刻选择传播谣言的用户总数,由此

可得网络中选择传播谣言的人数比例为:

x( t) =
移
K逸1

pK( t)NK

移
K逸1

NK

= 移
K逸1

P(K)pK( t) (4)

即网络中,所有用户在 t 时刻选择传播谣言的平

均概率。 由此, t 时刻,对于一个度为 K 的节点,其有

nK( t) 个 邻 居 节 点 选 择 传 播 谣 言 的 概 率 为:
K

nK( t
æ

è
ç

ö

ø
÷

)
x( t) nK( t) (1 - x( t)) K-nK( t) 。

同时,假定 t 时刻,有 nK( t) 个邻居选择传播谣言,
度为 K 的用户选择行为 a 的概率为 P(a | K,t) 。 由文

献[16]可知,由于网络中的用户是理性自主的,用户

行为决策的制定完全基于该行为带来的收益,所以用

户选择行为的概率服从 0-1 分布:

P(1 | K,t) =
1,u(1 | K,nK( t)) 逸 u(0 | K,nK( t))

0,u(1 | K,nK( t)) 臆 u(0 | K,nK( t
{ ))

(5)

因此, t 时刻度为 K 的节点,选择传播谣言的概率

由其邻居节点状态及收益矩阵共同决定,同时可得, t

时刻度为 K的节点选择传播谣言的概率为: 移
K

nK( t)逸1
P(1 |

K,t)
K

nK( t
æ

è
ç

ö

ø
÷

)
x ( t) nK( t) (1 - x( t)) K-nK( t) (充分条件 1)。

用户在制定行为决策的同时,由于对谣言信息内

容了解不够全面,以及人类行为的随机性,实际决策过

程中可能做出与理论上的最佳决策相反的决策,这里

可以定义 琢 为用户转变决策的比例。 对于网络谣言扩

散这一过程,随着时间推移,用户对谣言背景、真实性

等内容的了解将不断深入,做出的行为决策也将趋近

于最大收益决策,因此,假定用户转变决策比例是关于

时间 t 的负指数函数[18-19]:
琢 = 滋e -籽t 摇 (6)
其中, 滋 为固有影响因子,即人类行为随机性对决

策的影响; 籽 为时间速率影响因子,随着时间推移以及

人们的认识不断深入,用户决策转换的比例将逐渐减

小,当 t 寅 肄 时,网络达到稳态,决策转换比例为 0。
因此,对于度为 K 的节点, t 时刻,转变决策,采取

行为 1 的概率为:

r(1 | K,t) = 琢 移
K

nK( t) = 0
P(1 | K,t)

K
nK( t

æ

è
ç

ö

ø
÷

)
x ( t) nK( t)

(1 - x( t)) K-nK( t) (7)
同理可得到转变决策采取行为 0 的概率,且有 琢 =

r(0 | K,t) + r(1 | K,t) 。 由经典传染病模型中的谣言

传播机制[ 20 ],可得单位时间内,网络传播谣言人数比

例变化率为:
dx( t)
dt = 移

¥

K逸1
[ - pK( t) r(0 | K,t) +

(1 - pK( t)) r(1 | K,t)] =

移
K逸1

[ - 琢pK( t) + r(1 | K,t)] (8)

由式(8)可知,网络传播谣言用户人数比例变化

由两部分组成,即 t 时刻,由行为 0 变为行为 1 的用户

人数,减去由行为 1 变为行为 0 的人数。

稳 态 时, 应 有
dx( t)
dt = 0, 即 移

K逸1
pK( t) =

(1 / 琢)移
K逸1

r(1 | K,t) ,又有式(5)可得:

移
K逸1

pK( t) = 移
K逸1

移
K

nK( t)
P(1 | K,t)

K
nK( t

æ

è
ç

ö

ø
÷

)
x ( t) nK( t)

(1 - x( t)) K-nK( t) (9)
再将式(4)代入,即可得到稳态时不同节点度的
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用户采取行为 1 的人数比例所应满足的条件。
通过计算机仿真其理论值的具体算法步骤如下:
(1)生成初始无标度网络,具体方法为:生成初始

全连通网络(50 个节点),每次向网络中添加 1 个新节

点以及 10 条连边,连接概率与网络已有节点的度成比

例,重复添加节点与连边,直至网络节点数达到 5 000。
(2)假定网络初始谣言传播人数比例为 1% ,即 50

个节点传播谣言,随机确定无标度网络中的 50 个节

点,并由此得到 t = 0 的初始时刻不同节点度的

pK( t0) 。
(3)在 t =0 时刻,由式(4)确定网络中传播谣言

人数比例 x( t0) 。
(4)在 t =1 时刻,由式(10)计算各个节点度节点

的传播谣言人数比例:
pK( t1) = pK( t0) - 琢pK( t0) + r(1 | K,t)
(5)在 t =1 时刻,确定网络中谣言传播人数比例

x( t1) 。
(6)判断 x( tn) - x( tn-1) < 着 ( 着 = 0. 01),若成

立,则得到稳态时网络中传播谣言人数比例 x( tn) 。
(7)重复步骤(3) ~ (5),直至步骤(6)成立。

3摇 模拟仿真
考虑到现实中的在线社交网络与规则网络有很大

不同,早在 1998 年,Watts 和 Strogatz 发现了网络的小

世界特性[ 5 ],小世界网络模型的聚类特征十分契合在

线社交网络的六度分离理论。 而在 1999 年,Barab佗si
和 Albert 就提出了网络的无标度特性[ 6 ],网络中大部

分节点度数较小,存在小部分 hub 节点的度分布也十

分符合实际社交网络中的度分布情况。 因此,分别构

建无标度网络模型与小世界网络模型对网络中的谣言

扩散进行理论分析。
在无标度网络中,由于存在少量 hub 节点,这些节

点度数很大,是网络的中心节点,在网络信息传播过程

中具有重要作用。 大多数节点度数较小,不规则地分

布在 hub 节点周围,无标度网络不具有明显的特征标

度,其度分布近似满足长尾分布。 而小世界网络中,部
分区域的节点连接紧密,彼此之间的路径长度较短,形
成社团,具有较为明显的聚类性质。

小世界网络具有较短的平均距离,其构造基于对

完全规则网络以固定的概率 p 进行随机重连,当 p = 0
时,网络即是规则网络,当 p = 1 时,网络为随机网络,
因此小世界网络介于二者之间,这里选取重连概率 p =
0. 1 进行网络构造。 其中参数选取为: q = 0. 1,滋 = 1,
籽 =0郾 05,初始谣言传播人数比例为 0. 01。

如图 2 所示,无标度网络与小世界网络中谣言传

播人数比例随谣言扩散次数变化图像呈现出 S-型曲

线,即在扩散初期,谣言扩散速率较慢,随着扩散次数

推移,谣言在网络中迅速扩散,当扩散至一定程度时,
谣言扩散速率逐渐下降,网络状态趋于平稳。 同时,相
较于无标度网络,谣言在小世界网络中的传播较为缓

慢,在谣言爆发之前具有较长的潜伏期,这是由于小世

界网络具有社团结构的特征,谣言往往先在社团内部

扩散,再以一定概率通过社团内部成员与外部的连接,
向外部传播。 因此,小世界网络的社团结构对于谣言

在网络中的扩散具有抑制作用,李婵婵等在病毒网络

中也发现了相似的结论[21]。

图 2摇 小世界网络与无标度网络谣言传播

人数比例随扩散次数变化曲线

为进一步分析谣言在无标度网络与小世界网络中

的扩散过程以及用户转换决策比例对谣言传播的影

响,分别固定固有影响因子和时间速率影响因子,在不

同参数下,做出无标度网络与小世界网络中谣言传播

人数比例随扩散次数变化曲线,如图 3 和图 4 所示。
通过图 3(a)发现,在相同条件下,随着时间速率

因子的增大,谣言在网络中的扩散速率及扩散规模有

所下降;当 籽 = 0. 15 时,谣言在网络中无法扩散。 这是

由于在谣言扩散初期,网络中谣言传播人数较少,大多

数用户的最佳决策为不传播谣言,同时,当时间速率因

子足够大时,用户的决策转化比例减小,用户几乎不会

更改自己的决策,因此用户将坚持不传播谣言的决策,
从而导致谣言无法传播。

图 3(b)则表明,在相同条件下,随着固有影响因

子的减小,谣言在网络中扩散速率下降,但与时间速率

因子不同,随着固有影响因子的减小,谣言扩散规模并

没有明显下降。 这是由于时间速率因子在用户决策转

话比例中,位于指数项,且随着扩散次数的增大,时间

速率因子的影响将被放大,对于较大的时间速率因子,
如 籽 = 0. 15,当扩散次数达到 30 时,决策转化比例 琢抑
0. 01,而固有影响因子对于决策转化比例的影响则是

固定的,不会随着扩散次数的增大而变化,因此固有影

响因子的减小仅减慢了谣言在网络中的扩散速度,对
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于谣言最终扩散规模并没有显著影响。

图 3摇 谣言传播人数比例随扩散次数变化曲线

(无标度网络)

图 4摇 谣言传播人数比例随扩散次数变化曲线

(小世界网络)

通过图 4 发现,在相同条件下,分别改变时间速率

因子与固有因子,其结论与无标度网络中的相同;同
时,相比图 3,小世界网络中的谣言扩散速率与规模也

相对较小,这是由于小世界网络的社团结构对谣言传

播的抑制作用所产生的影响。

4摇 模型及仿真分析
由于通过式(6)求解稳态时网络谣言传播人数比

例的理论值十分困难,一般考虑充分条件 1,如文献

[16]认为网络达到稳态时,对 坌K 逸1,应满足:
dpK( t)

dt = 0摇 摇 (10)

同时,有:
dpK( t)

dt = - 琢pK( t) + r(1 | K,t) 摇 (11)

由于稳态时有式(7)成立,表明网络达到稳态时,

不同度节点应满足 pK( t) = 1
琢 r(1 | K,t) ,再将其代入

式(1)即可得到:

x( t) = 移
K逸1

P(K) 移
K

nK( t) = 1
P(1 | K,t)

K
nK( t

æ

è
ç

ö

ø
÷

)
x ( t) nK( t)

(1 - x( t)) K-nK( t) (12)
式(9)的解即为稳态时网络中传播谣言人数比

例。 同时,根据式(3)和式(5)可将式(9)改写为:

x( t) = 移
K逸1

P(K) 移
K

nK( t) = [Kq] +1

K
nK( t

æ

è
ç

ö

ø
÷

)
x ( t) nK( t)

(1 - x( t)) K-nK( t) (13)
下面,将分析风险主导程度 q 对网络谣言扩散的

影响。 图 5 为无标度网络中传播谣言人数比例在不同

风险主导程度下随谣言扩散次数变化的曲线图。

图 5摇 不同风险主导程度 q 下无标度网络谣言

传播人数比例随扩散次数变化曲线

通过图 5 发现,对模型进行简化后,网络中谣言传

播人数比例随扩散次数变化图像仍为 S-型曲线,且随

着 q 的增大,谣言扩散速率和最终扩散规模不断减小。
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当 q 较小时,谣言扩散速率和扩散规模变化很小,这是

由于当 q < 1 / ([Kmax] + 1) 时,对任意的节点度 K ,
[Kq] + 1 恒等于 1,因此稳态时的传谣谣言人数比例

不会发生变化。 同时从博弈论角度分析,当 q 较小时,
无论邻居节点传播谣言人数比例大小,用户的最佳决

策为传播谣言;相反地,当 q 较大时,用户的最佳决策

为不传播谣言。 因此,对于较大的 q 值,谣言在网络中

将无法传播。
通过仿真发现,用户决策转换比例中的固有影响

因子与时间速率因子对谣言在网络中的扩散具有显著

影响,随着决策转换比例的减小,谣言扩散速率与最终

扩散规模将出现不同程度的减小,且相较无标度网络,
小世界网络的社团结构对谣言传播具有抑制作用。 同

时,根据收益矩阵定义的风险主导程度对谣言扩散也

会产生影响,但不同于决策转换比例,当风险主导程度

足够小时,无论其如何变化,谣言必定扩散至整个网

络,相反,对于足够大的风险主导程度,谣言将无法在

网络中传播。

5摇 结束语
基于网络博弈论研究社交网络中用户行为决策对

谣言扩散过程的影响,实验表明随着决策转换比例的

减小,谣言扩散速率与最终扩散规模将出现不同程度

的减小,且相较无标度网络,小世界网络的社团结构对

谣言传播具有抑制作用。 同时,当风险主导程度足够

小时,无论其如何变化,谣言必定扩散至整个网络,相
反地,对于足够大的风险主导程度,谣言将无法在网络

中传播。
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