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基于 Android和 ZigBee的移动环境监控系统

李松涛,尹清爽
(河南工程学院 计算机学院,河南 郑州 451191)

摘 要:针对远程监控的需求和特点,在分析 Android智能手机平台结构和 ZigBee无线网络通信技术特点的基础上,设计

了一种新的移动环境监控系统。 该系统集成 Android智能终端和 ZigBee传感器网络,可以实现区域环境数据采集和远距

离的数据通信。 系统硬件平台由 ZigBee节点和 Tiny6410 嵌入式开发平台组成,ZigBee节点采用高性能 CC2430芯片,多个

节点自组织成无线传感网络,实现环境数据的采集和无线传输。 基于 S3C6410 微控制器的 Tiny6410 作为网关,其上运行

Android系统,用户使用智能终端可以远程访问运行于网关的 Web服务器,通过浏览器获取监控对象的数据。 系统测试结

果表明,该系统具有低成本、高可靠性等特点,可以满足移动环境监测的需要。
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Mobile Environmental Monitoring System Based on Android and ZigBee

LI Song-tao,YIN Qing-shuang
(School of Computer,Henan Institute of Engineering,Zhengzhou 451191,China)

Abstract:In accordance with the applicable demands and features of remote monitoring,on the base of the analysis of Android smart
phone platform structure and the characteristics of ZigBee,a new mobile environment monitoring system is designed. The system which
consists of Android intelligent terminal and ZigBee sensor network can achieve regional environmental data and remote data communica-
tions. ZigBee node and Tiny6410 are used to build hardware platform. ZigBee node adopts high performance CC2430 chip. In order to a-
chieve and transfer data,multiple nodes are self-organized into wireless sensor networks. Tiny6410 based on S3C6410 microcontroller is
used as a gateway. Not only in local but also through the network,user can access to data on Android phone. The test results show that the
system is of low cost and high liability. It can meet the requirements for environmental monitoring.
Key words:Android;ZigBee;remote monitoring;wireless sensor network

0 引 言
随着无线通信技术的发展,无线信息传递越来越

稳定可靠,其抗干扰能力、纠错能力和保密能力越来越

强[1]。 而有线监控系统存在着铺设成本高、建设周期

长、抗破坏能力弱等一系列问题。 在远程监控领域,无
线技术取代有线将是大势所趋。

伴随移动通信技术的发展,手机成为新的获取信

息的终端。 由于现在智能手机的主频频率、内存容量

不断提升,而且集成了越来越多的传感器,特别是基于

Android的智能手机的快速普及,使手机成为一种新型

的智能监控终端[2-3]。
Android智能手机是一种全新的开源系统架构,有

强大的应用层和丰富的传感器功能,其开放的平台有

利于开发者开发出各类应用软件[4]。 由于 Android 基

于 Linux系统,因此可以使用 C语言访问底层硬件,对
硬件进行功能扩展,能够与其他模块进行有线或无线

的数据通信[5]。 ZigBee技术是一种低功耗、自组织的

网络系统,是物联网中的核心技术,作为一种新型的短

距离无线通信技术,特别适用于多点分布式的数据采

集系统的无线通信。
文中提出一种基于 Android和 ZigBee技术的监控

系统,在系统中使用以 S3C6410 为核心处理器的 Ti-
ny6410 开发板作为 Android 系统网关,其上运行 Web
服务程序,服务程序通过 ZigBee协调器节点与 ZigBee
无线网络交互,对采集到的数据进行处理。 用户可以

通过 3G网络访问网关,获取监控对象的数据。
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1 相关技术介绍
1. 1 Android开源平台

Android是 Google 公司推出的一个基于 Linux 内
核的智能移动平台的解决方案,由于 Android 具有人

机界面友好、可扩充性强、安全易用等特点,在推出后

短短几年就已经占据了移动平台的领军地位。
Android操作系统自顶向下分为 4 个层次,即应用

层、应用框架层、本地框架和 Java 运行环境以及 Linux
内核层[6]。 应用层是系统自带的或者由用户开发的应

用程序,应用程序使用 Java 编写。 应用框架层提供方

便复用的组件,可以调用该层的组件构建应用程序。
本地框架使用 C / C＋＋实现,包含 C 库,多媒体库,浏览

器引擎,2D、3D图形引擎等。 Android中使用 Dalvik作
为 Java虚拟机,每个 Android 应用程序都拥有一个独

立的 Dalvik虚拟机实例,在各自的线程中运行。 开发

者可以通过应用程序框架调用这些库函数,实现满足

特定领域需求的应用程序[7]。 Android 底层是一个基

于 Linux内核开发的独立操作系统。 该层用来提供系

统的底层服务,包括安全机制、内存管理、进程管理、网
络堆栈及一系列的驱动模块。 作为一个虚拟的中间

层,该层位于硬件与其他的软件层之间。
1. 2 ZigBee技术

ZigBee技术具有自组织、稳定性好、抗干扰性强、
功耗低等一系列优点[8],在无线局域网、物联网和低功

耗传感网络等领域得到了广泛应用[9]。 ZigBee技术基

于 IEEE802. 15. 4 标准,该标准满足国际标准组织

(ISO)开放系统互连(OSI)参考模式。 它定义了单一

的 MAC层和多样的物理层。 网络层以上协议由 Zig-
Bee联盟制定,ZigBee实现了网络层和应用层。

ZigBee由实现不同功能的节点通过无线通信组成

星状、网状和树状网络,为降低成本,网络中的大部分

节点只实现了全功能的一个子集,称为精简功能设备,
而另外一些节点实现了通信、路由数据等功能,称为全

功能设备。

2 系统总体设计
系统整体上是一个 C / S结构。 ZigBee协调器和路

由器节点组成了一个短距离无线网络,负责传感器数

据的采集和传输。 系统使用基于 Android 的系统作为

网关,其上运行 Web 服务程序,服务程序可以和 Zig-
Bee网络中的协调器节点交互,获取来自 ZigBee 路由

节点的传感器数据。 用户可以通过手机远程访问网

关、获取实时数据。 系统的总体结构如图 1 所示。
Android网关起到一个协议转换的作用,实现了采

集数据的处理和传输。 它一方面接收来自用户的数据

请求,另一方面与 ZigBee 协调器节点交互,获取 Zig-

Bee节点检测到的现场数据[2]。

图 1 系统的整体结构

ZigBee网络实现了系统的采集和无线近距离传输

功能,分布在监测点的路由节点采集数据并将其发送

至协调器节点。 同时,协调器节点会向路由节点发送

各类控制命令。
2. 1 Android网关节点设计

Android网关的硬件平台采用 Tiny6410 嵌入式开

发板,Tiny6410 使用 ARM11(S3C6410)处理器芯片作

为嵌入式核心板,板载 256 M DDR RAM,256 M / 2 GB
Nand Flash存储器,开发板接口资源丰富,集成了多个

串行口、USB口等,支持 SD卡启动、通过 2. 0 mm间距

的排阵,引出 ARM芯片引脚,便于系统扩展。 由于 Ti-
ny6410 丰富的板上资源及可扩展性,非常适合进行二

次开发[10]。
网关运行 Android 2. 3 系统,通过串口实现了与

ZigBee网络中协调器节点的通信,并可以利用有线或

GPRS的形式实现网关设备与 Internet 的连接。 An-
droid应用程序在 Activity中通过应用框架和硬件抽象

层调用串口通信函数,获取来自 ZigBee 协调器的数

据,串口通信函数使用 C 语言编写,最终编译成 so 文
件。 传感器采集到的数据保存在 Android 内置的

SQLite数据库中。 运行在 Android 系统上的服务软件

可以将温度、湿度等数据通过 Web 服务器向外发布。
网关软件结构如图 2 所示。

Application Framework

HAL

JNI

Uartc.so

Linux

Activity

Service

图 2 Android网关软件结构
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2. 2 ZigBee节点设计

近距离无线网络由 ZigBee 节点组成。 在系统中

设定了两种类型的节点:协调器节点和路由器节点。
前者负责 ZigBee 网络的建立和管理、与 Android 网关

的通信。 后者与传感器模块相连,可以自动加入已经

存在的 ZigBee网络,建立路由及进行数据采集。
(1)节点的硬件结构。
ZigBee协调器节点和路由节点都采用 CC2430 作

为硬件结构的核心[11]。 CC2430 内部集成了业界领先

的射频收发器、丰富的片内外设和强大的 DMA 控制

器,以及高性能的射频收发器。 协调器节点不需要外

接传感器,但需要用到 UART口和网关通信。
ZigBee路由节点需要连接传感器,传感器用于将

各种物理量转换为计算机能够处理的数字量[12]。 硬

件结构框图如图 3 所示。

8051

SPI

UART

GPIO DMA

AES

CSP

图 3 ZigBee路由节点结构框图

系统中采用 SHT11 作为温湿度传感器来采集分

散的环境数据。 该传感器为具有二线串行接口的单片

全校数字式新型相对湿度和温度传感器,具有数字式

输出、免标定、免外围电路、寿命长、适用性广等优点,
在管道、温室、机房等场合得到了广泛应用。

SHT11 将传感器、信号放大、A / D 转换、串行接口

集成到一个芯片内,可以很方便地实现与微处理器的

连接[13]。
(2)节点的软件设计。
节点的软件设计建立在 ZigBee 网络协议栈的基

础上,TI 推出了一种针对 CC2430 的协议栈 Z-stack,
该协议栈基于 OSAL 操作系统[14]。 应用程序被分成

一个个不同的用户任务,用户任务和 ZDO等 ZigBee系
统任务一起在 OSAL 操作系统的调度下运行,其调度

机制基于优先级,用户任务的优先级是最低的。 无线

网络开始工作时,首先由协调器建立网络,路由器节点

检测并加入 ZigBee网络,由协调器给每一个加入网络

的路由器分配唯一的 16 位网络地址。 在编程时,为每

一个节点设定不同的设备号。 路由器节点周期性地向

协调器发送采集到的传感器数据。 协调器接收并区分

来自不同路由器节点的传感器数据,对数据进行处理、
存储和显示。 协调器与路由器节点之间的交互如图 4
所示。

在一个节点之上可以运行多个任务,任务之间通

过消息和事件进行通信。 在协调器上运行串口收发任

务和数据处理任务,在路由节点上运行数据采集和无

线传输任务。 不同节点的任务通过命令簇建立起

连接。

图 4 协调器与路由器节点之间的交互

通过簇建立起来的通信模型如图 5 所示。

图 5 节点之间基于簇的链接模型

在 ZigBee网络中,协调器节点采用广播的方式向

各个路由器节点发送命令,路由器节点接收到来自协

调器的命令后,自动匹配自己的命令簇。 如果相同,路
由器节点响应协调器的命令并调用相应的函数完成操

作,如启动传感器的工作,同时将采集到的数据发送到

协调器。

3 系统测试
系统运行时,首先启动 ZigBee协调器节点,由 Zig-

Bee协调器扫描可用的信道,建立 ZigBee网络,然后依

次启动各个 ZigBee路由节点并自动加入 ZigBee网络。
最后启动运行在 Android 平台之上的 Web 服务程序,
服务程序将来自 ZigBee 协调器节点的数据,保存到

Android内嵌的数据库中,用户就可以通过 PC 或者智

能手机的浏览器获取远程监控对象的数据。 终端的显

示界面如图 6 所示。
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图 6 手机客户端运行界面

4 结束语
将 ZigBee技术和 Android智能平台技术软硬件资

源的多样性结合起来,在 Android 网关上构建服务器

程序,实现了客户的远程访问。 该系统具有部署方便、
可扩充性强等特点,可以充分利用 Android 系统的软

硬件资源,是对远程监控在移动互联网环境下的一次

有效尝试。 适用于小范围、低数据量的监控系统设计。
测试结果表明,系统的设计达到了预期目标。
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