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二维 QR码在电子商务中应用的安全性研究
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摘 要:近年来,二维 QR码在电子商务中的应用越来越广泛,但是随之也出现了许多关于二维码的安全问题。 因此,主要

采用文献调研以及实验实践的方法,研究了二维 QR码在电子商务中的应用以及安全性问题。 对二维 QR 码的构成、来
源、特点进行了概述,对二维 QR码在当今电子商务中各个方面的应用,如安全登录、扫描购物、电子凭证、二维码支付等,
进行了介绍,并对二维 QR码在电子商务应用中的安全性问题,如物理攻击、隐私泄露、扫描攻击等,进行了总结。 从信息

安全具体的安全属性出发,总结和提出了对二维码内容进行加密、对发布者发布的二维码提供身份认证机制这两大改进

方向。
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Research on Security of Application of 2-Dimentional QR
Code in Electronic Commerce
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Abstract:In recent years,the application of 2-Dimentional (2D) QR code has more and more extensive in E-commerce,accompanying

with many security issues. Hence,the application and security issue of QR code in the E-commerce are studied by means of document re-

search and experiment. The formation,origin and features of 2D QR code are summed up,diverse applications of QR code in current E-

commerce including secure login,scanning shopping,electronic certificate,2-Dimensional code payment are introduced,and the emerging

security issues such as physical attacks,privacy divulging,scanning attacks and so on summarized. Finally,by referring the attributions of

information security,two improving ways of encryption of 2D code contents and offering authentication of the issued specific 2D code are

summed up.
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0 引 言
电子商务经过 10 多年的发展,如今已成为人们生

活中必不可少的一部分。 它创造了大量的就业岗位,
推动了经济发展,更孕育出了像阿里巴巴、支付宝这样

的互联网巨头。 电子商务在 PC 互联网上已相当成

熟,各大公司纷纷把新的战略要点聚集在移动互联

网上。
而近年来,带摄像头的触屏智能手机的普及,带动

了许多新的技术应用,如手机购物、手机支付、打车软

件、二维码支付等等。 二维码得益于智能手机的发展,
在电子商务的各领域得到了应用,像在日本和韩国,近
8 成手机用户通过手机“扫描上网”和购买电子票据。
在中国,像二维防伪码,演唱会二维电子票,地铁站通

道的二维码购物墙,手机支付宝的扫一扫转账,付款

码,报纸杂志上的广告二维码,等等[1-3],随处可以找

到。 在中国广泛使用的二维码基本上是日本 Denso-
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Wave公司发明的 QR(Quick Response)码,正如其名,
相比于其他二维码有快速识别,360°拍摄读取无限制,
高密度,大容量,抗污损能力强等优点。

在二维码给人们带来便利、新颖的好处时,许多问

题也伴随而来。 如火车票最开始应用二维码时的泄露

信息问题,有报道的手机扫一扫二维码,手机话费被扣

光问题,支付宝账号被盗问题,等等。 由此,研究二维

码的安全性就有了非常重大的意义。

1 二维 QR码简介
二维码是按一定规律在平面上(二维方向)分布

黑白像素的特定图形。 相对于一维条形码只能在一个

方向分布信息,二维码具有密度大,能承载大量信息的

优点。 常见的二维码有行排列式二维码 CODE49、
PDF417,矩阵式二维码 Data Matrix、QR Code等。 矩阵

式二维码在矩阵元素位置上,出现黑色(也支持其他

颜色)方点表示二进制“1”,不出现点表示二进制“0”,
点的排列组合确定了矩阵式二维码所代表的意义。

QR码于 1994 年由日本 Denso-Wave 公司发明,
QR码的标准 JIS X 0510 在 1999 年发布,而其对应的

国际标准是 ISO / IEC18004。 QR 码是属于开放式的标

准,其规格公开,而由 Denso Wave 公司持有的专利权

益,并不会被执行,所以世界各国纷纷采用了 QR 码技

术。 国内在原标准基础上进行适当修改,于 2000 年发

布了相对应的国家标准 GB / T18284。
图 1 是版本等级 2 的 QR图,它是 25*25 规格的。

QR码提供了 40 个版本,最小的版本是 21*21 模块

的,最大的版本则是 177*177。

图 1 QR码版本二

图中的左上角、左下角和右上角的 3 个“回”字结

构是 QR码的位置探测图形,用于快速识别图形方向,
它可以使拍摄时不受角度限制;而右下角的 1 个“回”
字结构是校正图形,用于确定和校正符号中模块的坐

标;另外,QR 码可以根据实际需要,灵活选择纠错等

级。 QR 码按纠错等级分为 4 等,分别有 7% ,15% ,
25%的码字被纠正。 其他更多信息请参见文献[4],
它是国内的 QR码标准。

2 QR码在电子商务中的应用
QR码主要和手机一起使用,根据其具体使用方

式的差别,将其分为主读类应用和被读类应用。 被读

类应用主要将手机作为接收和存储 QR 码的地方,需
要由其他设备来识别读取二维码信息,读取信息之后

的业务也不在手机上执行。 典型的应用如电子优惠

券、电子会员卡等。 主读类应用是手机安装有二维码

识读软件,并用手机摄像头识读二维码,在手机本地解

析或者通过网络与相应系统数据库进行交互处理,然
后再执行具体的业务。 下面将介绍 QR码在电子商务

中的几大类典型应用。
2. 1 安全登录

长久以来,在登陆网站的方式是登录名和密码。
但是,当想在公共场所(比如网吧)登录淘宝网时,会
有很多安全险患。 然而现在很多购物网站(像淘宝

网)提供了 QR码登录方式,具体流程如图 2 所示。

图 2 QR码安全登录流程

根据流程图可知,在电脑上登录淘宝网的过程中,
并没有在电脑上输入任何信息,登录信息是通过手机

网络(不要走 Wifi网络,走 3G网络更安全)进行的,相
对来说比较安全。 其具体的实现原理是,网站上的二

维码内容有一个独特的标识序列,用户用登录的手机

扫描后,会将这个唯一的标识序列发送到网站的服务

器。 服务器接到消息后,确认登录的手机客户端的身

份,然后将登录的网站展现给用户[5]。
2. 2 商品防伪溯源

以往,若要辨别一个商品的真伪需要记下商品的

防伪码,然后到商品对应官网或国家食品(产品)安全

追溯平台进行查询[6],有时并不方便。 现在淘宝手机

客户端已经支持“中国药品电子监管码”的查询,经扫

描条码后,可以查到药品自被生产出来后的流转信息。
手机软件应用市场的“我查查”软件也提供类似的防

伪溯源功能,此外,它还提供比价功能,展示该产品在

附近商场超市的不同价格。 而类似 QR码能够承载更

多的信息,以后会支持更多商品的防伪溯源查询。
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2. 3 电子凭证

现代生活中,人们离不开各种卡券,然而卡券多了

以后,携带不便,易于丢失,而且卡券本身也有成本,补
办麻烦。 而二维 QR 码电子卡券就解决了很多问题,
它携带方便,几乎无成本,像绑定支付宝的世纪联华电

子卡,银泰电子卡,即使丢失手机,也不会丢失卡。 这

样的例子有电子会员卡、电子提货券、电子优惠券、电
影票电子券等。 现在支付宝手机钱包的“服务号”栏
目就提供了很多实体商店的公众号,也绑定了用户的

电子卡券,这将线上营销和线下使用相结合,具有很强

的发展趋势。
2. 4 二维码“扫描购物”

在各家互联网公司争夺移动互联网入口的战争

中,二维码是极为重要的一个战场。 淘宝网制订了

“码上淘”战略,在其网址 www. ma. taobao. com 上,淘
宝卖家可以根据需要生成多种 QR商品码、媒体码、服
务码、店铺码等。 腾讯公司的微信也推出了微信二维

码。 在很多报纸杂志,商品包装上可以看到很多二维

码广告,还有地铁通道的二维码购物墙等等。 究其本

质来说,这些二维码信息提供的只是一个网址,但是网

址手动输入易输错并且耗时,而手机“扫一扫”却极为

方便,这使得扫描购物极为流行。
2. 5 二维码支付

根据支付宝的解释,二维码支付是商家将账号商

品价格等一系列信息汇编成一个二维码,用户通过移

动手机终端扫拍二维码便可实现支付结算的体系。
2014年 3 月 13 日,央行下达《中国人民银行支付结算

司关于暂停支付宝公司线下条码(二维码)支付等业

务意见的函》,叫停了二维码支付业务。 其中提到,将
条码(二维码)应用于支付领域的有关技术,其终端的

安全标准尚不明确,安全性尚存质疑,存在一定的支付

风险隐患。 这被很多业内人士质疑为是由于支付宝侵

蚀了银联线下收单市场的利益。
然而,现在根据行业内“法不禁则行”的定律,各

公司在私下里仍在偷偷进行二维码支付业务。 目前,
二维码支付主要分成 4 方力量在主导。

首先,是支付宝公司主导的“付款码”方式,它已

经在全国 15 000 多家便利店和超市,还有像银泰百货

这样的商场布置开来。 其支付流程如图 3 所示。
经过实践分析,手机支付宝中的付款码信息只是

一个数字序列,并无任何其他信息。 它应用的是信息

安全技术中的数字口令技术,原理为:手机支付宝客户

端和支付宝服务器各自能产生数字序列,产生方法是

前一串数字经过一个特定的单项函数后会产生后一串

数字。 手机支付宝中的数字序列和服务器的数字序列

刚开始是相同状态,当手机产生新的数字串并传到服

务器时,服务器也依次产生出对应的数字串,这样就能

进行身份认证。 如果服务器产生了一定数量的序列,
却没有与客户端发送过来的对应,则会认证失败,手机

客户端需要和服务器重新同步。

图 3 支付宝付款码支付流程

付款码支付过程具体的信息流为:收银员结算好

商品,在结算电脑上产生交易商品信息,产生交易数字

序列号;顾客点击付款码,手机支付宝产生付款码,即
一个与该支付宝账户对应的数字序列号;收银员用扫

描枪扫描付款码,扫描枪解析付款码信息,并传输到支

付宝数据库中,验证与该序列号对应的支付宝账户,如
果账户余额足够,则发送支付请求确认信息到顾客的

手机支付宝;用户在手机支付宝弹出的请求确认支付

框中输入支付密码确认支付,如果密码正确则交易成

功;收银机打印交易凭条。
其次,微信在“微信支付”中推出一个新模块“刷

卡”。 微信的“刷卡”类似于支付宝的“付款码”,两者

的支付过程和支付形式几乎一样。 两者都是互联网巨

头,凭借在移动端巨大的用户数发力,其影响力巨大。
但是由于两者存在竞争关系,互相屏蔽了对方的二维

QR码,这让有些商家在做二维码推广时,不得不制作

双份二维码,增加了推广成本和麻烦。
再者,是以银行为代表的一方。 银行和自己的特

约商户合作,特约商户生成只对应于该行的二维码,而
顾客只能用该行的移动客户端才能扫描解码。 很多银

行都推出自己的二维码,各家二维码不能相互识别,不
易大规模推广开来。 这里介绍中信银行推出的“异度

支付”的支付过程:
(1)安装中信银行手机客户端。
(2)在客户端绑定一个中信银行账户。
(3)结账时,售货员在二维码终端机输入金额,二

维码终端机产生支付二维码。
(4)顾客用手机客户端扫描二维码终端机上的二

维码。
(5)扫描成功,手机客户端得到交易信息。
(6)用户确认交易信息,并输入密码确认。
(7)交易成功。
最后一方不可忽视的力量就是银联。 在二维码推

出以前,线下 POS收单市场的费用是发卡行:收单行:
银联按 7 ∶ 2 ∶ 1 的比例分配。 当支付宝的二维码支付
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推出到市场上以后,各方只需要在支付宝有一个结算

账户,那么交易时的资金结算完全在支付宝体系内进

行。 银联被架空了,它的那一份收单结算费用就消失

了。 所以银联迫不及待要应对这种挑战,银联的策略

是推出手机客户端二维码支付插件,该插件可以产生

属于银联标准的二维码,并且可以扫描属于银联标准

的二维码,然后将该插件整合到各家银行的手机客户

端中。 通过这种方法,银联在二维码支付中会要求银

行进行手续费率的分成,仍旧可以谋取利益。 另一方

面,这种方法产生统一标准的二维码,各家银行客户端

都可以扫描该二维码,有利于推广和方便用户使用。
当然以后也有可能银联推出自己的手机二维码客户端

软件,人们在一个客户端上可以绑定很多银行卡,在支

付时只需要选择一张银行卡,然后客户端就产生对应

银行账户的二维码[7]。

3 QR码在应用中的安全问题
目前,二维码应用中存在很多安全问题,文献[8-

9]有一些介绍。 文中综合现存的安全问题和攻击方

法,将其分为 4 类进行讨论。
3. 1 物理攻击

物理攻击可以用笔涂改已有二维码,使用户扫描

后定位到已被挂马控制的网站。 其具体做法是,首先

解析出原有正常二维码的信息,列举许多已被控制的

与原二维码中网址相近的网址。 然后按照原二维码的

编码格式将这些相近网址进行编码,并与原二维码进

行对照,选取与原二维码最相近的一个新生成的二维

码,然后通过计算,涂改原二维码一部分像素单位,使
用户扫描涂改后的二维码被纠错定位到有问题的网

址。 该方法比较笨拙,实现耗时费力,只能对一些特定

二维码进行攻击。
3. 2 扫描攻击

二维码在许多场合的本质是将用户定位到一个网

址,而许多用户根本无法分辨该网址是否安全。 因此,
结合在计算机上基于网页攻击的方法,可以通过二维

码,将用户定位到钓鱼网站,传播恶意 APP,甚至进行

SQL注入,跨站脚本攻击,等等。 例如,有报道的扫二

维码支付宝钱包被盗事件,大多数情况其流程如下:
用户扫描二维码→程序识别结果为网址链接→程

序询问是否打开→用户打开链接后自动下载恶意程序

→下载完成→弹出 APP 安装界面并询问用户是否安

装→用户选择安装→APP 安装完成→点击 APP 图标

启动→手机中毒[10]。
之后木马病毒运行在用户手机中,读取手机号码

并将其发送到木马制作者那里,木马制作者用该手机

号登录支付宝网站并选择忘记密码。 支付宝将验证码

发送到用户手机,而用户手机中的木马比短信系统先

拦截验证码短信,将其发给木马制作者,然后删除短

信。 在修改完支付密码后,木马制作者就可以对用户

支付宝账户资金进行转账盗取,而用户却完全不知道。
3. 3 隐私泄露

大多数二维码是明文编码的,为像上面提到的物

理攻击提供了可能。 铁道部在最初将二维码应用于火

车票防伪时,并没有做好加密措施,从而产生了隐私泄

露问题。 此外,在进行支付宝二维码支付实验时发现,
支付宝的“付款码”支持离线支付,当你开启小额免密

码支付时,手机端产生付款码,在不需要联网的情况

下,被扫描枪一扫就能扣款。
根据前面已经讲述过的原理可知,支付宝付款码

序列码只是由手机客户端产生,而非联网后通过后台

数据库产生,如果手机客户端的信息加密不当,非常容

易造成信息泄露。 有可能被黑客逆向后,找到生成付

款码数字序列的方法[11]。
3. 4 身份认证

由于二维码没有身份验证机制,用户无法鉴别一

个二维码的真伪,这在一定程度上让一部分用户对二

维码望而却步。 另一方面,这也为基于二维码的一些

攻击提供了土壤[12]。

4 QR码安全问题的应对
信息技术中对安全性的要求在二维码应用中主要

体现在 4 个方面:
(1)可认证性:对二维码来源是可以确认的。
(2)保密性:隐私的信息不能被非相关人员不法

获得。
(3)完整性:确保二维码消息不被修改,如果遭到

了修改,是可以被验证发现的。
(4)不可否认性:消息的发布者不能否认它发布

的二维码。
根据安全性要求和上一节列举的二维码应用中的

问题,基本的解决思路主要有两方面:对二维码内容进

行加密和提供认证机制。
如果单纯的只对二维码进行加密,即对要编码的

信息先加密,然后再将加密后的密文进行编码[13]。 但

是加密系统时常面临密钥更改的问题,如果不能方便

进行整个系统的密钥更改,是不行的。 加密手段在有

些场合可以解决问题,比如火车票,因为火车票只在进

出站时需要扫描,扫描解密密钥可在检票系统比较方

便的同步或者更新。 但是在其他场合,比如银行的二

维码,它在加密后,就只能被自家的客户端解密。
身份认证,在电脑上已经有比较成熟的应用,如成

熟的 PKI体系。 但是手机的计算能力有限,无法达到
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RSA加解密和证书认证的要求。 然而,二维码的认证

可以借鉴 WAP 中的 WPKI 密钥体系[14]。 WPKI 是为

无线环境中的应用提供密钥和证书管理,它采用 PKI
中简化的证书格式,并用加密能力更强但是对计算能

力要求低很多的 ECC公钥算法。
在国内,如果银联可以和支付宝,各银行联合起

来,推出统一格式的二维码,并推出类似 PKI体系的身

份认证机制,二维码的应用将迎来一个新的春天。
此外,还有云扫描技术可以提高二维码在使用中

的安全性。 以往的扫描上网过程是:
(1)用户用手机客户端扫描二维码。
(2)手机客户端解析出二维码中的网址,并显示

网址信息(有些客户端不显示网址,而直接连接)。
(3)用户点击网址。
(4)浏览器打开网址并连接。
现在电脑浏览器上都有云扫描过程,当你输入一

个网址后,浏览器首先会先将网址与数据库比对,如果

是一个挂马网站,浏览器就会提醒用户该网站危险,是
否确认打开[15]。 在手机客户端扫描二维码的过程中,
也可以借鉴这一做法。 客户端解析出网址后不会马上

打开,而是先联网与后台数据库比对扫描,然后再提示

用户操作。 当然,要求联网可能会带来使用不便,在不

要求联网的情况下可以使用离线数据库比对,这样也

能大大提高安全性。

5 结束语
当前正处于移动互联时代,二维 QR 码由于优点

众多而被广泛使用,给人们的生活带来了诸多益处,但
也伴随许多安全隐患。 随着手机计算能力的不断提升

和人们对安全性的不断要求,相信在不久的将来至少

在国内会形成比较统一的编码标准和身份认证以及加

密体系。 到那时,二维码将发挥更强大的作用。
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