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摘 要:当今,因特网的使用已经演进到以内容的分发和检索为主,但是目前使用的 IP 结构并不能很好地满足这样的需

求。 内容中心网络(Content Centric Networking,CCN)打破了传统的“主机—主机”的通信模式,将内容置于核心地位,是目

前未来网络领域的研究热点之一。 CCN将内容与主机分割开并将内容存储在网络节点中。 任何存有内容的节点都可以

充当服务器向用户提供服务,因此 CCN可以高效地进行内容传输。 CCN的这种优势来自于它可以进行网络内缓存,可以

说缓存是 CCN的基石。 缓存策略的性能直接影响了整个 CCN的性能。 简要概括了 CCN和 IP的区别,介绍了 CCN的一

些核心概念和工作机制,给出了 CCN中相关的缓存算法并分析了它们的优缺点。
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Research on Content Centric Networking and Its Caching Strategies
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(College of Communication and Information Engineering,Nanjing University of

Posts and Telecommunications,Nanjing 210003,China)

Abstract:Use of Internet in today's world has evolved to be dominated by distribution and retrieval of content,while currently used IP
architecture cannot meet this demand. Content Centric Networking (CCN) breaks the traditional “host to host” communication mode,
making content in the core position is one of the research hotspots. CCN decouples content from host and stores the content in every
node. Any node can act as host and serve client if the requested content has been cached in it. Thus,CCN can deliver content efficiently.
These advantages are mainly based on that CCN supports in-network caching,so it can be concluded that caching is backbone of CCN.
The performance of the caching strategies directly affects the performance of CCN. The difference between the CCN and IP is summarized
in brief,and then the key concepts and working mechanism of CCN are introduced. Finally,some proposed caching strategies have also
been covered along with analyzing their advantages and disadvantages.
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1 概 述
在计算机系统开发的初期,系统内的资源非常有

限。 随后,为了解决资源共享的问题,不同的网络结构

逐渐演化,最终形成了客户端-服务器的通信模式[1]。
在这种模式中,一个节点拥有资源并且其他节点可以

利用这些资源。 这是一种以主机为中心的面向连接的

网络模型。 在这种模式中,为了从一个特定服务器获

取相应服务,节点必须与此服务器进行连接。 计算机

系统发展至今,系统内的资源不再匮乏且变得相对廉

价,加上技术的进步,使得这种模式在逐渐转变。
计算机体系结构设计的初衷是用于共享资源,但

是随着网络的不断发展,资源的共享已经不能满足人

们的需求。 现今,人们对于内容的传播更为感兴趣

(主要是视频),而这也占据了因特网中大部分的流

量。 TCP / IP正是为了应对内容的传播而设计的。
例如,考虑到图 1 中的网络拓扑,其网络结构使用

的是 TCP / IP。 因此网络中的每一个节点将遵循 TCP /
IP协议。 在此情况下,如果节点 1 需要获取内容 A,那
么此节点首先需要和提供内容 A的服务器进行连接。
因此,节点 1 需要向服务器发送一个连接请求。 如果

此时服务器可以提供服务,那么它将会接收连接请求。
之后节点 1 和服务器之间将会建立连接。 现在,节点
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1发送需求内容 A的请求,而服务器将会把内容 A 转

发给节点 1 来完成响应。

图 1 IP结构的低效性

同样,如果节点 2 和节点 3 也需要内容 A,那么它

们将会执行和上面一样的操作。 可以说,无论多少节

点需要内容 A,它们都需要进行相同的操作,即和提供

内容的服务器进行连接。 可以看出,IP 网络以主机为

中心,它更加关注被请求信息的位置而不是信息本身

的内容,因此,所有对于相同内容的请求都需要源服务

器来完成,不仅导致网络的效率不高,还造成了巨大的

带宽浪费。 内容中心网络(CCN) [2]正是为了克服 IP
网络的这种缺陷而提出的新型网络架构。

CCN支持网络内缓存,即在网络内的所有节点都

设有缓存功能[3]。 通过网络内缓存,CCN避免了对相

同内容的重复传输。 当转发的内容经过某一节点时,
此节点可以缓存该内容。 当此节点再次收到对这一内

容的请求时,它可以直接将请求的内容发送给请求者

而不再需要请求服务器。 因而 CCN节省了网络资源,
加快了内容传输。

文中主要对内容中心网络及其缓存策略进行研

究,分析了 CCN体系结构与 IP体系结构的不同,介绍

了 CCN的包类型、节点转发的工作机制,阐述了几种

典型的 CCN缓存决策策略和缓存替换策略。 在此基

础上,重点研究了几种具有代表性的缓存决策策略,并
对其性能的优缺点进行了分析,为未来的研究工作奠

定了理论基础。

2 内容中心网络中的核心概念
与传统的主机到主机的网络结构不同,CCN是一

种面向内容的结构。 当今用户的需求已经由传统的

“资源共享”向“内容传播”转变,这正是 CCN 被提出

的内在动力。 CCN 是一种全新结构,它与传统的 IP
结构截然不同。 图 2 在协议栈方面对 CCN和 IP进行

了比较。
可以看出,IP 中的大部分层都需要双边协议,例

如 IP的 2 层框架协议是两个物理终端之间的协议,4

层传输协议是生产者和消费者之间的协议,而只有第

3层即网络层需求统一的协议。 CCN的第 3 层即策略

层有效地利用了多径连接。 CCN 采用接收端驱动的

方式,保证了传输内容的安全性,避免了许多一直困扰

IP网络的安全隐患[4]。

图 2 IP和 CCN协议栈

在 CCN 中,传入流量一般遵循 Zipf 分布[5]。 这

种分布为流行的内容分配相应的等级。 流行度表示某

一内容在一定时间内被访问的次数。 被访问的次数越

多意味着这个内容的流行度越高。 Zipf分布依据流行

度对内容进行分类并给内容分配相应的等级。 内容的

流行度越高其等级越低,流行度越低等级也就越高。
在 CCN中任何的通信都由用户自己管理,而不再

由传统的服务器进行管理。 用户只会接收到那些已经

需求过的内容。 然而,在 IP 网络中,除了那些被需求

的内容外,一些未被需求的内容也可能随之一起发送

给用户。 显然,相比 IP网络,CCN更具有安全性。
CCN结构建立在命名数据的基础上,使用分级命

名来唯一地命名内容。 在 CCN 中有两种包结构:In-
terest 包和 Data包。 在 CCN中,通过 Interest包中的内

容名称进行内容的请求。 如果用户需求某个内容,他
将会广播 Interest包,任何节点在收到 Interest 包后,如
果在此节点内存有用户请求的内容,那么此节点将向

用户返回相应的 Data 包。 当 Interest 包的内容名与

Data包内容名的前缀相符合时,则该 Data 包满足该

Interest包的请求。 在 CCN 中,一个 Interest 包只会收

到一个 Data包作为响应,这确保了流量的平衡以及在

节点之间高效的通信。
由于网络的高度动态性,Data包和 Interest包都有

可能出现丢失的情况。 因此,为了确保 CCN 的可靠

性,当需求在一段时间内未被满足时,请求节点需要重

发 Interest包。

3 CCN工作机制
CCN致力于对数据的高速获取。 为了达成这个

目标,CCN采用了新的转发引擎模型。 其中包含三个

主要的数据结构:转发信息表( Forwarding Information
Base,FIB)、内容存储表(Content Store,CS)和待定请求
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表(Pending Interest Table,PIT)。
FIB将 Interest 包转发到包含有请求内容的服务

器。 CCN的 FIB 和 IP 的 FIB 类似,不同的是 CCN 的

FIB有一系列的出口,而 IP 的 FIB 只有一个[6]。 因此

CCN中的节点可以向多个源服务器发送请求。 CCN
中的 CS和 IP中的缓冲区域类似,用来作为缓存内容

的存储区域。 但 CS有着不同的缓存替换策略。 IP 缓

冲区中的内容在转发之后就将被丢弃,而 CCN 中的

CS将会尽可能长时间地缓存内容,以便更快地为之后

的请求提供服务。 PIT 记录已经转发的 Interest 包,当
对同一内容有多个请求时,它将多余的请求记录在一

个条目中,并只向数据源发送一条请求。 当 Data 包返

回时,它会根据 PIT 中记录的条目将数据发送给相应

的请求源。
3. 1 Interest包的处理

当一个 Interest包到达一个节点的接口之后,节点

将会对其进行最长前缀匹配来验证它所需求的内容是

否已经存储在 CS中。 如果需求的内容已经存储在节

点的 CS中,那么此节点将立刻向请求者发送 Data包。
由于请求已经被满足,所以此 Interest包将会被丢弃。

如果在 CS 中并没有找到需求的内容,那么接着

将会校验 PIT 中的条目。 如果和 PIT 中的条目相匹

配,则在 PIT的请求接口表中添加相应的条目并删除

此 Interest包。 如果后来的请求是对先前已经请求内

容的请求,节点并不会因此而转发多个 Interest 包。 对

于相同内容的请求,一个节点只会转发一个 Interest
包。

如果在 PIT中也没有匹配到相应的条目,那么此

Interest包将会根据 FIB中的条目进行转发。 假定 FIB
知道所有内容的源服务器,因此它能够有效地转发 In-
terest包来获取相应的内容。
3. 2 Data包的处理

相比于 Interest包,Data 包的处理过程比较简单。
当 Data包到达一个节点的接口时,Data包的内容名将

进行最长前缀匹配。 如果此内容名和 CS 中的条目相

匹配,说明此内容已经存储在 CS 中,那么此内容将会

被丢弃。 如果和 FIB 中的条目相匹配,则表明该内容

名在 PIT中没有相匹配的条目,也就是说该内容并没

有被请求过,此内容也会被丢弃。 如果和 PIT 中的条

目形成了匹配,则表明此节点确实发送过请求此内容

的 Interest包。 接着将会进行内容验证并把此内容存

于 CS中,最后依据 PIT中匹配的条目创建一个请求接

口表,并根据此表将 Data包发送给每一个请求者。

4 CCN相关的缓存算法
CCN的缓存策略大致可以分为两类。 一类是缓

存决策策略,即选择网络中最合适的节点去缓存相应

的内容。 另一类是缓存替换策略,即当节点缓存空间

已满时选择丢弃哪个内容来为新的内容腾出空间[7]。
CCN有以下三种典型的缓存决策策略:
(1)Leave Copy Everywhere (LCE) [8]:这是 CCN默

认的缓存决策策略。 其核心思想是将内容存储在沿着

需求路径的每一个路由器上,但是 LCE 有较大的数据

冗余度,造成缓存空间的大量浪费。
(2)Leave Copy Down (LCD) [9]:当缓存命中时,仅

在命中节点的下游节点缓存该内容,这种策略减少了

需求路径上重复内容的数量,但降低了缓存的命中率。
(3)Probabilistic Caching ( ProbCache) [10]:其核心

思想是节点越靠近用户其缓存概率越大,这种策略能

将内容快速地缓存到网络边缘,但是并未考虑内容的

流行度问题,会增加不同内容在边缘节点的竞争。
CCN中的缓存替换策略大多使用最近最少使用

置换算法(Least Recently Used,LRU) [11]和最不经常使

用置换算法(Least Frequently Used,LFU) [12]来最大限

度地存储内容。
目前,研究者们大多致力于对缓存决策策略的研

究。 文中主要介绍并分析以下几种具有代表性的缓存

决策策略。
4. 1 基于节点缓存容量的缓存策略

这种算法在缓存决策时考虑到了节点的缓存容

量[13],把它作为选择缓存节点时的一个参数。 这里的

缓存容量表示网络节点的 CS 中还能存储多少内容。
为了记录这个缓存容量,在 Interest 包中添加了 Cache
Capacity Value (CCV)域。 当节点收到一个 Interest 包
后,如果在其 CS中没有找到需求的内容,它将会把自

己的缓存容量添加到 CCV 域中并转发 Interest 包。 当

下一个节点收到这个 Interest 包后,如果在它的 CS 中

也没有找到这个内容,那么它将会把自己的 CCV值和

Interest包中的 CCV值进行比较。 如果它的 CCV值小

于 Interest包中的 CCV 值,那么它会直接转发此 Inter-
est包。 如果大于,它将会用自己的 CCV 值替换 Inter-
est包中的 CCV 值并转发此 Interest 包。 当 Interest 包
到达存有内容的服务器之后,服务器会根据最大的

CCV值分配转发路径中相应的节点去缓存 Data 包中

的内容。
这种算法在通常流量和突发流量情况下都有很好

的表现。 大部分缓存算法中都没有考虑突发流量的情

况,但在实际情况中,突发流量是很有可能出现的。 因

此考虑突发流量情况是该算法的一个优点。
现在假设有六个 Interest包,每个包请求 10 MB的

数据。 当这六个 Interest 包到达一个 CCV 值是 50 MB
的节点后,认定这个节点是传输路径中拥有最大 CCV
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值的节点。 因此当 Data 包返回时前五个内容将会被

缓存到此节点中。 而当第六个 Data包到达时,由于缓

存空间已满,此时节点必须执行缓存替换策略来为第

六个内容腾出缓存空间。 如果这种情况大量发生,那
么节点将会忙于执行替换策略,这会降低网络整体的

性能。
4. 2 基于节点核心值的缓存策略

文献[14]采用节点的核心值作为一个参数来选

择缓存内容的节点。 核心值用来衡量一个节点在通信

模式中的重要性。 一个节点出现在内容传输路径的次

数越多,其核心值越高。
假设网络拓扑结构如图 3 所示。

图 3 路由器的核心值

用户 A发送一个 Interest 包,此 Interest 包将会到

达服务器 S1,服务器 S1将会沿路径 S1-V1-V2-V3-V4 -
V5发送 Data 包。 根据文献[15]可知,V4的核心值最

高。 根据文献[14]中的算法,选择 V4作为缓存内容的

节点。
这种算法选择了在传输路径中出现次数最多的节

点作为缓存内容的节点。 由于此节点很靠近网络边

缘,因此它能够为大多数的请求提供服务。 同时仅选

择一个节点来缓存内容使得资源的利用率很高。
不过这种算法并没有考虑突发流量的情况,当突

发流量发生时,缓存内容的节点负载会剧增,从而影响

服务质量。 不仅如此,该算法对于缓存节点的选择仅

依据节点在拓扑中的位置而并没有考虑内容的流行度

问题,因此在缓存节点中,流行的内容很可能被不流行

的内容替换掉,从而使流行的内容无法被充分利用。
4. 3 基于内容流行度的缓存策略

文献[16]提出一种思路,每个节点记录对每个内

容的需求次数,然后以成对的形式把内容名和流行值

记录到一个流行度表(Popularity Table)中。 一旦一个

内容的流行度达到流行度临界值之后,这个内容将会

被标记为流行的。
如果某个节点拥有这个内容,它将会通过一条建

议信息(Suggestion)去建议它的邻节点缓存这个内容。
在发送建议信息之后该节点将会重置该内容的流行

度,防止重复地将该内容发送给邻节点。 MPC 缓存的

示例如图 4 所示。

图 4 MPC缓存示例

假设 A,B,C 节点请求内容 d1,A 节点请求内容

e1,每次请求使得相关内容的流行度增加 1,并假设流

行度临界值为 3。 此时 D节点中内容 d1的流行度达到

3,达到了临界值,这时 D 节点将建议其邻节点 C 和 E
对 d1进行缓存。

这种算法依据流行度对内容进行缓存,由于流行

度高的内容被存储在了更多的节点中,因此算法的缓

存命中率相比传统的 LCE 算法有很大提升。 此外,由
于缓存内容的减少(仅缓存流行度高的内容),节约了

节点的缓存空间并减少了缓存的操作次数。 但也因此

使得网络中内容的多样性有所下降。
4. 4 核心协作缓存策略

文献[17]的主要思想是,通过构造支配集来构建

一个虚拟骨干网络。 文献[18]介绍了如何构造一个

连接的支配集(Connected Dominating Set,CDS)。 核心

节点是构成 CDS的主要部分,其余节点被称为常规节

点。 每个核心节点为一个或者几个常规节点提供服

务。 流行度高的内容被存储在核心节点,因此减少了

内容的冗余度。 同时,常规节点不允许缓存内容。 当

核心节点的缓存空间已满时,被删除的内容将发送给

其服务的常规节点。 核心节点每删除一个内容将相应

地增加一个条目。
算法中并不是所有节点都需要缓存内容,大部分

的运算都集中在核心节点。 由于只有少部分的节点需

要进行运算,因此网络的资源利用率得到了提高。 同

时该算法考虑了内容的流行度问题。
构建虚拟骨干网络的过程十分复杂,这正是该算

法的瓶颈所在。 如果一个核心节点失去连接,那么与

之相连的其他核心节点也会失去连接,这将导致网络

中断。
4. 5 基于Modulo hashing的分布式协作缓存策略

文献[19]针对大视频文件,提出了一种基于 Mod-
ulo hashing的协同缓存策略[20]。 当某个内容块到达一

个缓存节点时,该节点将通过一个 Modulo hashing 函
数计算出该内容块应该由哪个邻居节点或者自身来

缓存。

·87·                     计算机技术与发展                  第 27 卷

万方数据



如图 5 所示,将需求的视频内容分为很多内容块,
每一个节点并不缓存全部的内容块,而是分别缓存部

分内容块,由 k 个节点共同协作缓存全部的内容块。
规定,每个节点都拥有一个标签,该标签是一个小于固

定整数 k的自然数。 每个节点只对符合一定缓存规则

的内容块进行缓存。 若内容块标号对 k取余的结果与

该节点的标签相等,则节点缓存此内容块。 如图所示,
假设总块数为 21(内容块 0 到内容块 20)且 k = 3,那
么每个节点(路由器) r i 的标签为 i (0,1,2)。 路由器

r0 缓存的内容为内容块{0,3,6,…,18},也就是连续

10 个其标号对 3 取余为 0 的内容块。

图 5 基于 Modulo hashing的协同缓存策略

这种算法使用了 Modulo hashing 使得一个节点与

其 k -1 个邻节点共同协作完成对内容的缓存。 由于

将内容切分并存储在不同的网络节点中,因此网络中

内容的多样性得到了很大提升,从而许多对于内容的

请求不再需要源服务器来提供服务,这有效地减少了

服务器的负载。 但由于这是一种基于 Modulo hashing
的算法,当网络中增加或者移除一个路由器时,先前的

模值将会发生变化,之前缓存的内容的位置也必将随

之更改。 同时网络将会出现负载均衡的问题,使得某

些路由器负载过大。
4. 6 基于 Consistent hashing的分布式协作缓存策略

这种算法是一种基于 Consistent hashing 的协同缓

存算法[21]。 首先在一组路由器中根据路由器缓存容

量的大小分配不同个数的 Keys,容量越大分配的 Keys
个数越多,Keys的范围为 0 到 n并由这些 Keys组成一

个 Hash环。
如图 6 所示,假设路由器 1 拥有 5 个 Keys,分别是

2,6,7,12,13(根据容量随机分配),路由器 2 拥有 4 个

Keys,分别是 1,5,8,10,路由器 3 拥有 0,4,9,路由器 4
拥有 3,11。 当一个内容块到达路由器时,首先计算其

hash值并根据它的历史和当前请求频率计算出它的

流行度。 接着用其 hash 值和该路由器拥有的 Keys 值
进行匹配,如果相匹配且其流行度大于临界值则缓存

该内容,否则不缓存。 例如,路由器 1 将只缓存 hash
值为 2,6,7,12,13 且流行度大于临界值的内容块。

图 6 基于 Consistent hashing的协同缓存策略

这种算法考虑了路由器容量的大小问题,这在实

际情况中非常值得考虑。 同时算法还将流行度纳入为

决策的要素,有效地提高了缓存的命中率,减少了服务

器的负载。 同时算法还利用 Consistent hashing 有效降

低了增加或者移除路由器时造成的影响。
但 Consistent hashing 对内容块进行分布式缓存,

网络边缘节点并不能够缓存流行度最高的内容,这会

导致命中距离的提升。 而且算法综合考虑了多方面的

因素,也因此使其复杂度大大提升,这将使节点需要大

量的资源去进行计算,降低了网络的整体性能。

5 结束语
随着网络规模的增长,新兴业务的不断出现,以及

用户对服务的需求越来越多样化,传统的 IP网络基础

架构已经不堪重负,成为了网络进一步发展的瓶颈。
为了解决这个问题,提出了很多关于未来网络方面的

研究。 文中涉及的 CCN 是未来网络发展方向之一。
其以用户需求为中心,支持网络内所有节点的缓存,有
效提高了内容的传播效率,从而克服了 IP结构效率低

的问题,使得用户能够更便捷地获取他们想要的内容。
其众多优点使得它很有可能在不久的将来取代 IP 的

主体地位,也因此使得它成为当前对未来网络方面研

究的重点。
围绕内容中心网络重点介绍并讨论了几种具有代

表性的缓存决策策略,详细分析了各自的优缺点。 诸

如,基于节点缓存容量的缓存策略考虑到了节点的缓

存容量,提升了突发流量下的缓存性能,却容易因为频

繁执行替换策略而降低了网络的整体性能;基于节点

核心值的缓存策略提高了网络资源的利用率,却没有

考虑内容流行度的问题;基于内容流行度的缓存策略,
显著改善了缓存命中率,但也降低了网络内容的多样

性;核心协作缓存策略考虑了内容流行度的同时提高

了资源利用率,但核心节点失去连接时将会导致网络

中断;基于 Modulo hashing 的分布式协作缓存策略提

高了缓存内容的多样性,减少了服务器的负载,但增加

或者移除一个路由器时会对算法造成影响;基于 Con-
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sistent hashing的分布式协作缓存策略有效降低了增加

或者移除路由器时造成的影响,却使得算法的复杂度

大幅提升,从而降低了网络的整体性能。 综上所述,
CCN仍有诸多理论和技术问题有待解决,需要深入的

研究。
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