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基于 VXWORKS系统的热补丁技术研究

姜 文,刘立康
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摘 要:软件产品交付用户使用后,需要解决软件产品在使用过程中的各类问题与缺陷。 对于 VXWORKS 操作系统开发

的软件产品,通常采用热补丁技术,可以在不影响系统正常运行的情况下完成对软件产品错误的修复。 为了解决软件在

使用过程中的各类问题与缺陷,需要深入研究热补丁技术。 结合工作实践,叙述了 VXWORKS操作系统的特点和热补丁

制作过程中的各种相关技术。 以 ClearCase作为配置管理工具,ICP-CI 作为持续集成工具,进行热补丁包制作;详细叙述

了基于 VXWORKS系统的软件热补丁包制作过程,包括热补丁代码的编写和静态检查、模块热补丁文件的制作、热补丁包

打包、热补丁版本包的测试与发布。 最后介绍了一个典型工作案例。 工作实践表明,热补丁技术具有实时修复,且不影响

嵌入式系统正常运行的优点,提高了系统可靠性,降低了软件开发成本。
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Research on Hot Patch Technology Based on VXWORKS

JIANG Wen,LIU Li-kang
(School of Telecommunication Engineering,Xidian University,Xi'an 710071,China)

Abstract:After the software is delivered to customers,all kinds of problems and defects are needed to be solved during the use of soft-
ware. The software developed by the VXWORKS operating system is usually used the hot-patch technology,which can solve the software
errors with the system operated normally. In order to solve kinds of questions and defects,the technique of hot patch is needed to be re-
searched deeply. With the practice of the work, the characteristics of VXWORKS operating system and the types of files during the
process of hot patch making are described. With ClearCase as the configuration management tool and ICP-CI as the continuous integra-
tion tool to produce hot patches,the process of software hot patches based on the VXWORKS operating system is described in detail,in-
cluding writing and static checking the code of hot patch,making the hot patch files for modules,packing the hot patches,and testing and
releasing the version package of hot patches. Finally,a typical work case is introduced. Practice shows that the technique of hot patch has
the advantages of real-time repair,and will not affect the normal operation of the embedded system,improving system reliability,reducing
the cost of software development.
Key words:embedded operating system;hot patch;continuous integration;static check

0 引 言
VXWORKS是实时嵌入式操作系统软件,可以为

开发人员提供高效实时的任务调度、中断管理、系统资

源管理和任务间通信。 VXWORKS 经过广泛验证,已
成功应用在航天、航空、舰船、通信、医疗等关键领域。

软件产品交付用户使用后,需要解决软件产品在

使用过程中的各类问题与缺陷[1]。 对于 VXWORKS
平台开发的软件产品,采用热补丁技术,可以在不影响

系统正常运行的情况下完成对系统错误的修复,从而

提高了软件的安全性和可靠性,高质量完成软件维护

工作,延续软件的使用寿命,降低软件开发成本。
文中采用软件配置管理工具 ClearCase 和持续集

成工具 ICP-CI进行热补丁包制作。 详细叙述了热补

丁代码的编写和静态检查、模块热补丁文件的制作、热
补丁包打包、热补丁版本包的测试与发布。 最后介绍

了一个典型工作案例。 工作实践表明,采用持续集成
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技术有利于提高软件热补丁制作的效率与质量。

1 热补丁相关技术
软件产品交付用户使用过程中会出现的各种问题

或缺陷,导致软件产品部分功能不可用,或者影响软件

产品的性能,有时软件可能会出现安全问题。 需要在

原有的软件系统上实施补丁来修复这些问题。
1. 1 补丁分类

软件补丁的分类有多种,根据待实施的软件可以

分为操作系统补丁、应用软件补丁;根据修复的软件缺

陷的危害程度可以分为高危补丁、普通补丁;根据实施

补丁的方式可以分为冷补丁、热补丁。
1. 1. 1 冷补丁

冷补丁[2-3],是修改软件模块的源代码之后,对该

模块对应的整个工程文件进行重新编译,将编译之后

的所有可执行文件重新加载到设备上执行,在这个过

程中需要在设备上停掉原有的软件产品,再重新安装

一遍软件产品。
1. 1. 2 热补丁

热补丁[4-6],是在软件系统正常运行的过程中进

行热补丁安装,热补丁的实质就是替换原有软件系统

中的一个或多个函数。 执行热补丁安装的过程中,并
不需要停止软件系统,而且执行热补丁安装的过程操

作起来也很快。 通常,热补丁适用的软件系统是一个

内核非抢占式的实时操作系统,它具有可伸缩、可裁剪

和高可靠性等特点,是一个可以同时适用于主流 CPU
(如 MIPS、PPC、X86 和 ARM 等)目标平台的实时操作

系统。
1. 2 VXWORKS系统的特点

VXWORKS系统[4,7-8]提供了以下功能:
(1)任务管理。
操作系统执行的每个程序都被称之为任务,VX-

WORKS系统模块的运行一般是以任务的形式进行调

度和运行;操作系统可以动态启动或停止某一指定

任务。
(2)符号表管理。
VXWORKS系统在软件编译时可以将所有的全局

变量和外部函数都编译到一个全局符号表中,软件系

统启动后,该符号表可以通过操作系统提供的相关函

数通过变量或函数名查找变量存储地址或函数的入口

地址。
(3)模块动态加载。
操作系统支持将模块软件编译成 ELF 格式的可

执行文件,在系统运行过程中动态加载该文件。
由于 VXWORKS 系统具有上述三种功能,有利于

采用热补丁的方式修复软件模块存在的各种缺陷。 基

于 VXWORKS操作系统的软件产品热补丁具有继承

性,即后一个版本的热补丁需要将前一个版本的热补

丁所修改的缺陷收编进来,在热补丁的制作过程中需

要注意这一点。
1. 3 热补丁制作过程中的文件类型

Tornado是 VXWORKS应用系统的集成开发环境。
Tornado IDE采用 C / C＋＋语言编程,支持 GNU的 C / C＋＋
编译器。 GNU 编译器生成的目标文件缺省为 ELF
(Executable and Linking Format)格式[4-5]。
1. 3. 1 目标文件*. obj的文件格式

目标文件*. obj为 ELF格式[5-6],文件格式如图 1
所示。

图 1 目标文件*. obj的文件格式

目标文件包括文件头、代码段、符号段、重定位段

和段表。 其中,代码段存放二进制代码指令;数据段中

分类存储数据;符号段中存放该文件中定义的各个全

局函数和全局变量的名字以及它们加载后在内存中的

地址;在重定位段中存放引用外部符号“名字”以及

“在何处引用”等信息。 文件头对段表进行索引,段表

中包括代码段的段头、数据段的段头、重定义段的段

头,这些段头包含对应段的相关信息。
1. 3. 2 热补丁文件*. pat的文件格式

热补丁文件*. pat的文件格式[5-6]如图 2 所示。
在补丁文件中每个补丁单元对应一个补丁函数。 每个

补丁单元包括代码段、数据段和函数替换表三部分。
其中,代码段和数据段存放的是补丁函数的实际指令;
函数替换表中包括被补丁函数的地址和补丁函数地

址。 每个补丁单元对应相应的补丁单元头,补丁单元

头中包含补丁函数名称、函数尺寸和函数地址。
1. 3. 3 文件类型

热补丁制作过程中涉及以下文件类型。
(1)*. c或*. cpp文件,采用 C / C＋＋语言编写的

热补丁源程序。
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图 2 热补丁*. pat的文件格式

(2)目标文件*. obj,采用 gcc 或 g＋＋将*. c 或

*. cpp文件编译生成的目标文件,具有 ELF 格式的二

进制文件。
(3)模块目标文件*. elf,将软件模块中的所有目

标文件*. obj连接在一起生成模块的目标文件(模块

名. elf),通常称为模块基线文件。
(4)热补丁文件*. pat,由热补丁函数组成的文

件,可以加载到系统中应用。
(5)符号表信息文件*. SYM,在目标文件中删除

符号信息以外的所有内容得到的文件。 文件中以符号

为单位存放各个全局函数和全局变量的名字和它们加

载后在内存中的地址。
1. 4 热补丁包制作流程图

采用持续集成技术制作热补丁,可以高效率和高

质量完成热补丁包的制作[4-6,9-12]。 文中采用的软件配

置管理工具是 ClearCase,持续集成工具是 ICP-CI,进
行热补丁包制作。 热补丁的制作流程如图 3 所示。

2 热补丁代码的编写和静态检查
2. 1 热补丁代码编写

制作热补丁之前,开发工程师需要通过软件产品

的配置管理工程师(CMO)确认需要制作热补丁的软

件代码基线。 同时确认目前加载在软件基线上的热补

丁包版本。 开发人员从版本库下载相关的软件基线代

码文件和补丁包代码文件,编写新的热补丁代码。
对于补丁开发首先需要定位存在源代码缺陷函数

(因为热补丁的原理就是函数替换),定位之后修改相

关的函数源代码,修改函数相应的功能代码。
开发工程师进行补丁开发与通常的软件开发有区

别,需要注意如下事项:
(1)对*. h文件的处理。
对补丁开发过程中涉及的代码缺陷,定位到需要

修改的函数源代码后,修改相应的功能代码时,不能修

改对应的*. h文件中的内容。

图 3 热补丁的制作流程图

(2)对函数的处理。
修改缺陷对应的*. c 文件的源代码时,只保留需

要修改的函数。 去掉所有无关的函数,可以直接删掉

或者用#if 0 #endif注释掉。
(3)对全局变量的处理。
修改缺陷对应的*. c 文件时,需要将所有的全局

变量都改用 extern 声明,并把在定义全局变量时的赋

值都去掉;对于用 const 声明的全局常变量(常变量,
只允许读不允许写),如果开发工程师所修改的函数

中未用到该全局变量则在该全局变量前加 extern 声

明,还要将其后面的赋值去掉;若所修改的函数中用到

了该全局变量,就需要将该全局变量改成别的变量名,
并重新定义,其初始化与原全局变量一致,同时在要修

改的函数中用新的变量名替换老的变量名;若该全局

变量是 static声明的,如果需要修改的函数中未用到该

变量,可直接加 extern声明。
(4)对静态函数的处理。
若修改的函数是静态函数,可通过修改该函数的

上层函数,即修改完缺陷对应的函数之后,不能注释掉

调用该函数的上层函数,另外,所有的上层函数要调用

的静态函数都不能注释掉。
(5)加入返回补丁版本号的函数。

·02·                     计算机技术与发展                  第 27 卷

万方数据



修改的*. c 文件中加入一个返回补丁版本号的

函数,其返回值为补丁版本号。
开发工程师完成补丁代码编写后,对代码进行单

元测试,静态走码检查,最后将评审过的代码合入版本

库。 开发工程师向版本库提交代码时,要添加注释、说
明、CR单号、修改原因等,以保证可追溯。
2. 2 ClearCase版本库的代码更新

持续集成工具 ICP-CI 需要在版本库锁库之后完

成源代码更新。 ICP-CI工具执行代码更新时,需要编

写代码更新的批处理脚本 code update. bat,把代码更

新的脚本配置在任务中。
2. 3 代码静态检查

为了确保热补丁文件的源代码质量,需要对开发

工程师修改的源代码进行静态检查。 采用持续集成工

具 ICP-CI调用静态检查工具 PC-Lint 和 Coverity Pre-
vent[13]对补丁代码进行静态检查。 PC-Lint 通常用于

C、C＋＋源代码的静态检查,是最常用的静态检查工具。
重量级静态检查工具 Coverity Prevent 是检测和解决

C、C＋＋、Java和 C#源代码中严重缺陷的领先自动化方

法。 另外,为了提高热补丁的安全性,还需要对补丁源

代码进行危险函数检查,避免出现诸如 strcpy等函数。
发现代码问题反馈给开发工程师,其对代码进行修改,
直到存在的问题全部解决。

3 热补丁的制作过程
热补丁分为三个层级:函数热补丁,模块热补丁

(由多个函数热补丁组成),热补丁包(包含多个模块

热补丁)。 基于持续集成[7]的热补丁开发通常是制作

热补丁包。
3. 1 模块热补丁目录结构

制作模块热补丁时,需要创建“产品名 版本号 
BASE \VXWORKS \模块名”文件夹,用于存放相关文件

与热补丁文件。 以 UPE模块为例,文件夹目录结构如

表 1 所示。
表 1 UPE模块热补丁文件夹目录结构

目录 子目录 文件夹功能

产品名 版本

号  BASE /
VXWORKS /
UPE

obj 存放目标文件*. obj和补丁中间文件

patchbase 存放 UPE模块的模块基线目标文件 upe. elf

release
存放 UPE模块的模块补丁文件 upe patch.
pat

3. 2 模块热补丁文件制作过程

以 UPE 模块为例,叙述模块热补丁文件制作

过程。
3. 2. 1 集成到 ICP-CI工具进行热补丁文件编译

首先创建一个构建工程:“产品名 版本号 Patch-

Build”。 在 ICP-CI 的任务管理页面上配置编译任务

完成热补丁源程序代码编译。 配置任务以模块为单

位,在任务栏上选择“compile”任务。 具体配置如表 2
所示。
表 2 UPE模块在 ICP-CI页面上配置“compile”任务

参数名称 参数值 描述

layerpath / upe
报告分层显示的层次名称,配置格式:
“ /模块名称”

workingdir
$ {dir. work} \
VXWORKS \
UPE

设置编译脚本的存放路径

compiler gcc
编译器配置,支持 msvc,gcc,javac 等编

译器的配置

executable

$ { dir. work} \
VXWORKS \
UPE \ make  
upe one patch.
bat

设置编译时需要执行的编译脚本

EAexecutable 设置编译时使用的 EA加速编译脚本

  持续集成工程师编写相关的*. ini 配置文件、
Makefile文件、补丁编译脚本和 ANT脚本,启动相关程

序完成补丁源程序代码的编译工作。 将编译生成的

*. obj文件归档到 UPE \obj目录下。
3. 2. 2 模块热补丁文件的制作

编译工作完成之后,制作补丁中间文件和模块

UPE热补丁文件。
(1)根据*. obj 文件的个数,在 UPE \ obj 文件夹

中生成从 HP0001 到 HP000X 的子目录。 热补丁中间

文件制作工具 makepatch. exe 通过补丁目标文件

*. obj生成与其对应的热补丁文件、符号表信息文件

和制作热补丁文件的过程日志文件。 *. obj文件和生

成的热补丁中间文件存放在对应的文件夹中。 以 HP
0001 文件夹为例,文件夹中存放的文件如表 3 所示。

表 3 补丁中间文件的文件目录

补丁中间文件

存放目录
补丁中间文件 文件功能

HP0001

patchHP0001. pat 热补丁文件

patchHP0001. SYM 符号表信息文件

patchHP0001. txt 制作热补丁文件的过程日志文件

*. obj 热补丁目标文件

  (2)编写批处理脚本,通过热补丁中间文件生成

模块热补丁文件。 由于模块热补丁文件具有继承性,
即包含上一个版本热补丁修复的产品缺陷,因此对非

首次编译的热补丁文件而言,需要将前一个热补丁版

本的热补丁中间文件与本次编译生成的热补丁中间文

件合并起来生成目前版本的模块热补丁文件。 模块

UPE的热补丁文件是 upe patch. pat。 该补丁文件归档

到 UPE \release文件夹中。
3. 3 热补丁包打包

软件的所有模块热补丁文件制作完成后,将这些
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模块热补丁文件打包。 由于热补丁版本包也具有继承

性,即后一个版本的热补丁版本包收编包含前一个版

本包编译生成的热补丁文件。 同时要更新热补丁包版

本号。
(1)创建热补丁包文件夹。
热补丁文件制作完成后,需要创建热补丁包的文

件夹。 将各模块热补丁文件*. pat拷贝到热补丁包文

件夹的 bin / new 目录下。 若模块补丁文件已经更新,
拷贝更新后模块热补丁文件;若没有更新,拷贝原来的

模块热补丁文件。 将其他相关的文件拷贝到相应的目

录下。
(2)热补丁包打包。
修改打包配置文件 autorun. ini:填写本次版本号、

基线版本号、源文件目录和目的文件目录。 运行打包

工具 packer. exe完成热补丁版本包打包。 热补丁包制

作完成后,补丁版本包的文件名为:产品名 版本号

loadfiles. rar。

4 热补丁版本包的测试和发布
热补丁版本包制作完成后由产品经理提交转测试

流程。 测试经理安排测试工程师与测试环境对补丁版

本包进行测试[14-16]。
测试工程师根据该补丁版本需要修复的缺陷列

表,设计相应的测试用例,测试新增与待改进的特性是

否符合设计规格;还要根据基本测试用例完成补丁的

基本功能测试,测试工作完成后,测试工程师提供测试

报告。
热补丁测试分为三个层次:补丁函数测试、补丁模

块测试和补丁包测试。
(1)补丁函数测试是最基础的测试,补丁函数测

试是函数缺陷修复、新增与待改进的特性的测试。 对

于 UPE模块,通过基线文件 upe. elf 和四类中间文件

(热补丁文件 patchHP000X. pat,符号表信息 patch-
HP000X. SYM,日志文件 patchHP000X. txt 和编译目标

文件*. obj)测试补丁函数。 通过这四类文件可以方

便测试补丁函数,将测试结果及时反馈给补丁源程序

代码的开发人员,修改代码存在的各种问题。 这四类

文件也有利于补丁包测试和补丁模块测试中各种缺陷

问题的定位。
(2)补丁模块测试,对于 UPE模块,通过基线文件

upe. elf 和 upe patch. pat,对补丁模块进行功能、性能

和兼容性的综合测试。
(3)补丁包测试,热补丁包的测试是补丁包加载

后综合技术指标的全面测试。
完成热补丁测试工作后,将相关文件和热补丁版

本包归档。 产品经理发布热补丁包。

5 热补丁版本包的安装和管理
热补丁通常有 4 个基本状态:加载,激活,去激活

和卸载。 基于 VXWORKS 系统的热补丁包可以采用

LMT(Local Maintenance Terminal)客户端工具安装和

管理。 LMT工具是指安装了“本地维护终端”的软件

组,通过 LMT工具的 MML(Man-Machine Language)命
令,可以对网元进行相应操作和维护。

将热补丁版本包解压之后,使用 FTP 工具,打开

客户端工具连接到主版本的单板,执行MML命令进行

补丁热的安装和管理。 执行 LOD TOBAM 将热补丁版

本加载到硬盘,执行 LOD TOBP 将热补丁版本加载到

FLASH。 加载完成之后激活补丁,执行 CHK VERSION
与 DSP PATCH查看补丁版本号,表示加载相应的热补

丁版本成功。
常用的补丁管理 MML命令如下:
DSP PATCH显示补丁

ACT PATCH 激活补丁

DEA PATCH 去激活补丁

CON PATCH 确认补丁

RVW PATCH 删除补丁

6 典型案例
某公司采用软件配置管理工具 ClearCase 和持续

集成工具 ICP-CI 进行基于 VXWORKS 系统的软件热

补丁的制作。
补丁包版本编号为 V2. 11. 0  SPC101,共制作了

10 个模块的热补丁文件,收编了若干个来自各局点和

内部测试发现的软件产品缺陷,并完成了热补丁包打

包以及所有的结果文件归档任务。 补丁包发布后在各

局点安装使用,解决了存在的问题。

7 结束语
热补丁技术为嵌入式系统升级软件和嵌入式系统

进行错误动态修复提供了一种技术方法。 工作实践表

明,热补丁技术具有实时修复,且不影响嵌入式系统正

常运行的优点,对于 VXWORKS 系统的软件采用热补

丁技术,可以提高软件的安全性和可靠性,同时降低软

件开发成本。 文中采用持续集成技术开发热补丁包,
可以提高软件热补丁的质量和开发效率,可以快速向

开发工程师反馈软件源代码的缺陷,便于开发工程师

及时修复源代码的缺陷,同时也给项目的管理提供了

很好的保证。
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来验证。 未来的主要工作是研究基于连续时间的 CT-
ZIA如何转换为有限的域自动机模型,从而实现模型

检测。
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